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Introduzione

Quando ho scelto il titolo di questa tesi, sono stato mosso dal desiderio profondo di sapere chi fossero gli hackers. Fin dal 1995, quando in casa è entrato il primo pc collegato in Rete, ne avevo sentito parlare. Con ingenua superficialità, avevo anch’io rapidamente etichettato il fenomeno: esperti informatici che abusano delle loro capacità per commettere reati, motivati esclusivamente da un fine di lucro, dalla sola logica del denaro sottratto a chicchessia e fatto riapparire su anonimi conti correnti situati in chissà quali (molto reali e poco virtuali) paradisi fiscali. Col tempo ho capito che le cose non stavano affatto in questi termini. È stato sufficiente, per un attimo, distogliere l’attenzione da un certo tipo di informazione, quella sommaria, non verificata e, a volte, puramente sensazionalistica propagandata in merito dalle fonti ufficiali. Non c’è dubbio che oggi, all’elevata quantità di informazioni gestita dai mass media, fa spesso, paradossalmente, da contraltare un basso livello qualitativo delle stesse, diffuse in modo incontrollato e prive dei necessari riscontri. Ma, se da un lato non appare ipotizzabile un mondo in cui ciascuno possa avere un contatto diretto con ogni evento, dall’altro non vi è motivo di negare che dalla tesi (ormai pacificamente accolta in dottrina e in giurisprudenza) secondo la quale dall’art. 21 della Costituzione discende il diritto di informarsi e di informare, debba anche necessariamente discendere il dovere, per chi gestisce l’informazione, di rappresentare la realtà in modo obiettivo e privo di condizionamenti esterni. Così non è stato per gli hackers che, volutamente o meno, televisione, giornali, radio hanno rapidamente classificato come criminali informatici o “pirati informatici”. Seppur non del tutto infondata, tale interpretazione si è radicata nel linguaggio comune investendo di una connotazione fortemente negativa una cultura che solo marginalmente può essere ritenuta responsabile dell’evolversi e del diffondersi della criminalità legata alle nuove tecnologie. È bastato, d’altra parte, rivolgersi a chi non ha creduto superficialmente alle prime cose che gli erano state dette o che aveva sentito dire, ma ha voluto davvero capire di cosa si stesse parlando. Così, per conoscere la storia di una fenomeno sociale, comprenderne i valori e le ragioni della sua forza, mi sono lasciato guidare da Levy, Sterling, Himanen e da tutti quegli autori che hanno costruito le loro opere e formulato le loro riflessioni documentando fatti ed eventi realmente accaduti. 

Ho letto molti testi, articoli e recensioni. Ho “navigato” in lungo e in largo, mi sono iscritto a mailing lists, newsgroups, colloquiato via e-mail con chiunque avesse qualcosa da dirmi sul tema perché il mio quadro finale non risultasse limitato ed evanescente. Ho evidenziato, nel corso del mio lavoro, come, seppure alcuni principi e, su tutti, quello della libertà dell’informazione, abbiano costantemente guidato i protagonisti di questo mondo, di fatto, non fosse possibile considerare la realtà hacker come qualcosa di definito, di omogeneo, di univocamente determinato. Nei diversi tempi e luoghi del suo sviluppo, tale realtà, originata da uno stesso nucleo, si è differenziata in ragione del diverso modo di intendere quelle comuni premesse. Ho così chiarito che il contesto informatico può non essere determinante e si possa, quindi, essere hacker nell’astronomia, nella musica o in qualsiasi altro campo, come col termine hacker si possa designare un nuovo, alternativo modello di vita (e, quindi, più un riferimento ideale al quale tendere che non una qualifica oggettivamente attribuibile), che hackers sono ancora coloro che sviluppano software free in un “open, collaborative environment”, ma anche che hackers informatici possono effettivamente commettere atti illeciti o ai limiti del lecito.

Se il primo capitolo ha un carattere storico-sociologico, il secondo è puramente tecnico. Ho, infatti, ritenuto opportuno, nei limiti delle mie conoscenze e per quanto sono riuscito ulteriormente ad apprendere, offrire una rapida panoramica del contesto nel quale questo specifico tipo di criminalità si muove e delle tecniche che essa utilizza. Sappiamo tutti che le reti, Internet e gli altri strumenti che la tecnologia ha messo a disposizione hanno determinato grandi opportunità di crescita in ogni settore della società civile, ma sappiamo altrettanto bene che quegli stessi strumenti possono essere utilizzati efficacemente per scopi criminosi. Questo capitolo si limita a descrivere, seppur in modo non esaustivo, come funziona una rete e quali sono i più frequenti tipi di attacco che un sistema informatico e i dati in esso contenuti possono subire. In altri termini, aiuta a capire quali sono i reali pericoli che un’azienda o un comune cittadino deve effettivamente valutare nel momento in cui decide di servirsi di un elaboratore elettronico interconnesso. 

La tesi prosegue con l’esame della legge n. 547 del 1993, normativa espressamente dedicata ai reati informatici. In merito, ho cercato, innanzitutto, di inquadrare il contesto politico-giuridico che ne ha sollecitato l’introduzione e di indicare come il legislatore abbia tentato di risolvere le problematiche che la materia ha posto. In secondo luogo, ho preso in considerazione le disposizioni, di diritto sostanziale e processuale, che la compongono per, infine, dedicare la dovuta attenzione solo a quelle fattispecie che più da vicino interessano l’universo hacker.

Per quest’ultimo aspetto, avuto riguardo alle finalità perseguite e all’etica che li ha sempre contraddistinti, ho ritenuto astrattamente riconducibili agli “eroi della rivoluzione informatica”, i reati di accesso abusivo ad un sistema informatico o telematico (art. 615 ter c.p.), di detenzione e diffusione di codici di accesso a sistemi informatici o telematici (art. 615 quater c.p.), di intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (art. 617 quater c.p.) e di falsificazione, alterazione o soppressione del contenuto di comunicazioni informatiche o telematiche (art. 617 sexies c.p.). Fattispecie, in particolare, caratterizzate dall’essere direttamente o indirettamente riferibili o all’acquisizione-diffusione di informazioni “riservate” o a forme di contestazione in grado di minare la sicurezza delle telecomunicazioni. 

In tale quadro non ho potuto, inoltre, trascurare di approfondire le ipotesi di reato che il legislatore ha posto a tutela del software (normativa sul diritto d’autore: l. n. 633/41 così come modificata dal decreto legislativo n. 518 del 29 dicembre 1992 e più di recente dalla legge n. 248 del 18 agosto 2000), essendo l’underground informatico notoriamente dedito alla lotta al copyright.

Con il quarto, ed ultimo capitolo, ho cercato di completare la mia ricerca spostando l’indagine su un piano diverso: ho abbandonato la teoria dei testi in favore di un approccio empirico. Mi sono recato presso gli uffici della Polizia Postale e delle Comunicazioni ed, in seguito, presso l’hacklab di Firenze per conoscere il punto di vista dei diretti interessati sui temi che avevo affrontato. Volendo svolgere alcune rapide osservazioni sull’esito di queste iniziative, direi che gli agenti di polizia hanno evidenziato una serie di difficoltà che l’attività di prevenzione e repressione del crimine informatico comporta, soprattutto quando commesso tramite Internet. Difficoltà, solo per citarne alcune, connesse al superamento, in Rete, delle classiche categorie di tempo e di spazio, alla volatilità degli elementi probatori, alla mancanza di una cultura della sicurezza. L’incursione all’hacklab è stata piacevole ed istruttiva: non mi aspettavo di trovare criminali ed, infatti, non ne ho trovati; sono invece venuto in contatto con persone che hanno assimilato l’etica hacker così come originariamente elaborata dagli studenti del MIT e che, impegnate sul piano sociale e politico, sfruttano la forza comunicativa della Rete per “socializzare i saperi”, esprimere le loro ragioni e realizzare azioni di protesta e di disobbedienza civile.
Capitolo I

Per comprendere l’hacking: storia e valori di una cultura attuale

Sommario: 1. Hacking: storia di un fenomeno sociale. - 2. L’esperienza italiana: dai videogiochi all’assalto della Rete. - 2.1 I primi significativi interventi delle forze dell’ordine: le operazioni Hardware 1, Peacelink e ICE-TRAP. - 3. Chi sono gli hackers – Premessa. - 3.1. Hackers: una prima lettura. - 3.2.  Essere hacker. - 3.3. La sfida attuale. - 3.4. Hackers: per una filosofia di vita.

1. Hacking: storia di un fenomeno sociale
La storia degli hackers, ufficialmente (o meno)
, ha inizio nell’inverno 1958-59, al Massachussets Institute of Technology (Mit) di Cambridge, il quartiere universitario di Boston. L’istituto ospitava al suo interno una serie di gruppi, piccoli club che univano studenti dagli interessi comuni fuori dalle ore di studio. Uno di questi gruppi era il Tech model railroad club (Tmrc), la cui stanza era quasi interamente occupata da un enorme plastico ferroviario molto dettagliato e perfettamente funzionante grazie ad un immenso intreccio di cavi, relè ed interruttori situati sotto il modello. Il club assegnava ai suoi soci una chiave d’accesso ai locali, ma prima che questo privilegio potesse essere concesso, lo studente doveva dedicare almeno quaranta ore di lavoro al plastico.

Il Tmrc era strutturato in due sottogruppi: alcuni soci realizzavano i modellini dei treni e curavano la parte scenografica della riproduzione. Altri, quelli che facevano parte della “Signal&Power Subcommittee” (S&P - sottocommissione per lo studio dei segnali e dell’energia), si occupavano di tutto ciò che accadeva sotto il modellino ferroviario. 

La compagnia dei telefoni Western Electric, sponsor dell’istituto, procurava allo stesso i ricambi e i materiali necessari al corretto funzionamento del sistema telefonico universitario. Non di rado però qualche pezzo “sfuggiva” al controllo dei responsabili e finiva per essere riadattato ai nuovi scopi del club.

Con grande impegno e sincera passione, l’elaborato sistema che faceva muovere i trenini e funzionare i singoli scambi, era continuamente testato, smontato, riassemblato, riparato e perfezionato. 

Steven Levy racconta che un progetto intrapreso o un prodotto costruito non soltanto per adempiere ad uno scopo specifico, ma che portasse con sé il piacere scatenato della pura partecipazione, era detto “hack”. Il termine proveniva dal vecchio gergo del Mit: era stato a lungo usato per indicare gli scherzi elaborati che gli studenti si inventavano regolarmente (come rivestire di alluminio la cupola che dominava l’università). Ma il senso in cui era inteso da quelli del Tmrc denotava rispetto. Se un intelligente collegamento di relè si poteva definire un “hack semplice”, si sarebbe inteso che, per qualificarsi come un “vero hack”, l’impresa avrebbe dovuto dimostrare innovazione, stile, virtuosismo tecnico. “Perfino se uno avesse detto, autocommiserandosi, di aver ‘fatto a pezzi il sistema’, il talento con cui ‘faceva a pezzi’ gli poteva essere riconosciuto come notevole”
. I più produttivi tra quelli che lavoravano al Signal and Power si definivano, con grande orgoglio, “hackers”.

“La tecnologia era il loro parco giochi. I membri anziani stavano al club per ore, migliorando costantemente il sistema, discutendo sul da farsi, sviluppando un gergo esclusivo, incomprensibile per gli estranei che si fossero imbattuti in questi ragazzi fanatici, con le loro camice a maniche corte a quadretti, matita nel taschino, pantaloni chino color cachi e perenne bottiglia di coca-cola al fianco”
. 

Saldi nel loro atteggiamento, questi studenti, da alcuni ritenuti “strani”, invero elementi intelligenti, brillanti, a volte geniali, videro la svolta nel 1959 quando al Mit fu istituito il primo corso di informatica rivolto allo studio dei linguaggi di programmazione, ma, soprattutto, fecero il loro arrivo i primi mainframe
 consegnati all’istituto dalla Digital
 – a seguito della dismissione da parte dell’esercito americano – perché fossero utilizzati per fini di ricerca e sperimentazione. Alcuni membri del S&P si iscrissero ai nuovi corsi, ma ciò che avrebbe affascinato i più sarebbero state le macchine di per sé e la possibilità di “metterci le mani sopra”, verificandone empiricamente le potenzialità. Nessuno studio, per quanto meticoloso, poteva sostituire la pratica. L’“hands-on”, principio guida nella dedizione al plastico ferroviario come in qualsiasi altra attività, sarebbe assurto a imperativo dell’etica hacker.

Il primo elaboratore del Mit fu un IBM
 704 ad elaborazione batch, ovvero ad elaborazione differita. Posto al primo piano del palazzo 26 riceveva i programmi, oggetto di vero e proprio trattamento informatico, creati nella leggendaria stanza Eam, l’Electronic account machinery, situata nel seminterrato dello stesso edificio. I primi computer erano infatti piuttosto rudimentali: nella stanza Eam, con un apposito macchinario, venivano perforate grosse schede, ognuna delle quali conteneva, grazie ai fori in essa praticati, parti di codice, cioè singole istruzioni; un insieme di schede avrebbe costituito il programma; l’elaborazione di quest’ultimo sarebbe poi spettata al 704. Una volta caricato il programma nel computer, questi l’avrebbe memorizzato e messo in coda a quelli già presenti e, quando possibile (spesso occorrevano diversi giorni…attese snervanti per i lucidi hackers) avrebbe fornito il risultato. 

In quel periodo l’utilizzo dei computer era sottoposto a una rigida burocrazia fatta di permessi e autorizzazioni: a macchine complesse e particolarmente costose, solo pochi fortunati tecnici dal camice bianco, professori, ricercatori e qualche laureando potevano avervi accesso. Questo stato di cose non rappresentò però un limite per gli hackers del S&P. Essi credevano fermamente che l’accesso ai computer, come a tutto quello che avrebbe potuto insegnare qualcosa su come funzionava il mondo, avrebbe dovuto essere assolutamente illimitato e completo. Da qui, le prime intrusioni notturne, la malizia per accattivarsi le simpatie del “clero”, un po’ di ingegneria sociale, di lock hacking  (l’hackeraggio di serrature), nonché qualsiasi espediente più o meno lecito per sedere dietro la consolle del computer perché…“dietro la consolle di un computer da un milione di dollari, gli hackers avevano il potere…e, d’altra parte,…diventava naturale dubitare di qualsiasi forza potesse cercare di limitare la misura di quel potere”
. Ad ogni modo, non era necessario avere dei permessi: bastava la volontà di intervenire.

Col tempo l’istituto si arricchì di nuovi e più performanti computer (adesso “alimentati” da nastri di carta anziché da grosse schede). Il 709 IBM, il 7090, il Tx-0, il Pdp-1 e successive versioni, ma le capacità dimostrate dagli studenti su queste macchine e la loro genialità nell’uso dei linguaggi di programmazione, allentarono le maglie del rigore accademico nei loro confronti. Tra gli innumerevoli virtuosismi informatici realizzati dagli hackers, il compilatore musicale di Peter Samson, realizzato nel 1961 e, con orgoglio, poi regalato dallo stesso Samson alla DEC (che aveva fornito il Pdp-1 al Mit) perché fosse distribuito a chiunque ne facesse richiesta (“era fiero che altra gente avrebbe usato il suo programma”
); o, dell’anno successivo, il gioco che aveva impressionato e catturato le energie di molti dell’istituto, Spacewar di “Slug” Russell. “Spacewar non era una simulazione con il computer ordinaria: diventavi effettivamente pilota di un’astronave da guerra”
. L’informazione doveva essere libera, le conoscenze dovevano essere condivise e questo valeva comunque e ad ogni costo, era l’unica strada per migliorare le cose. Inutile dire, allora, che anche i programmi appena citati, non furono in realtà frutto di una sola mente, ma il risultato di una entusiasmante partecipazione collettiva. Per Spacewar, Samson aveva ricostruito lo sfondo stellare (l’“Expensive Planetarium”), Dan Edwards aggiunto il fattore gravità, Garetz la “galleria iperspaziale”.

Il lavoro di gruppo, fase dopo fase, aveva perfezionato il programma, e fornito un altro argomento in favore dell’etica hacker: “l’impulso ad entrare nei meccanismi della cosa e renderla migliore aveva portato ad un consistente miglioramento. E ovviamente era anche divertentissimo”
.

Dal plastico del Tmrc, gli hackers avevano riversato, in modo del tutto naturale, spontaneo il loro interesse sui computer, assimilandone la logica. 

Il computer fa ciò che gli dici di fare, se il programma si blocca è perché hai commesso un errore, ma se ne hai il pieno controllo, se il tuo programma “gira” come hai previsto e desiderato, allora hai il potere. Dominare la macchina istruendola secondo i propri fini era obiettivo prioritario della sfida che ciascun hacker aveva ingaggiato con sé stesso; inoltre, solo grazie a un “vero hack” si sarebbe conseguito il rispetto meritocratico dei propri pari.

Era sempre la logica del computer ad insegnare che tutta l’informazione doveva essere libera. Tale convinzione “era un conseguente tributo al modo in cui un ottimo computer o un ottimo programma lavorano: i bit binari si muovono lungo il percorso più logico, diretto e necessario a svolgere il loro complesso compito. Cos’è un computer se non qualcosa che beneficia di un libero flusso d’informazione? Se, per esempio, l’accumulatore si trova impossibilitato a ricevere informazioni dai dispositivi di input/output come il lettore del nastro o dagli interruttori, l’intero sistema collasserebbe.…Dal punto di vista degli hackers, qualsiasi sistema trae beneficio da un libero flusso di informazione”
. 

Ancora: la logica del computer si era radicata negli individui a tal punto che, al di là di una pura questione linguistica, gli hackers effettivamente sentivano sé stessi “girare” in una data “modalità” (cinismo, concentrazione,…), “elaborare in batch”, “recuperare file”; se qualcuno si fosse smarrito, avrebbe solo dovuto “modificare i propri parametri”. Premesso che il tempo da dedicare all’hacking non era mai abbastanza, che dire poi delle donne? “…cose orribilmente inefficienti…bruciavano molti cicli macchina e occupavano troppo spazio in memoria…Le donne sono totalmente imprevedibili…‘Come fa un hacker a tollerare un essere così imperfetto?’, osservava un hacker del Pdp-6 quasi vent’anni dopo”
.

I ragazzi del Mit erano dominati da un innato desiderio di conoscenza, una conoscenza che non doveva avere limiti e che, sapevano, avrebbe migliorato il mondo. Si abbandonarono all’hackeraggio della tecnologia con sacrificio e spirito di iniziativa. Disposti anche a rinunciare a dormire per trenta ore di seguito, oppure a lavorare solo di notte per poter utilizzare al meglio e senza limiti di tempo gli elaboratori (che di giorno dovevano essere messi a disposizione anche degli altri studenti), avvertivano “l’hackeraggio non solo come un’ossessione e un enorme piacere, ma come una missione”
. Le condotte che i poco più che adolescenti hackers del Mit adottarono per raggiungere l’oggetto dei loro desideri (nascondersi negli scantinati e nei condotti d’areazione che portavano ai primi mainframe, le operazioni di ingegneria sociale finalizzate all’acquisizione di codici e password per raggiungere quell’attrezzatura costosissima riservata  a pochi) non erano propriamente, legalmente, corrette, ma l’offensività, la capacità lesiva delle stesse non era certo degna di un particolare significato criminale. Dominati da un inesauribile desiderio di conoscenza, studiarono i computer e i linguaggi di programmazione che ne permettevano il funzionamento, li esplorarono a fondo al fine di sfruttarne al massimo le potenzialità. Le macchine erano state progettate dall’uomo e sarebbero state al suo servizio, occorreva solo dedicarsi al loro studio, intimizzarne la logica e prenderne il controllo assoluto.

Secondo Bruce Sterling
, oggi gli “hackers” legittimi, appassionati di computer, dotati di una mente indipendente, ma rispettosi della legge, fanno risalire le loro ascendenze spirituali alle facoltà tecniche delle università d’élite, come il Mit e la Stanford degli anni sessanta, ma “le vere radici dell’underground hacker moderno probabilmente possono essere ricondotte con maggior successo a un movimento anarchico hippie ora quasi dimenticato, gli Yippie”
. 

Gli Yippie, che riconobbero in Jerry Rubin e Abbie Hoffman i loro capi carismatici, presero il proprio nome da un quasi del tutto fittizio “Partito internazionale dei giovani” (Youth International Party). Portarono avanti una rumorosa e vivace politica di sovversione surrealista e di oltraggiose offese politiche. I loro principi fondamentali erano una flagrante promiscuità sessuale, un aperto ed abbondante uso di droghe, l’abbattimento di ogni potente che avesse più di trent’anni, il disprezzo per i valori borghesi tradizionali e l’immediata imposizione della fine alla guerra del Vietnam. La lotta al Sistema incoraggiava la messa a punto di ingegnose tecniche per evitare gli addebiti delle chiamate telefoniche a lunga distanza (phone phreaking), per ottenere “gratis” gas e corrente elettrica o per prelevare qualche comodo spicciolo dalle macchinette distributrici o dai parchimetri. Alcuni di questi furti, che Sterling definisce di “anarchia per convenienza”, data la loro utilità, sopravvissero al movimento stesso.

Nel 1971, Hoffman e un appassionato di telefoni sarcasticamente conosciuto come “AL Bell” cominciarono a pubblicare un bollettino chiamato “Youth International Party Line”, dedicato alla raccolta e alla diffusione di tecniche di pirateria Yippie, specialmente ai danni delle compagnie telefoniche. Nel giro di un paio d’anni e in concomitanza con la fine della guerra del Vietnam, il mondo del dissenso radicale Yippie si dissolse. Lo YIPL cambiò nome in TAP, Technical Assistance Program, e da rivista fortemente politicizzata, assunse un taglio gergale e specialistico; passata alla fine degli anni settanta nelle mani di “Tom Edison” uscì di scena nel 1983 per risorgere nel 1990 ad opera di un giovane del Kentucky, chiamato “Predat0r”.

Legato al circolo Yippie di TAP era anche Emmanuel Goldstein
, oggi editore e curatore di una rivista a stampa nota come “2600: il trimestrale degli hackers”
 nonché di una omonima BBS
. La rivista, uscita nel 1984, conserva il radicale tono antiautoritario dei suoi predecessori e, come TAP diffondeva istruzioni per la fabbricazione delle varie box (blue, mute, black, silver ecc.) necessarie per inserirsi liberamente nelle linee internazionali, così Goldstein pubblica tecniche di intrusione ed “esplorazione” telefonica.

Gli anni sessanta e settanta conobbero una seconda generazione di hackers, i maghi dell’hardware. È il periodo degli homebrewers. Dediti allo studio delle apparecchiature che compongono gli elaboratori, il loro scopo era liberare anche la parte “fisica” della tecnologia. Appartiene a questo periodo la sperimentazione sulla componentistica elettronica del sistema informatico. Spingere un elaboratore alle sue massime potenzialità, assemblare schede e processori allo scopo di trarne il miglior risultato possibile, costituì il secondo passo nella storia dell’hacking, così come la competizione a realizzare il miglior software aveva animato il primo glorioso periodo del Mit. 

Ma liberare l’hardware significava anche, e soprattutto, portare i computer fuori dalle torri ben protette dell’Ai Lab (il laboratorio di intelligenza artificiale del Mit), lontano dalle prigioni sotterranee dei dipartimenti di contabilità delle grandi aziende, e permettere così alla gente di scoprire da sola il gusto di esplorare e di “metterci su le mani”. L’hacking sull’hardware, alieno da obiettivi politici ed interpretato come puro e semplice piacere del lavoro fine a sé stesso, avrebbe risposto a quel principio dell’etica hacker che voleva avvicinare i computer alla gente.

Secondo la storia raccontata da Levy, il primo personal computer, l’Altair, fu il prodotto dell’ingegno di un bizzarro tipo della Florida che dirigeva un’azienda ad Albuquerque, nel New Mexico. L’uomo era Ed Roberts e la sua azienda si chiamava Mits, che stava per Model instrumentation telemetry system. Nel gennaio 1975, Les Solomon, che lavorava per la rivista “Popular Electronics”, fece  pubblicare un articolo con il recapito della Mits e l’offerta di vendita del modello base a 397 dollari.

Solomon sapeva che l’atto di creazione era una naturale conseguenza del lavoro col computer e l’ossessiva passione di ogni hacker. “È lì che ogni uomo può diventare un Dio”, sosteneva. Ed in un certo senso aveva ragione: migliaia di persone inviarono i 400 dollari per posta per avere il kit e costruirsi il proprio computer (l’Altair non era già assemblato, ma doveva pazientemente essere montato dall’utente). A proposito di questi acquirenti, Levy scrive:…“erano hackers. Avevano sviluppato una curiosità verso i sistemi tanto quanto gli hackers del Mit, ma mancando del quotidiano contatto con i Pdp-6, se li erano dovuti costruire da soli. Quello che questi sistemi poi producevano non era tanto importante quanto l’atto della comprensione, dell’esplorazione e del cambiamento dei sistemi stessi: l’atto della creazione, il benevolo esercizio del mondo logico e privo d’ambiguità dei computer, dove la verità, l’apertura e la democrazia esistevano in una forma più pura che in qualsiasi altro luogo”
. L’Altair era quindi un processo educativo in sé, un corso di logica digitale, inventiva e abilità nella saldatura, l’unico problema era che, finito il lavoro, tutto quello che si aveva in mano era una scatola di luci lampeggianti con solo 256 byte di memoria.

Altair a parte, assunse un ruolo di primo piano per la storia e lo sviluppo dell’etica hacker e dei personal computers l’Homebrew Computer Club, fondato nel marzo 1975 da Fred Moore e Gordon French. La scena si sposta nella California settentrionale, nella Bay Area di San Francisco. Che ogni persona dovesse possedere in casa propria un computer era considerata da molti un’assurdità, ma non dall’Homebrew Computer Club, che si prodigò nello sviluppo di quest’idea. Tramite riunioni quindicinali, alla quarta delle quali si erano superati i cento partecipanti, la piccola confraternita hacker propose dibattiti, diede lezioni di programmazione e costruzione, approfondì lo studio di nuovi sistemi e ne insegnò l’utilizzo, reperì e distribuì le prime fanzine che tale tematica cominciava a proporre, in altre parole, contribuì allo sviluppo di una cultura che “addestrava” una generazione di hackers verso la nuova industria dei computer da tavolo. 

Nonostante i partecipanti del club fossero una razza diversa di hackers dagli inavvicinabili maghi del Mit, rispettavano l’etica che subordinava la proprietà e l’individualismo al bene comune, “il che, in pratica, voleva dire che avrebbero aiutato la gente a fare hackeraggio nel modo più efficace”
. Procedevano uniti, e insieme formarono una comunità (anche se questa non era centrata geograficamente come quella del Mit intorno al Pdp-6: l’Homebrew, di fatto, si estendeva da Sacramento a San Josè). Obiettivo del club era lo scambio delle informazioni. “Come un inarrestabile flusso di bit all’interno di un computer perfettamente progettato, l’informazione fluiva liberamente tra gli associati dell’Homebrew”
. E più di ogni altro individuo, Fred Moore sapeva cosa significasse condividere: “condivisione, condivisione, condivisione” era una delle espressioni che usava sempre. Non esistevano informazioni che non meritassero di essere diffuse, e più importante era il segreto, più grande era il piacere nel rivelarlo. “‘C’è qualcuno qui dell’Intel?’ Chiedeva Dan e, se non c’era nessuno, divulgava le ultime sul chip che l’Intel aveva fino a quel momento protetto dallo spionaggio delle altre aziende della Valley (e forse anche da qualche spia russa)”
. 

Sokol, uno dei membri dell’Homebrew, rubò un chip Atari che risultò contenere un programma per giocare un nuovo videogame, Pong. Si trattava di un furto vero e proprio, ma dal punto di vista dell’Homebrew, Sokol stava liberando un valido hack dall’oppressione della proprietà. Pong era qualcosa di valido e doveva appartenere a tutti. All’interno dell’Homebrew, scambi come quelli erano liberi ed abituali.

In altre parole, l’etica hacker fu assorbita totalmente e applicata all’hardware. Ogni principio dell’etica, formulata dagli hackers del Mit, era messa in pratica in una qualche misura all’interno dell’Homebrew. Le esplorazioni e la pratica erano riconosciute come valori cardinali; le informazioni acquisite in queste ricerche e in questi progetti avventurosi erano liberamente diffuse perfino a potenziali concorrenti; erano banditi ruoli o atteggiamenti autoritari, le persone ritenevano che i personal computers fossero gli ambasciatori più significativi della decentralizzazione; la qualifica di membro del club era aperta a chiunque capitasse lì; la stima si guadagnava con le capacità o le buone idee; c’era un forte grado di apprezzamento per la raffinatezza tecnologica e l’estro digitale e, soprattutto, questi hackers dell’hardware stavano vedendo, in maniera populista e alternativa, come i computer potessero cambiare la vita. Si trattava di macchine a buon mercato che, sapevano, sarebbero diventate utili di lì a pochi anni.

L’etica insegnava la libertà e la condivisione a qualsiasi livello, ma il sogno hacker si trovò presto a fare i conti con uno dei temi più scottanti ed attuali (allora come oggi) del mondo informatico: la proprietà del software.

Nella primavera del 1975 infatti due studenti universitari di Seattle, Paul Allen e Bill Gates, si rivolsero a Ed Roberts e concordarono un guadagno su ogni copia venduta del loro programma: un interprete per il Basic
, ovvero il linguaggio macchina dell’Altair. Il software fu “piratato” e, prima ancora dell’uscita ufficiale del programma, diffuso capillarmente. 

La giovane comunità informatica si divise sulla dura lettera
 di sfogo con cui Gates, allora studente diciannovenne, accusava l’Homebrew di furto.

Nessuno sembrava vietare ad un giovane autore di software di essere pagato per il suo lavoro, ma forse era troppo chiedere agli hackers di abbandonare per sempre l’idea che i programmi appartenessero a tutti. Tale idea rappresentava, allora come oggi, una parte troppo grande del sogno hacker per essere messa da parte, ed è curioso notare come dopo vent’anni i ruoli non siano cambiati e Gates, oggi l’uomo più ricco del mondo, debba ancora fronteggiare quotidianamente quest’ideale di condivisione delle informazioni.

Senza entrare nel merito della discutibile (ed ovviamente antigiuridica) pratica della duplicazione abusiva di programmi per elaboratore, l’esperienza di Gates e di altre grandi aziende produttrici di software ha evidenziato che, di tale condotta, non solo ha beneficiato l’evoluzione dell’informatica in quanto tale, ma le stesse imprese. Gates, nonostante la “lettera aperta agli hobbisti”, è tutt’oggi consapevole del fatto che, se tutti si servono del suo software, perché effettivamente valido, questo determina un conseguente aumento di pubblicità e vendite, ma, soprattutto, se il programma in questione diviene uno “standard”, ragioni di compatibilità con programmi di altre case rendono difficile, se non a costi elevati e secondo un progetto di lungo periodo, la trasmigrazione verso soluzioni alternative.

Subito dopo l’interprete di Gates, arrivò il Tiny Basic di Tom Pittman, un interprete Basic per i computer che utilizzavano il chip Motorola 6800 al posto dell’Intel 8080 (posto sotto l’Altair). Pittman verificò quanto da molti sostenuto, ovvero che il software per lo più sarebbe stato acquistato, anziché copiato illegalmente, se fosse stato venduto ad un prezzo ritenuto ragionevole (nel caso: non i 150 dollari chiesti per l’interprete di Gates, ma soli 5 dollari).

Il ’76 è l’anno del Sol, il primo personal computer completo. La macchina però non ebbe fortuna. A passare alla storia, facendo uscire il computer dalla cerchia degli hobbisti e portando nelle case l’hackeraggio, sarebbe stato l’Apple I, progettato, in un garage, da Steve Jobs e Steve Wozniak.

I due condussero l’etica hacker, almeno per quanto riguarda l’hackeraggio hardware, al suo apogeo. E il loro lavoro sarebbe stato l’eredità dell’Homebrew. 

In seguito Jobs e “Woz” fondarono una delle più famose case informatiche americane, l’Apple computer Inc., incarnando la necessità di quella “democratizzazione” dell’informatica, nata nei corridoi del MIT, e conseguenza della volontà di minare un monopolio di sapere e di calcolo rappresentato dai mainframe IBM. Eppure, diversamente dal collega, Wozniak riconosceva nell’Apple un brillante hack, non un investimento. Era la sua arte, non il suo business. Si rendeva conto che, lasciato il lavoro alla HP
, fondare un’azienda non aveva nulla a che vedere con l’hackeraggio o con la progettazione creativa. Era qualcosa per fare soldi. Era “passare il confine”. Per questa ragione, conformemente all’etica hacker, si assicurò che l’Apple non avesse segreti che impedissero alle persone di esprimere con esso tutta la propria creatività. Ogni particolare del suo progetto, ogni trucco nel codice del suo interprete Basic sarebbe stato documentato e distribuito a chiunque ne avesse fatto richiesta.

Nell’aprile del 1977 si tenne al San Francisco civic center  – San Francisco – una Computer faire, la First Annual West Cost Computer Faire, interamente dedicata all’informatica. Durante il week-end di durata si registrarono c.ca tredicimila presenze, esperienza che rappresentò una sorta di “Woodstock dei computer”: una rivendicazione culturale, un segnale che il movimento si era diffuso così ampiamente da non appartenere più ai suoi progenitori.

I due anni successivi furono caratterizzati da una crescita senza precedenti dell’industria dei personal computers, e i multimilionari bilanci annuali della Mits, della Processor technology, e dell’Imsai nel 1976 ne furono la dimostrazione irrefutabile. L’allettante prospettiva del denaro e la logica del business avrebbero implicato inevitabili cambiamenti. 

Molti dei soci dell’Homebrew si trovarono infatti di fronte al bivio di Jobs e Wozniak: entrare nel mondo degli affari o continuare ad “hackerare” come avevano sempre fatto. Ma nel momento in cui industrie da miliardi di dollari avevano introdotto sul mercato combinazioni di terminali-computer che non richiedevano assemblaggio, computer che potevano essere venduti come elettrodomestici, fare computer non era più una lotta o un processo di apprendimento. Così i pionieri dell’Homebrew passarono dal costruire computer al fabbricare computer e, senza più alcun vincolo comune, entrarono in competizione per mantenere la loro quota di mercato. Ciò determinò la caduta di quella pratica, per lungo tempo sacra per il club, della condivisione delle tecniche, del rifiuto di mantenere i segreti e di mantenere libero il flusso dell’informazione. Ai tempi del Basic dell’Altair di Bill Gates era facile rispettare l’etica hacker. “Ora, che erano diventati loro i maggiori azionisti di aziende che davano da mangiare a centinaia di operai, gli hackers si accorsero che le cose non erano così semplici. All’improvviso si ritrovarono a mantenere dei segreti”
.

A quel punto la partecipazione diretta non solo all’Homebrew, ma anche a tutti quei club minori che avevano costituito la spina dorsale del movimento informatico degli anni ’70, registrò un forte calo.

I computer da tavolo che dominavano il mercato erano gli Apple, i Pet, i Trs-80, in cui l’atto della creazione hardware era essenzialmente già fatto per il cliente. L’hackeraggio sull’hardware, per la gente che comprava queste macchine, aveva perso significato e la loro attenzione era tornata a rivolgersi al software.

L’industria dell’informatica produsse, prima della fine del decennio, milioni di computer, ognuno dei quali figurava come un invito, una sfida a programmare, ad esplorare, a creare nuovi linguaggi-macchina e nuovi mondi. I computer uscivano dalla catena di montaggio come materia prima, come fogli bianchi: una nuova generazione di hackers, quella degli anni ’80, si sarebbe occupata di plasmare quella materia, di riempire quei fogli, di creare un mondo che avrebbe guardato ai computer in maniera molto diversa dal decennio precedente. I nuovi “eroi” sarebbero stati i maghi dei giochi.

La terza generazione di hackers appartiene agli anni ottanta. 

Era composta da coloro che i media acclamarono come Software Superstars, individui eccellenti nella programmazione sui p.c. e veri artisti di quel prodotto di grande fascino commerciale che erano i videogiochi. La tecnologia aveva fatto passi da gigante dai tempi di Asteroids o Spacewar e la gestione audio e video dei nuovi programmi era di un realismo impressionante, ma i nuovi hackers erano lontani anni luce dai principi dei loro progenitori. 

La denominazione di hacker può essere mantenuta in virtù della curiosità, del voler “mettere le mani” sulla macchina, dell’amore per il computer e la bellezza della programmazione, ma si era insinuato nei nuovi idoli un indirizzo di comportamento ben preciso: gli assegni delle royalties. 

Levy tratta questo momento storico come una continuazione dei precedenti, riferisce di un’etica hacker che, a suo avviso, si era limitata ad incontrare il mercato, ma allo stesso tempo si rende conto che “la terza generazione viveva l’etica hacker con compromessi tali che avrebbero indotto gente come Greenblatt e Gosper – pionieri del Mit – a ritirarsi con orrore”
.

Si era realizzato, questo è vero, il sogno hacker di un computer per la gente comune, ma l’orizzonte della programmazione era ineluttabilmente legato all’ultima riga del foglio contabile. Eleganza, innovazione e pirotecnie erano molto apprezzate, ma un nuovo criterio per la fama hacker si era insinuato nell’equazione: le incredibili cifre di vendita. Il rispetto di sé stessi e degli altri avrebbe dovuto essere conquistato in ben altro modo. Tra i principi dell’etica hacker, il denaro aveva offuscato, o meglio, spazzato via, questo: gli hackers dovranno essere giudicati per il loro operato e non sulla base di falsi criteri quali ceto, età, razza o posizione sociale. I primi hackers l’avrebbero considerata un’eresia: tutto il software, tutte le informazioni, dovevano essere libere, argomentavano, e l’orgoglio stava proprio nel fatto che il programma fosse usato da molte persone e da quanto queste ne rimanessero colpite. Ma la terza generazione non aveva mai avuto il senso della comunità dei suoi predecessori e finiva quindi per considerare essenziale avere un sano andamento delle vendite nel considerarsi “vincenti”.

Un altro grave colpo all’etica hacker, derivò dal desiderio degli editori di proteggere proprio le cifre di vendita. Ciò comportò una manipolazione intenzionale dei programmi al fine di prevenirne la facile duplicazione da parte degli utenti, e forse anche dei distributori, senza ulteriori esborsi di denaro all’editore o all’autore. Gli editori di software chiamarono questo procedimento “copy protection”, ma una grossa percentuale di veri hackers lo avrebbe chiamato e lo chiamò “guerra”. “Per gli hackers invalidare la protezione dalla copia era naturale quanto respirare”
. Perché i programmi, la vita e il mondo in genere potessero essere migliorati occorreva che il flusso d’informazione continuasse a scorrere libero. Per questo nobile fine, gli hackers del Mit si erano sempre sentiti obbligati a compromettere la “sicurezza” del Ctss e ad adottare tecniche di lock hacking per liberare gli attrezzi necessari. Allo stesso modo, chi non aveva perso quello spirito dedicò le sue energie a sconfiggere la stupida e fascista protezione dalla copia, ritenendo tale condotta principio sacro e, per di più, occasione di puro divertimento.

Rappresentativo della generazione di software superstar fu certamente John Harris, creatore di due tra i titoli di maggior successo del tempo: Jawbreaker e Frogger (1982). Di lui Ken Williams, suo capo e proprietario della On-line system (poi divenuta Sierra on-line), sosteneva: “Avrà pienamente soddisfatto il suo ego solo sapendo di aver prodotto qualcosa migliore di qualsiasi altra cosa sul mercato… John Harris è un perfezionista, un hacker”
.

Ma le società che facevano affari con i videogiochi (le più famose di allora erano la On-line system di Ken e Roberta Williams, la Sirius di Jerry Jewell e la Br0derbund di Doug Carlston) si stufarono presto di tipi come Harris, personaggi che potevano cambiare in meglio le sorti di un’azienda con un titolo rivoluzionario, ma il cui “incontrollabile” stile di vita non si sposava con la logica del profitto. 

Affidarsi al talento di singoli individui era troppo rischioso, occorrevano, a detta di Ken Williams, “programmatori professionali,…tecnici responsabili,…individui capaci, decisi, pronti a portare a termine gli impegni presi”. Così, la stessa On-line, cambiò la propria filosofia e da “colonia estiva per hackers”, si trasformò in una asettica burocrazia assumendo tutte quelle caratteristiche che gli hackers avevano sempre detestato: prevedibilità, ordine, controllo, pianificazione accurata, immagine esterna conforme, decoro, obbedienza alle direttive e alla gerarchia. All’interno delle case produttrici dei giochi, tale burocrazia finì per soffocare le rare istanze hacker, i programmatori furono economicamente reinquadrati e divenne sempre più arduo convincere gli esperti di marketing a produrre giochi innovativi. Inoltre alcune case come l’Atari, che non avevano mai segnalato sulla confezione il nome del programmatore del gioco, spesso si rifiutarono di rendere pubblico il nome dell’artista anche quando era la stampa a richiederlo.

Infine, la “fratellanza” che in origine alcune aziende avevano stretto (tra queste, le tre citate) e che consisteva nello scambio solidale di qualsiasi informazione utile, svanì sotto la pressione della competizione.

I personal computers erano comunque entrati nelle case. L’America poteva adesso dedicarsi all’hacking dalle stanze di periferia, anziché dagli austeri edifici delle accademie e dei centri di ricerca. Parallelamente, attraverso riviste, meeting, fiere la conoscenza informatica aveva continuato a fluire e a diffondersi.

In poco tempo anche i personal computers furono dotati di modem e messi in condizione, sfruttando le linee telefoniche, di comunicare tra loro
. Una nuova rivoluzione aveva investito i piccoli utenti: la telematica. Si aprirono allora nuovi orizzonti, nuovi spazi di conoscenza, nuove infinite possibilità di ricerca. Nacque il cyberspace
. Il nuovo mondo avrebbe permesso, a chi avesse avuto gli strumenti necessari e ne avesse rispettato le regole, di comunicare a velocità mai prima sperimentate e senza barriere spaziali.

La possibilità di contatto con gli altri al di là di qualsiasi confine fino ad allora istituzionalmente regolamentato, avrebbe notevolmente accelerato la capacità di evoluzione tecnologica: le informazioni tecniche legate ai sistemi, alle reti, ai protocolli erano oggetto di intenso scambio solidale; le riviste specializzate, da documenti cartacei, furono convertite in e-zine
. Non solo: in rete si poteva, e si discuteva, di tutto. Sesso, religione, politica, hobby furono organizzati in specifiche aree tematiche con propri appassionati frequentatori
. La nuova realtà, in cui, fino all’avvento di Internet (così come oggi la conosciamo)
, un ruolo fondamentale svolsero le BBS private, rappresentava qualcosa di più. Veicolo di socializzazione e comunità, il ciberspazio aveva dato a molti la possibilità di una nuova identità e una nuova vita.

Nello stesso periodo, mentre, paradossalmente, Gosper e Greenblatt, hackers storici del Mit, rispettivamente a capo dei progetti delle macchine Lisp della Symbolics e della Lmi, avevano deciso di dichiararsi spietata concorrenza, dal palco del nono piano del Tech Square, sede dell’Ai lab del Mit, Richard M. Stallman tornava ad appellarsi alla “cooperazione costruttiva”.

Per “RMS” la magia di un tempo non poteva essersi ridotta ad un segreto industriale, così decise di farsi paladino dell’elemento chiave dell’etica hacker, il libero flusso dell’informazione. Il software non doveva avere una proprietà.

Aveva cominciato a lavorare nel laboratorio di Intelligenza Artificiale del Mit nel 1971, ma nel gennaio 1984 si vide costretto ad operare una scelta: abbandonare l’istituto per dedicarsi completamente ad un progetto che avrebbe restituito agli hackers l’originaria dignità.

Chiamò questo progetto “GNU”, acronimo ricorsivo per Gnu's Not Unix (GNU non è Unix). L’obiettivo era infatti creare un sistema operativo
 libero e Unix
 compatibile. 

“L’ultimo degli hackers” si mise subito al lavoro realizzando dapprima un programma di editing, l’Emacs, che permetteva agli utenti di personalizzarlo senza limite: la sua architettura aperta incoraggiava le persone ad aggiungervi cose e migliorarlo senza sosta. Il programma veniva distribuito gratuitamente a chiunque ne accettasse l’unica condizione: rendere disponibili tutte le estensioni apportate, in modo da collaborare alla sua evoluzione. Chiamò quest’accordo ‘la Comune di Emacs’: “Dato che lo condividevo, era loro dovere condividere; sentivano il dovere di lavorare l’uno con l’altro e non contro l’altro”
. 

Emacs rappresentò solo il primo passo di un complesso progetto che, giuridicamente formalizzato nei suoi principi nel 1985 attraverso la Free Software Foundation (Fondazione per il software libero)
, avrebbe raggiunto il traguardo sperato con l’implementazione, nel 1991, del kernel
 sviluppato dallo studente finlandese Linus Torvalds. Il kernel, compatibile con Unix, prese il nome di Linux. Attorno al 1992, la combinazione di Linux con il sistema GNU ancora incompleto
 produsse un sistema operativo libero completo. Stallman definì GNU/Linux questa versione del sistema, per indicare la sua composizione come una combinazione del sistema GNU col kernel Linux
. 

Evidentemente, le software superstar non monopolizzarono la scena dell’hacking degli anni ottanta. Tutt’altro. Molti altri avvenimenti caratterizzarono quel periodo e furono di tale portata da avere ripercussioni significative sulla storia contemporanea. Da qui l’interesse di sociologi, giornalisti, scrittori, professori, ricercatori, governi, legislatori, criminologi, filosofi, esperti di diritto e intellettuali di ogni genere, per lo studio e la comprensione di quel variegato universo chiamato hacker.

Gli anni ottanta sono gli anni in cui il cyberspace acquista una sua fisionomia e rafforza l’identità di una comunità digitale, sono gli anni del progetto GNU di Stallman (baluardo della quanto mai attuale lotta al copyright sul software), ma anche gli anni in cui, tristemente, nuovi gruppi e singoli individui si dedicheranno all’assalto dei sistemi informatici e telematici allo scopo di arrecare danno o di trarne un vantaggio economico. Quest’ultimi, veri e propri criminali informatici, contribuiranno in modo decisivo a far sì che il termine “hacker” acquisti una connotazione specifica negativa.

Secondo Levy “il problema cominciò con arresti molto pubblicizzati di adolescenti che si avventuravano elettronicamente in territori digitali proibiti, come per esempio i sistemi computerizzati governativi
. Era comprensibile che i giornalisti che riportavano queste storie si riferissero ai giovani scapestrati come a degli hackers, dopotutto si facevano chiamare così. Ma la parola divenne rapidamente sinonimo di ‘trasgressore digitale’…con la comparsa dei virus informatici, l’hacker fu letteralmente trasformato in una forza del male”
.

Eppure l’identificazione hacker-criminale informatico non è solo frutto di un’errata percezione dell’hacking da parte dei mass media e delle forze dell’ordine, né è dovuta alla semplice appropriazione di un termine da parte di coloro che usarono illecitamente le proprie capacità informatiche. L’esplosione di crimini tecnologici registrata a partire dalla metà degli anni ottanta sembra infatti doversi ricondurre non solo, e indubbiamente, alla promulgazione di nuove norme giuridiche contrarie ad alcuni principi dell’etica hacker (o comunque a certe conseguenze che quel tipo di pensiero avrebbe potuto avallare)
, ma alla stessa natura del fenomeno. 

Ho letto spesso articoli di fantomatici esperti o, “addetti ai lavori”, colpevolizzare i media e la stampa non specializzata per aver degradato il nobile termine, ma non serve nascondersi dietro a un dito per rendersi conto che alcuni principi dell’etica hacker, così come finora emersi, soprattutto se portati all’eccesso, possono facilmente legittimare comportamenti illeciti o comunque socialmente discutibili. 

In fondo i phone phreakers degli anni settanta erano “hackers”: in nome di una lotta, più o meno politicizzata, all’autorità costituita, non avvertivano certo come “furto” derubare le compagnie telefoniche (negli anni a seguire sarebbe stata pratica piuttosto diffusa inserire sulle BBS codici telefonici rubati e metterli disposizione di ogni phreaker o hacker che fosse interessato ad abusarne). Allo stesso modo, le intrusioni nei sistemi informatici si sono succedute fin dai tempi dei primi mainframe dei campus, eppure le regole non scritte di comportamento indicavano come doverosa questa condotta perché l’esplorazione dei sistemi, e la conoscenza che ne sarebbe derivata, non avrebbe dovuto avere limiti di sorta. In nome della libertà dell’informazione anche il software era stato più copiato che regolarmente acquistato.

In altri termini, una maggiore attenzione ai principi dell’etica hacker e ai contesti all’interno dei quali tali valori sono stati professati, deve far riflettere attentamente per evitare affrettate conclusioni sul fenomeno in esame.

Le “preoccupazioni” che ho appena indicato riemergono nella storia tracciata da Bruce Sterling nel suo The Hacker Crackdown. Sterling, scrittore cyberpunk e uno dei massimi esperti in materia, senza retorica afferma: “Gli hackers sono dei delinquenti. Non considerano le vigenti leggi di comportamento elettronico come dei rispettabili tentativi di conservare la legge e l’ordine e di proteggere la sicurezza pubblica, ma piuttosto come gli sforzi immorali di aziende senz’anima intente a proteggere i loro margini di profitto e a schiacciare i dissidenti. Gli ‘stupidi’, inclusi poliziotti, uomini d’affari, politici e giornalisti, semplicemente non hanno il diritto di giudicare le azioni di chi possiede genio, idee tecnorivoluzionarie e abilità tecnica”
.

Alla base di questa dichiarazione c’è la semplice definizione, ormai entrata nel linguaggio comune, di hacking quale ingresso in un sistema informatico effettuato di nascosto e senza permesso e finalizzato all’acquisizione di informazioni. Questo modo di concepire l’hacking è, non solo, (generalmente) antigiuridico, ma suscita un giustificato allarme sociale. D’altra parte, fin dalla metà degli anni ottanta, l’underground digitale si è identificato con quei “tecno-ribelli” di cui Goldstein si è fatto portavoce. Questi hackers hanno sempre sostenuto che il potere tecnico e le conoscenze specializzate, di qualunque genere fossero, appartenessero per diritto a quegli individui abbastanza bravi e coraggiosi da scoprirli, con ogni mezzo. Ma se negli anni sessanta e settanta i concetti di “proprietà” e di “privato” non erano ancora stati estesi al ciberspazio, i computer non erano ancora indispensabili alla società e non esistevano grandi depositi di informazioni private e vulnerabili che potessero essere raggiunte, copiate senza permesso, cancellate, alterate o sabotate, negli anni novanta, pressioni politiche e commerciali avevano chiesto protezione per la nuova “società dell’informazione”. “Nel nostro prosaico mondo quotidiano, sia il governo che le aziende sono estremamente desiderosi di controllare informazioni segrete, proprietarie, ristrette, confidenziali, sottoposte a copyright, brevettate, rischiose, illegali, antietiche, imbarazzanti o comunque di rilievo”
. 

La tensione generata da questo atteggiamento aveva indotto le autorità a tenere sotto costante monitoraggio le BBS clandestine
, principali canali di diffusione di idee sovversive, codici rubati e file anarchici. Inoltre da tempo la polizia e le altre forze dell’ordine, sia locali che federali, avevano aumentato la sorveglianza nei confronti di alcune crew
 di hackers probabilmente coinvolte in traffici illegali. Insomma, dal loro punto di vista, erano pronte ad agire. Il 15 gennaio 1990 si verificò l’occasione attesa: il sistema telefonico statunitense collassò
 e il “giro di vite” contro la comunità hacker apparve inevitabile. Fu la risposta più dura, articolata e di ampio raggio che la storia del movimento abbia mai conosciuto. Le autorità non aspettavano altro e avevano ben chiari i loro obiettivi: i membri della LoD
 e la e-zine Phrack
. 

Eppure, a ben guardare, per i tutori della legge, gli hackers rappresentavano una minaccia non solo e non tanto per i crimini che avevano, o che si presumeva avessero, commesso, ma perché le loro idee antiautoritarie ed antiburocratiche sapevano di “cospirazione”. 

L’operazione “Sundevil”
, così fu ribattezzato l’intervento delle forze dell’ordine, non condusse a risultati significativi sul piano prettamente giudiziario: furono sequestrate molte BBS e migliaia di floppy disk, qualcuno fu incriminato, molti patteggiarono, pochi andarono in galera. Il processo a Craig Neidorf
, coredattore di Phrack, che aveva polarizzato l’attenzione delle parti in conflitto, dei media e della comunità tutta, dimostrò che il danno subito dalla BellSouth – per appropriazione e divulgazione del documento E911
 – non ammontava certo alla cifra strabiliante sostenuta dall’accusa (quasi ottantamila dollari), ma a soli 13 dollari! Era questo, infatti, il prezzo richiesto dalla stessa BellSouth a chi avesse desiderato ottenere una copia del “pericoloso”, ed evidentemente poco segreto, documento. Anche se gli hackers avevano vinto e la vicenda aveva dato impulso alla nascita di organizzazioni in difesa dei diritti del cittadino telematico (tra queste la Electronic Frontier Foundation
 che, tra l’altro, si era apertamente schierata dalla loro parte), le istituzioni potevano comunque ritenersi soddisfatte. Non erano rimaste a guardare, ma avevano ammonito in modo chiaro ed inequivocabile: “l’hacker Crackdown del 1990 non fu una semplice operazione di polizia e non era stata pensata solo per fare un giro di ronda nel ciberspazio. Era un crackdown, un raid, un tentativo deliberato di inchiodare il nucleo delle cose, di mandare un messaggio potente e terribile che avrebbe conciato per le feste l’underground digitale, per un bel pezzo”
.

Nel suo racconto, Sterling evidenzia solo un aspetto dell’hacking: parte dell’underground digitale aveva certo, ed innanzitutto, vissuto tale pratica come legittimazione all’accesso abusivo, ma non ne aveva dimenticato altri fondamentali elementi. Su tutti due: non si ruba mai denaro (al più, tramite phone phreaking, si utilizza un po’ di “eccesso di capacità telefonica”, evitando l’addebito del servizio), né si fanno danni. Queste finalità non sono mai, in nessun tempo e da nessuna generazione, state perseguite. Come spiegherò meglio in seguito, è importante sottolineare quest’aspetto perché è alla base della distinzione, fortemente sentita, tra gli hackers e quelli che gli hackers considerano i veri criminali, i “crackers”.

La definizione di hacking appena ricordata è entrata a far parte del linguaggio comune e, del resto, se il suo significato è stato facilmente esteso a qualsiasi crimine compiuto con, attraverso o contro un computer è perché “hacker” è il termine con cui gli stessi pirati informatici si sono spesso autodefiniti. 

Questa ed altre ragioni prima menzionate, legittimano la confusione terminologico-sostanziale che avvolge il fenomeno in esame. Eppure basta ricondurre i concetti di hacker e di hacking al loro significato originario per riscoprirne la bellezza. In questo modo, potremmo anche noi “finire per capire perché gli hackers considerano il termine un titolo d’onore piuttosto che un dispregiativo”
. 

Cercherò di approfondire questa analisi e di indicarne gli sviluppi attuali non prima, però, di aver dedicato la dovuta attenzione alle vicende italiane.

2. L’esperienza italiana: dai videogiochi all’assalto della Rete
L’hacking si affaccia sulla scena italiana solo nei primi anni ottanta. 

Più di vent’anni separano l’esperienza degli hackers americani da quelli che Stefano Chiccarelli e Andrea Monti nel loro “Spaghetti hacker”
, hanno definito “smanettoni”.

La loro storia si sviluppa in modo parallelo e a tratti peculiare rispetto ai predecessori d’oltre oceano, ma alcuni elementi accomunano inscindibilmente le due realtà: la ricerca della conoscenza, la curiosità, il desiderio di “metterci le mani sopra”.

Alla fine del 1982 sul mercato apparvero i primi microcomputer (ZX Spectrum, Commodore Vic-20, Commodore 64, Atari, MSX…). Entrati nelle case, erano per lo più strumenti dedicati al gioco, o meglio, ai videogiochi. Presto però alcuni ragazzi preferirono andare al di là dell’intrattenimento fine a sé stesso e, anziché limitarsi a giocare, cercarono di entrare nella logica del programma, di comprenderne il funzionamento dall’interno. I giochi, così come gli altri software che passarono per le loro mani, dovevano essere indagati a fondo, occorreva capire come funzionassero perché l’interazione con l’oggetto potesse aspirare a soluzioni nuove, più alte. I primi rudimenti di programmazione furono utilizzati per intervenire sulla struttura (originariamente accessibile) dei giochi: si cercavano i bug
 e, una volta individuati, si modificava il codice del programma così da ottenere un numero di vite illimitato, un bonus o una qualsiasi altra caratteristica che avesse reso la partita più avvincente. 

Se il software non avesse presentato bug, se ne sarebbe creato uno ad hoc. E se la casa produttrice avesse applicato una protezione, nel giro di qualche settimana qualcuno avrebbe trovato l’idonea contromisura.

I primi luoghi di incontro di quegli hackers (che ancora non sapevano di esserlo), furono gli “sgabuzzini” dei nascenti negozi di computer. In realtà, più che di negozi in senso tradizionale, si trattava di una specie di circoli dove quotidianamente gruppi di giovani si riunivano per scambiarsi giochi o per barattarli con il titolare che spesso, oltre a quelli originali, disponeva di un nutrito catalogo di copie. 

Ma quei circoli erano, allora, anche il luogo privilegiato per condividere informazioni tecniche su linguaggi appresi da manuali scritti in inglese e reperiti chissà dove, nonché su forme più o meno complesse per intervenire sull’hardware. Bisognava imparare per capire ed intervenire, così ogni informazione era preziosa ed ogni occasione buona per curiosare nei reparti di assistenza dei negozi. Tutto ciò che aveva a che fare con l’informatica emanava un fascino particolare e doveva essere appreso e sperimentato.

Dal canto loro le istituzioni non erano assolutamente in grado di far fronte  alle esigenze degli smanettoni: negli anni ottanta erano fiorite scuole private di programmazione BASIC ed istituiti nella scuola pubblica un corso di diploma in ragioniere programmatore e uno di perito informatico, ma mancavano le attrezzature, l’incompetenza caratterizzava l’insegnamento e, soprattutto, i corsi erano tenuti su linguaggi vecchi come il FORTRAN o il COBOL, inutili per gli home computer.

Ignorati dalle università e dai centri organizzati del sapere, i giovani hackers italiani andavano nel frattempo sviluppando un’altra caratteristica simile ai colleghi statunitensi, ovvero l’intolleranza e la poca fiducia verso il mondo accademico-istituzionale, “il che dava loro un inconsapevole tono anarchico”
.

In seguito all’arrivo in Italia dei primi accoppiatori telefonici per Apple II, messi insieme a modem a 300 baud autocostruiti, gli smanettoni cominciarono a “muoversi” tramite il computer: la seconda metà degli anni ottanta è segnata dallo sviluppo della telematica. In particolare il 1986 è l’anno in cui nascono il Videotel, le prime BBS locali, la rete ITAPAC e il primo nodo FidoNet.

Il Videotel della SIP (divenuta Telecom nel 1994), sorto inizialmente con l’obiettivo di fornire esclusivamente servizi commerciali, come le pagine gialle elettroniche o Amadeus, banca dati dei protesti, rappresentò il primo vero ciberspazio italiano. Il gestore telefonico mise presto, infatti, a disposizione degli abbonati come servizio aggiuntivo, una casella di posta elettronica che permetteva di scambiare brevi corrispondenze tra gli utenti. Tale servizio, una volta perfezionato e tradottosi in una vera e propria messaggeria in cui le informazioni fluivano in tempo reale, permise la nascita delle prime comunità virtuali. I “navigatori” del Videotel, invero, non erano accomunati dalla voglia di tecnicismi, ma da quella di socializzare. Ciò non di meno, come i veri pionieri informatici, iniziarono ad interessarsi alle password e agli algoritmi per la creazione dei PIN (Personal Identification Number) per evitare di pagarne i costi
. 

Molte password e PIN erano forniti direttamente dagli operatori della SIP che istallavano i terminali Videotel presso comuni, enti o grosse società e poi li ridistribuivano agli amici della rete. Il loro utilizzo, eccetto ovviamente quello di password e PIN di utenti privati, non fu mai considerato riprovevole dalla comunità hacker, ma al contrario giusto e legittimo.

Secondo le stime SIP, il servizio Videotel nel 1991 aveva raggiunto l’incredibile quota di 177.000 abbonati. Eppure solo l’anno successivo, il contenzioso tra gestore, utenti e FIS (Fornitore Informazione Servizi) nonché una serie di altre cause mai del tutto chiarite, ne decretarono la chiusura.

Parallelamente gli hackers nostrani cominciavano ad interagire con altre realtà telematiche. A questo proposito vanno innanzitutto ricordate le due BBS romane MC-Link e Agorà. Rivista telematica fortemente orientata verso contenuti tecnici la prima, strumento del Partito Radicale e quindi più luogo di dibattito e confronto politico, la seconda. Infine, la milanese Galactica, prima BBS ad offrire un accesso a Internet full-time per “sole” 200.000 lire (dell’epoca).

Queste furono le prime BBS nostrane in ordine di tempo, ma il loro numero crebbe nel giro di pochi anni a dismisura e, caratterizzate da un iniziale isolamento, grazie ad una nuova tecnologia di importazione americana (FidoNet), si costituirono in breve in vere e proprie reti. Spesso legati a BBS videro la luce anche i primi club hacker, il più famoso dei quali era il cosiddetto DTE222, con base a Milano e i cui esponenti più di spicco, Blue Boy o Virus, sono oggi professionisti piuttosto attivi nella comunità informatica “seria” e in società che si occupano di sicurezza delle reti.  

Di quel periodo, vanno in particolare segnalate due esperienze. 

In primo luogo, gli accessi alle BBS straniere Altos e Altger, computer tedeschi sui quali erano istallati sistemi UNIX capaci di far comunicare gli utenti in tempo reale. L’assalto a quelle macchine, o meglio, i tentativi di ottenere un account
 su di esse era motivo d’orgoglio per molti smanettoni: era lì che si incontravano i migliori hackers europei per scambiarsi informazioni tecniche, password e, soprattutto, per esprimere la loro comune passione. Collegarsi a una BBS o ad altro sistema on-line straniero era estremamente costoso, così, come già per il Videotel, gli hackers escogitarono sistemi “alternativi” per contenere una spesa altrimenti insostenibile: o sfruttavano gli outdial o passavano per ITAPAC. Gli outdial erano sistemi messi in piedi dalle grandi società multinazionali per poter telefonare da un capo all’altro del mondo senza generare traffico internazionale, e dunque senza pagare salatissime bollette alle compagnie telefoniche. ITAPAC (gestita prima dalla ASST poi dalla SIP) era (ed è tuttora anche se ormai obsoleta) la rete nazionale a commutazione di pacchetto nata per connettere tra loro i computer delle aziende e di alcuni centri servizi. I numeri e i codici degli outdial e le password di ITAPAC erano merce preziosa per qualsiasi smanettone.

In secondo luogo, per alcuni, collegarsi a BBS straniere era solo il modo per accedere ad un inesauribile patrimonio di risorse software possedute e distribuite illegalmente. In fondo, la prima funzione delle board era quella di permettere lo scambio di file e programmi. Al di là dei nostri confini le BBS pirata esistevano da tempo e alcuni smanettoni non tardarono a replicarne l’esperienza. I bollettini nostrani divennero “veri e propri negozi on-line”
. L’accesso ai programmi (warez
) era, infatti, reso disponibile solo agli utenti che avessero pagato un abbonamento o che, in cambio di quanto prelevato, avessero fornito altro software ritenuto utile dal sysop
. Ma quello che più sorprende è la rapidità con la quale tali BBS avevano costruito un complesso, articolato, ma organizzatissimo sistema mondiale di contrabbando: ogni BBS faceva parte di un gruppo strutturato gerarchicamente a seconda del ruolo che ciascuna svolgeva al suo interno e, grazie all’aiuto di alcune figure (hackers, couriers, crackers, suppliers) che gravitavano intorno alle board, software fresco girava velocemente raggiungendo nel giro di pochissimo tempo tutte le BBS del gruppo
.   

Nel 1984 Tom Jennings e John Madil, entrambi sysop di BBS, decisero che sarebbe stato un “vero hack” permettere agli utenti di scrivere messaggi a cavallo delle due BBS (e quindi permettere a un utente della BBS di Tom di scrivere ad un utente della BBS di John e viceversa). Tom Jennings, già autore del programma FidoBBS, modificò allora il software per permettere tale operazione e le due BBS cominciarono a chiamarsi fra loro, nel cuore della notte, per scambiarsi vicendevolmente i messaggi. FidoNet si serviva di un sistema chiamato matrix
 che consentiva, appunto, lo scambio di posta elettronica tra diverse BBS, mediante chiamate telefoniche automatizzate. Per minimizzare i costi (ad esempio non era necessario che tutti le BBS di St. Louis si mettessero in contatto con San Francisco, bastava che ci fosse un solo volontario che facesse la telefonata inviando i messaggi di tutti), il net assunse una struttura piramidale e, dato l'elevato numero di BBS e la loro distribuzione “a macchia di leopardo”, furono stabilite una serie di regole tecniche e logistiche per la distribuzione dei messaggi (e dei file) e per la strategia di chiamata fra una BBS e l'altra
. 

Come avevo accennato, questa nuova tecnologia è approdata in Italia nel 1986 con l’apertura del primo nodo FidoNet, a Potenza, pionieristicamente impiantato e gestito da Giorgio Leo Rutigliano. 

Le caratteristiche FidoNet (una semplice struttura gerarchica, costi ottimizzati, tempi ragionevolmente brevi, una richiesta di risorse tecniche non eccessive) permisero al sistema di soddisfare a lungo la smania telematica dei nostri hackers, molti dei quali riuscirono a divenire gestori di un nodo, mettendo così in pratica un sogno.

Essere un nodo FidoNet permetteva, al giovane hacker italiano, di amministrare una piccola parte del ciberspazio nostrano, avere nuovi contatti, superare ostacoli tecnici sempre diversi, imparare a realizzare ed a configurare nuovi programmi. 

Eppure FidoNet, a parte le regole propriamente tecniche poste a base del suo funzionamento, aveva (ed ha) una sua policy: le esperienze quotidiane erano raggruppate in un vero e proprio codice di comportamento. Un documento molto complesso regolava le condotte degli utenti e, se certe norme potevano apparire ragionevoli, il contenuto di altre poteva suscitare reazioni fra più sensibili alla tutela dei diritti civili.

I contenuti della policy potevano essere così sintetizzati: il sysop è responsabile delle azioni dei suoi utenti; il sysop è responsabile dei contenuti dei messaggi che passano dal suo nodo; il sysop ha il diritto di vedere la posta dei suoi utenti; la crittografia è vietata; argomenti e contenuti “critici” non possono trovare spazio nelle aree FidoNet
.

È evidente che le regole appena ricordate non avevano nessun valore sul piano giuridico, ma è altrettanto facile comprendere la reazione degli smanettoni, veri sostenitori di una contro-cultura. Il rifiuto di ogni censura, parlare esplicitamente di hacking, sostenere e incoraggiare l’uso della crittografia come strumento di tutela della privacy, schierarsi contro ogni forma di copyright, “dubitare” della burocrazia e di ogni forma di autorità, portarono ad un inevitabile scisma: gli utenti dell’area Cyberpunk.it abbandonarono la madre FidoNet per creare una rete alternativa di nome Cybernet (1993), “primo luogo pubblico italiano nel quale si è liberamente discusso di hacking, phreaking, etica hacker, cyberpunk”
. 

Nodo centrale di Cybernet sarebbe poi diventata la BBS milanese Decoder.

La cultura cyberpunk e la tematica dello slogan “Information wants to be free” permise agli hacker italiani di confrontarsi con esperienze europee ed americane, di scoprire alcune origini comuni, di dare sfogo alla loro insofferenza verso il sistema, ma non fu mai un riferimento univoco per tutti. Possiamo considerarla una delle matrici della cultura hacker italiana, sicuramente quella che maggiormente l’ha avvicinata ai cugini statunitensi.

In seguito alla diffusione in Italia d’alcuni testi base della cultura cyberpunk, come Neuromancer e la Trilogia dello Sprowl di William Gibson, molti smanettoni trovarono codificati modi di vita, comportamenti, valori, l’esistenza di una vera e propria ideologia che condividevano senza saperlo. Gibson, insieme a Sterling, Cadigan, Rucker e molti altri, svolse un ruolo fondamentale nella formazione del background culturale degli hackers italiani. Infatti, se in America la tecnologia aveva da sempre accompagnato la vita quotidiana di molte persone arrivando ad influenzare pesantemente la società, in Italia non si era mai sviluppato un diffuso movimento culturale che avesse posto alla sua base l’informatica o più in generale la tecnologia.

La svolta epocale per chiunque avesse condiviso la passione per l’informatica e le telecomunicazioni si ebbe alla fine degli anni ottanta con l’avvento di Internet. La Net non era certo quella che conosciamo oggi. Era sinonimo di e-mail, Telnet
, ftp
, IRC
, di modalità a carattere, con poca occupazione di banda e comandi dalla sintassi complessa
. Questa rivoluzione trova la sua origine nell’istituzione, da parte del MURST
, l’11 marzo 1988, di una Commissione denominata “Gruppo per l’Armonizzazione delle Reti di Ricerca”, il cui obiettivo era realizzare la convergenza di alcune reti di facoltà universitarie (le più tecniche, come quella di fisica o di ingegneria) e centri di Ricerca italiani in un’unica infrastruttura chiamata appunto rete GARR. Con il passare del tempo, la rete GARR è cresciuta e si è espansa e la commissione, nel 1994, è stata riorganizzata e ridefinita OTS
-GARR.

Tramite la Rete, generazioni di smanettoni hanno potuto conoscere un nuovo mondo, migliorare la propria preparazione acquisendo notevoli abilità tecniche, prendere coscienza della propria funzione in un sistema. Come già al Mit molti anni addietro, per accedere ai terminali occorreva l’autorizzazione di un docente, e molti dovettero rispolverare le buone vecchie pratiche di ingegneria sociale per entrare nelle grazie di qualche professore e convincerlo dell’assoluta necessità di aprir loro un account per motivi di “ricerca scientifica”. 

In realtà il mondo universitario, che avrebbe potuto costituire il fulcro dello sviluppo di Internet a livello italiano, non dimostrò mai una particolare attenzione per il nuovo medium. Ad ogni modo le università furono, senza dubbio, una delle prime palestre dove gli smanettoni appresero i rudimenti della navigazione in rete e, anche se l’accesso e l’esperienza su Internet fu presto cercata ed ottenuta secondo altre vie, le LAN accademiche non furono mai del tutto abbandonate.

Accedere alla Rete dalla facoltà aveva i suoi limiti: bisognava stare sempre attenti al responsabile che veniva a curiosare da dietro le spalle; si dovevano inventare le peggiori scuse per usare la macchina; l’università era aperta solo di giorno; in generale non si disponeva della necessaria autonomia per le proprie, incontentabili, esigenze.

Esistevano in effetti alternative lecite per accedere ad Internet da casa. Si poteva sottoscrivere un abbonamento alle romane MC-Link o Agorà oppure alla milanese Galactica, unici fornitori di accesso in dial-up, ma se non si era residenti a Roma o a Milano, ci si doveva sobbarcare anche il costo dell’interurbana. Altra possibilità era costituita dalla rete ITAPAC, ma anche questa soluzione aveva costi incompatibili con la durata delle sessioni di collegamento cui gli smanettoni erano abituati. Una combinazione dei due tipi di accesso avrebbe dato i risultati migliori: dato che ITAPAC si pagava a traffico e l’accesso su linea commutata, invece, a tempo, per scaricare la posta (grossa mole di dati – poco tempo) conveniva il secondo, mentre per la chat (bassissima quantità di dati – elevati tempi di connessione) era meglio il primo.

Almeno all’inizio comunque venne molto utilizzata ITAPAC, anche perché dal settembre 1990 al gennaio 1991 la SIP aveva rilasciato una NUI
 che permetteva a chiunque da tutta Italia di utilizzare il servizio praticamente gratis. Quando la NUI smise di funzionare, il traffico di NUI su BBS pirata tornò prepotentemente alla ribalta.

2.1. I primi significativi interventi delle forze dell’ordine: le operazioni Hardware 1, Peacelink e ICE-TRAP
A partire dagli anni novanta, ed in particolare a fronte dell’introduzione di normative specifiche
, anche il nostro paese è stato interessato da numerose operazioni di polizia volte a combattere il fenomeno della criminalità informatica. Alcuni di questi interventi, per la portata, per le modalità con le quali sono stati realizzati, per le problematiche sollevate, per l’eco che hanno suscitato, meritano una particolare attenzione.

Mi riferisco, significativamente, a tre operazioni: Hardware 1, Peacelink e ICE-TRAP.

Scattata l’11 maggio 1994, Hardware 1 è stata la più vasta operazione di polizia mai condotta nei confronti della telematica amatoriale
. Si occuparono del caso due diverse procure, quella di Pesaro e quella di Torino. Per la prima volta veniva applicata la nuova normativa in materia di tutela del software introdotta dal D.L.vo n. 518 del 1992 (poi modificato dalla l.n. 248/00). 

La prima ad essere posta sotto sequestro fu una BBS di Pesaro, ma l’incriminazione prevista dall’art. 171 bis
 della legge sul diritto d’autore, colpì decine di BBS amatoriali, molte delle quali facenti parte della rete FidoNet. Sia Chiccarelli e Monti, nel testo citato, sia Gianluca Pomante
, hanno posto l’accento, da un lato, sulla incompetenza tecnica dei magistrati che non permise loro di valutare e soppesare adeguatamente la situazione; dall’altro, sulla stessa deficienza in materia informatica e telematica delle forze di polizia che, sistematicamente e sommariamente, procedettero alle perquisizioni sequestrando tutto ciò che sembrava avere attinenza con i computer nel timore di incorrere in errore (“nella casa di un indagato venne addirittura sigillata un’intera stanza solo perché al suo interno era ospitato un computer”
). Ma i primi due autori segnalano ancora due aspetti di particolare gravità: innanzitutto, dal sequestro indiscriminato di interi sistemi telematici, il grave danno arrecato ai diritti degli utenti “non coinvolti nemmeno incidentalmente” in quei fatti e lesi nella loro privacy e nella libertà di manifestare le proprie idee; in secondo luogo, e con inquietante parallelismo rispetto al crackdown americano, il sospetto di un’azione dalle finalità politico-intimidatorie. 

Il dubbio che le autorità volessero lanciare un certo tipo messaggio rimane. In ogni caso, certamente intimidatoria fu l’interpretazione del decreto n. 518 così come contenuta nell’opuscolo distribuito dalla BSA
 che, semplicisticamente, indicava come criminale qualsiasi attività di copia. A connotazione politica, invece, fu probabilmente il caso Peacelink
.

Nel giorni in cui si erano succeduti i sequestri dell’operazione Hardware 1, qualcuno aveva tentato una reazione. Tra questi proprio l’associazione Peacelink che, il 13 maggio, a Taranto, aveva convocato un gruppo di studio sulle problematiche giuridiche emerse dalle indagini. Inaspettatamente, il 3 giugno 1994, la Guardia di Finanza sequestrò la BBS tarantina, all’epoca gestita da Giovanni Pugliese
 e nodo centrale dell’organizzazione, con l’accusa “di aver a fini di lucro detenuto a scopo commerciale programmi per elaboratore abusivamente duplicati”.

Pugliese è stato al centro di una difficile battaglia legale durata sei anni durante la quale ha dovuto difendersi dall’accusa di commercio illecito di software, esercitato, secondo gli inquirenti, attraverso la BBS di cui era titolare. L’accusa riferisce di transazioni a pagamento finalizzate al download di software remunerate con importi variabili dalle cinquanta alle duecentomila lire e versati sul conto corrente postale intestato alla associazione.

La più grande banca dati elettronica del movimento pacifista venne sequestrata e “gettata” nei locali della Guardia di Finanza in cui sono custoditi i “corpi di reato”. La posta elettronica dei pacifisti venne cancellata assieme a tutti i bollettini antimafia, i dossier sul commercio delle armi e le informazioni contenute nel computer.

La perizia effettuata sull’elaboratore rilevò la presenza di un programma (uno soltanto e non scaricabile perché istallato sulla macchina) privo di licenza d’uso, un word processor adibito ad uso personale per le attività interne dell’associazione. Stranamente gli hard disk sequestrati furono formattati dopo la perizia, eseguita, peraltro, da un perito fonico privo di qualsiasi competenza in materia.

Ciò nonostante, il 26 febbraio 1997 la Pretura di Taranto emise un decreto penale di condanna a tre mesi di reclusione, condanna convertita in una pena pecuniaria pari a dieci milioni.

Sul piano processuale si ricorse al procedimento per decreto, un rito speciale abbreviato finalizzato ad evitare l’udienza, in cui il provvedimento, su richiesta del pubblico ministero, è emesso dal GIP previo esame del fascicolo del procedimento, inaudita altera parte.

Il ricorso a un simile procedimento appare strano, soprattutto se si considera l’esito della consulenza tecnica d’ufficio e l’assenza di qualsiasi accertamento sui conti correnti di Pugliese; rilevazioni che avrebbero ulteriormente evidenziato l’assurdità del procedimento a suo carico per l’assenza di qualsiasi transazione del tipo riferito nella notizia di reato.

“Sorge spontaneo il dubbio che con il decreto penale di condanna si sia voluta accelerare la chiusura di un procedimento superficiale e sommario…che aveva tuttavia suscitato l’interesse dell’opinione pubblica e sul quale, pertanto, non si poteva tornare indietro senza compromettere la credibilità degli inquirenti coinvolti”
.

La vicenda giudiziaria dimostrerà la completa estraneità di Pugliese ai reati ascrittigli e l’assoluta infondatezza delle informazioni assunte dal Comando della Guardia di Finanza: il 21 gennaio 2000 Pugliese è stato assolto.

Alla lettura del decreto penale di condanna, Alessandro Marescotti, portavoce dell’Associazione Peacelink, così si espresse: “I tre mesi di reclusione non sono indirizzati a Pugliese, ma a Peacelink. Perché era Peacelink che si voleva colpire”.

Se l’Italian crackdown fu un’azione di repressione della pirateria software, nel caso di ICE-TRAP
 ci troviamo di fronte al primo “guardia e ladri” effettuato in rete.

Furono necessari circa dieci mesi di indagini prima che, nel dicembre 1995, l’operazione avesse il suo epilogo. Diversamente dai casi appena citati, l’intervento fu ben organizzato e condotto a termine
. Coordinati dalla Procura della Repubblica presso il Tribunale di Roma, gli investigatori della Sezione Criminalità Informatica del Servizio Centrale Operativo della Polizia di Stato, individuarono ed arrestarono i responsabili di alcune intrusioni in sistemi informatici di grandi aziende come la Unilever
, autrice della denuncia, e di compagnie telefoniche (Telecom e SprintNet). Accanto ai reati di intrusione in sistemi telematici commerciali, a scopo di spionaggio industriale e, probabilmente, di estorsione, e alle frodi a danno delle aziende di telecomunicazione, emersero numerose altre attività illecite compiute con mezzi tecnologici: clonazione di cellulari, ricettazione di codici di carte di credito, traffico di software illegale. Gli eventi misero in evidenza in Italia, come mai prima di allora, la reale pericolosità insita nell’uso criminale della tecnologia: le BBS e le reti telematiche avevano permesso di realizzare forme illecite prima sconosciute, potenzialmente a valenza internazionale, caratterizzate dalla velocità di propagazione delle informazioni e dei dati. 

Nonostante panegirici che inneggiavano a investigatori superesperti, provenienti dalla stampa o da soggetti interessati a pubblicizzare le strutture che avevano proceduto alle operazioni, gli atti ufficiali riportarono chiaramente un uso quantomeno limitato delle “sofisticate tecniche” e, piuttosto, l’utilizzo delle sempre efficaci e tradizionali fonti confidenziali ed intercettazioni telefoniche. Fu proprio un ragazzino siciliano, noto come IceMc, che, cercando di agganciare l’élite, indirizzò la Poltel permettendole di individuare chi controllava il giro. 

ICE-TRAP e le vicende che interessarono IceMc, ritenuto responsabile dell’intrusione nei computer della Banca d’Italia, vanno inoltre ricordate perché rappresentative di una prassi, invalsa presso i media nel rapportarsi ai fenomeni di criminalità informatica, votata più ad un facile sensazionalismo che alla ricerca obiettiva della verità. Il copione recita: gli hackers sono criminali e il loro stereotipo è quello del baby-pirata.

“L’equazione hackers=delinquenti è stata inculcata a forza nell’opinione pubblica dall’informazione errata…, da una vera e propria disinformazione operata costantemente dai mass-media in materia di nuove tecnologie, che è tanto più preoccupante, quanto più distoglie l’attenzione da quelli che sono i problemi reali connessi al loro utilizzo illecito”
.

3. Chi sono gli hackers - premessa

Nei paragrafi precedenti ho cercato di raccontare gli avvenimenti che, nel corso di più di quarant’anni, hanno visto come protagonisti, in America e in Italia, gli hackers. 

La loro storia, inevitabilmente, si è intrecciata con la storia della tecnologia, ma, soprattutto, ha evidenziato la fedeltà a un codice di comportamento assurto, nel tempo, ad una vera e propria etica. 

Un codice di comportamento, a qualunque gruppo si riferisca, qualifica socialmente le condotte di coloro che vi si conformano. Permette, in altri termini, a chi studia un fenomeno sociale, di maturare su di esso un’idea ed esprimere un giudizio. Mai come nel caso degli hackers, occorre approfondire l’indagine prima di formulare conclusioni.

Ma se i principi dell’etica hacker sono rimasti invariati, la comunità, l’underground digitale è cambiato. Ogni gruppo o generazione che nel tempo ha abbracciato quelle regole ha mostrato segni di differenziazione: ha reinterpretato quei valori alla luce dei diversi contesti storico-culturali. In questo quadro spicca indubbiamente il difficile approccio istituzionale-legislativo nei confronti di una realtà più temuta che conosciuta.
3.1. Hackers: una prima lettura 

“Eroi della rivoluzione informatica”, secondo Steven Levy, “criminali informatici” tout court, secondo mass media ed opinione pubblica, in ogni caso comunità della rete digitale.

La mia ricerca non poteva dunque che partire da lì e lasciare che fosse uno dei suoi protagonisti a dare una prima risposta. 

In Rete circola un testo che ha colpito la mia immaginazione: “The Conscience of  a Hacker”
 scritto da The Mentor, l’8 gennaio 1986 e pubblicato per la prima volta sull’e-zine Phrack, Volume One, Issue 7, Phile 3. Chi si è interessato all’argomento conosce senz’altro questi paragrafi, tradotti e diffusi in ogni lingua
 sia nel web che al di fuori di esso.

L’etica hacker, elaborata (inconsapevolmente) già dagli studenti del Mit, consta di pochi, semplici, e forse volutamente generici principi. In questo, credo, la ragione del loro successo, della loro continuità temporale in un ambiente, quello tecnologico, caratterizzato invece da continue e rapide evoluzioni.  

HACKER’S MANIFESTO

Ho letto i vostri giornali. Anche oggi avete pubblicato la solita notizia. 

“Ragazzo arrestato per crimine informatico”.

“Hacker arrestato dopo essersi infiltrato in una banca”. 

E infine oggi in cronaca: “Pirata informatico sfugge alla cattura”.

Dannati ragazzini. Sono tutti uguali. 

Ma voi, con la vostra psicologia da due soldi e il vostro tecno-cervello da anni 50, avete mai guardato dietro agli occhi di un Hacker? Non vi siete mai chiesti cosa abbia fatto nascere la sua passione? Quale forza lo abbia creato, cosa può averlo forgiato? Io sono un Hacker, entrate nel mio mondo, se potete. 

Il mio è un mondo che inizia con la scuola... Sono più sveglio di molti altri ragazzi, quello che ci insegnano mi annoia... 

Dannato bambino. Non vuole andare a scuola. Sono tutti uguali. 

Credo di essere alle medie. So che ho ascoltato l’insegnante spiegare per quindici volte come ridurre una frazione. L’ho capito, maledizione. La brutta? Quale brutta? Per una stupidaggine del genere? No, non ho la brutta. L’ho fatto a mente.

Dannato ragazzino. Probabilmente l’ha copiato. Sono tutti uguali. 

Ma oggi ho fatto una scoperta…ho trovato un computer...Aspetta un momento, questo è incredibile! Fa esattamente quello che voglio. Se commetto un errore, è perché io ho sbagliato, non perché io non gli piaccio...O perché si senta minacciato da me...O perché pensa che io sia un coglione...O perché non gli piace insegnare e vorrebbe essere da un’altra parte... 

Dannato bambino. Tutto quello che fa è giocare. Sono tutti uguali…

Poi successe una cosa... una porta si aprì per la mia mente...correndo attraverso le linee telefoniche, un impulso elettronico viaggiò attraverso una realtà parallela, una nuova frontiera inesplorata, un rifugio dagli incompetenti di ogni giorno…Una tastiera e un accoppiatore acustico per rinascere a una vita nuova nel mondo digitale. 

Questo è il luogo a cui appartengo...Io conosco tutti qui...non ci siamo mai incontrati, non abbiamo mai parlato faccia a faccia, non ho mai ascoltato le loro voci...però conosco tutti. Capisco tutti. Parlate un linguaggio che mi è noto. Provate un sentimento che mi è noto. Amici, fratelli, compagni. 

Dannato studentello. Si è allacciato nuovamente alla linea telefonica. Sono tutti uguali. 

Sapete una cosa? 

Ci potete scommettere il culo che siamo tutti uguali! A scuola ci avete nutriti con cibo da bambini mentre avremmo desiderato una bistecca, ci avete dato pezzi di cibo già masticati e privi di sapore, invece di insegnarci quello che ci serviva per procurarcene di nuovi...I pochi che avevano qualcosa da insegnarci trovavano in noi volenterosi allievi, ma queste persone sono come gocce d’acqua nel deserto… Dannato ragazzino. Sempre a trafficare con quella trappola, e a consumare scatti. Sono tutti uguali. Guarda che bolletta. 

Adesso questo è il nostro mondo...il mondo dell’elettrone e dello switch, la bellezza del baud. Noi eravamo pronti ad esso, ed è inutile che proviate a confonderci e chiamarlo vostro, ad appropriarvene, ad ingozzarvi di cose che vi saranno indigeste…Noi siamo nati nel cibermondo, siamo suoi fratelli di sangue, abbiamo giurato i suoi patti, respirato i suoi ritmi, abbiamo succhiato i suoi impulsi al posto del latte che non ci avete dato, compreso le sue arti in luogo di quelle che non ci avete spiegato, appreso la sua morale in luogo di quella che ci avete insegnato a parole, infrangendola quando vi faceva comodo, con la scusa che noi siamo ragazzini, tutti uguali, non sappiamo come funziona il mondo. 

E ora noi sappiamo vivere in esso, ci è più intimo di un fratello, noi vediamo le sue vere potenzialità. Se fosse per noi…esso non costerebbe nulla; ma purtroppo è alimentato solo da approfittatori ingordi. Ed è solo perché ci rifiutiamo di assecondare la vostra smania di assimilarlo nella vostra mentalità capace soltanto di fare soldi da qualsiasi cosa…che voi ci chiamate criminali? 

Noi esploriamo...e ci chiamate criminali…Noi esistiamo, senza colore di pelle, nazionalità, credi religiosi, e ci chiamate criminali…Ma soprattutto, noi cerchiamo conoscenza...ed è per questo, diciamoci la verità, che ci chiamate criminali…E so già che la vostra è una battaglia destinata alla sconfitta. Chi comprende il nemico, chi governa il suo cuore, vincerà cento battaglie senza subire sconfitta…Noi abbiamo compreso il vostro nulla. Guardatevi. Avete paura di noi. Mobilitate risorse enormi per prenderci…Ombre che si muovono nel ciberspazio, ignorando i regolamenti assurdi che vorreste dettare. 

Costruite pure bombe atomiche…finanziate pure le vostre immonde guerre... Uccidete, ingannate e mentite, come fate da sempre, come fate sempre meglio, e cercate di farci credere che lo fate per il nostro bene…cercate di convincerci che ammazzare sempre meglio è il progresso…Voi tenete il dito sul pulsante che potrebbe cancellare mille volte la terra, e vi ritenete saggi. E in tutto questo, ovviamente, i criminali da perseguire siamo noi…Noi crediamo fermamente, come una fede, che la verità non possa essere oggetto di restrizioni legali. Se mettete fuorilegge la verità, allora saranno i fuorilegge ad avere la verità. E noi, infatti, siamo criminali. Ma il giorno in cui qualcuno di voi deciderà di tagliar fuori la gente dalle informazioni, indovina un po’ chi sarà a combattere la battaglia per rendergliele? 

E indovina un po’ chi vincerà quella battaglia? 

Intendiamoci, io non sono un eroe, e non ci tengo ad esserlo. Eroe è chi incarna gli ideali della società. Ma finché l’ideale sarà quello dell’ignoranza, dell’apparire contrapposto al sapere, io seguirò l’anti-ideale. Io resterò un antieroe, sono e resto soltanto un criminale. Il mio crimine è la mia curiosità. Il mio crimine è desiderare di sapere quello che voi non vorreste dire, desiderare di sapere tutto ciò che la mia natura di essere umano mi dà il pieno “e inalienabile diritto di conoscere”…Sappiate che di quello che state facendo, nulla resterà nascosto. 

La verità sarà sempre rivelata. 

Questo è, e sarà, il mio compito, il nostro compito, negli anni a venire…Io sono mortale, ma la lotta per la verità è eterna. Io sono la sua incarnazione qui e oggi. Io sono un Hacker, e questo è il mio manifesto. Potete anche fermare me…, ma non potete fermarci tutti...dopo tutto, siamo tutti uguali, no? 

Mentor era un membro della Legion of Doom (la Legione del Giudizio)
, uno dei gruppi più famosi dell’underground digitale degli anni ottanta. Le idee dei ragazzi che facevano parte della crew, che rinveniva in Leftist, Urvile e Prophet gli elementi di maggior spicco, erano indubbiamente ispirate da un certo fanatismo e le conseguenze estreme di quei pensieri non incontrarono mai l’adesione della maggioranza. Eppure le sue parole sono significative, contribuiscono a far luce su una realtà, a volte per ignoranza, a volte volutamente, demistificata.

Nel testo sono presenti alcuni elementi di riflessione: la passione per una realtà che chiede solo di essere esplorata; la frustrazione di vivere in un mondo imperfetto, livellato verso il basso, che priva di informazione e risorse chi vuole elevarsi al di sopra della media, conoscere quanto è tenuto nascosto e li condanna ipocritamente come criminali; l’idea dell’appartenenza a una distinta e peculiare comunità, quella che popola il ciberspazio, e che combatte la sua “guerra” sulla “frontiera elettronica”; infine, un forte spirito antiautoritario e antiburocratico, l’avversione a tutto ciò che è imposto, ai modelli, agli stereotipi, alle facili etichette.

Coloro che hanno abbracciato queste idee hanno considerato quasi un dovere morale infrangere le misure di sicurezza poste a protezione dei sistemi informatici. Per loro questa era l’unica strada per, “eroicamente”, liberare l’informazione.

Il testo ha fatto il giro del mondo ed il suo linguaggio può aver esercitato un certo fascino, eppure è solo rappresentativo di un particolare disagio e non va confuso con una realtà ben più complessa.

3.2. Essere hacker
Il termine hacker ha assunto nel corso della storia una pluralità di significati. Probabilmente, la domanda “Chi sono gli hackers?”, a seconda della persona cui fosse rivolta, otterrebbe una risposta diversa. Il CERT
, o chiunque si occupi di sicurezza informatica, potrebbe dire che un hacker è chi penetra nei computer altrui
. Una persona qualunque potrebbe sostenere sia un “pirata informatico”. Richard Stallman, fondatore della Free Software Foundation, si definisce un hacker. Per lui hacking significa sviluppare software in un “open, collaborative environment”. Eric S. Raymond, nel Jargon File
, definisce hacker chi ama esplorare le possibilità offerte da un sistema informativo e mettere alla prova le sue capacità, in contrapposizione con la maggior parte degli utenti che preferisce apprendere solo lo stretto indispensabile.

Come è emerso dalle pagine precedenti, ognuna di queste risposte ha un fondo di verità.

Potremmo, innanzitutto, cercare di indicare i principali elementi, caratteristiche e principi, tra loro strettamente connessi, che, da sempre, hanno accomunato gli hackers: la curiosità, il principio dell’hands-on, la creatività, la ricerca della perfezione, la sfida nel superare i limiti, la gioia nel rapportarsi alle cose e al mondo, un’intelligenza al di sopra della media, la ricerca del consenso meritocratico, un atteggiamento antiautoritario e antiburocratico e, soprattutto, la convinzione che la libera informazione sia il presupposto necessario per il progresso della società.

La curiosità si traduce nell’impulso irresistibile ad indagare il funzionamento delle cose, a comprendere i meccanismi interni di un sistema, si tratti di una penna stilografica o di un computer o della regolazione del traffico aereo mondiale. 

Ossessivo, pedante, a volte esasperante per chi gli sta intorno, un hacker non smette mai di interrogarsi sul perché delle cose
. Comprenderne il funzionamento permette di dominarle, di acquistare potere su di esse e trovare, in fondo, in questo potere, una soddisfazione assoluta. Naturale corollario della continua ricerca della conoscenza è il principio dell’hands-on, del metterci le mani sopra. Solo potendo fisicamente intervenire sulle cose è possibile conoscerne la logica più intima e verificarne le intuizioni che possono migliorarle. Perennemente alla ricerca delle debolezze, dei limiti dell’oggetto di indagine, l’hacker sfida sé stesso tentando di superarli. 

Essere creativi è un’ulteriore dote finalizzata al progresso ed un “vero hack” non deve necessariamente essere convenzionale: è possibile “hackerare” un libro utilizzandolo per pareggiare le gambe di un tavolo, o utilizzare il bordo affilato di una pagina per tagliare qualcosa. Un “vero hack”, spiegava Levy, è un virtuosismo di qualsiasi genere. Altro elemento è la ricerca della perfezione estrema, alimentata dalla convinzione che non vi sia fine alle possibilità di miglioramento del proprio progetto. Nell’opera di Levy si legge: “Quando un hacker vuole aggiustare qualcosa che (dal suo punto di vista) è rotto o possa essere migliorato…il suo istinto primordiale è di correggerlo. Questa è una delle ragioni per cui gli hackers odiano guidare le macchine: il sistema di luci rosse programmate a caso e strade a senso unico disposte in modo singolare causano rallentamenti che sono così dannatamente innecessari da provocare l’impulso di risistemare i cartelli, aprire le scatole di controllo dei semafori…ridisegnare l’intero sistema”. Ma anche: “…un importante corollario delle leggi dell’hacking recita che nessun sistema o programma è mai completato. Lo puoi sempre rendere migliore. I sistemi sono creature organiche, viventi: se si smette di elaborarli e di migliorarli, muoiono”
. Ma c’è di più: la ricerca della perfezione può elevarsi a vera e propria forma d’arte. Tutte le cose, e così anche il codice dei programmi, hanno una loro bellezza. Compito di ciascuno è tentare di “liberarla”. A questo proposito, un interessante articolo che narra la storia dei primissimi hackers e di come questi svilupparono il gioco “Spacewar”, è “L'origine di Spacewar” di J. M. Garetz, pubblicato nell’agosto 1981 dalla rivista Creative Computing. In esso si legge: “Una delle forze che guidano i veri hackers è la ricerca dell’eleganza. Non è sufficiente scrivere programmi che funzionino. Devono anche essere ‘eleganti’, nel codice o nel modo in cui funzionano, in entrambi, se possibile. Un programma elegante compie il suo lavoro il più velocemente possibile, o è il più compatto possibile, o è il più intelligente possibile nell’avvantaggiarsi di particolari caratteristiche della macchina su cui gira, e (infine) mostra i suoi risultati in una forma esteticamente piacevole senza compromettere i risultati o le operazioni di altri programmi associati”.

Un altro elemento, prerogativa profonda, consiste nel vivere l’esplorazione, la ricerca della conoscenza, ma, più in generale, nel rapportarsi alle cose e al mondo con estrema, energica, pura passione. Dedizione quasi spontanea e perciò amata.

Secondo Raymond, inoltre, occorre impegno e duro lavoro per “diventare” un hacker, ma prerogativa fondamentale è una dote: un’intelligenza brillante, dinamica, capace di liberarsi da ogni condizionamento. In questo senso è possibile seguire la descrizione dell’universo underground formulata da Ira Winkler (direttore del NCSA
) durante il DefCon
 5 (1997). Winkler sostiene che gli hackers possono essere divisi in tre categorie: i geni, gli sviluppatori e gli altri. I geni sono individui particolarmente intelligenti e brillanti, capaci di penetrare così profondamente la natura ed il funzionamento dei sistemi informatici e telematici da essere in grado di contribuire all’evoluzione della scienza e della tecnologia. Secondo una stima, a livello mondiale, esisterebbero circa 200/300 individui che conoscono a fondo il funzionamento dei kernel dei principali sistemi operativi, dello stack TCP/IP
, dei router
, e dei firewall
 e che vi lavorano attivamente sviluppando programmi in C
 in grado di testare eventuali problemi di sicurezza e di creare le opportune patch
 per superare questi limiti. 

Questi programmatori sono in continuo contatto tra loro, si scambiano informazioni, comunicano le loro scoperte ad istituzioni come il CERT e producono documentazione molto tecnica e che contiene le informazioni essenziali. 

La diffusione delle informazioni così prodotte consente al più ampio insieme degli sviluppatori (del quale, ovviamente, anche i geni fanno parte) di migliorare gli strumenti di lavoro esistenti o di crearne di nuovi. Attorno ai primi 200 guru gravitano, infatti, circa 2000 programmatori e system administrator (skilled people) che sono in grado di capire ciò che dicono i 200. Questo gruppo di persone analizza la documentazione prodotta dai 200, testa i programmi da loro sviluppati su altri sistemi operativi, li migliora, scrive a sua volta altri programmi più semplici da usare e produce della documentazione decisamente più articolata che spiega in dettaglio qual è il problema che esisteva, dimostra come sfruttare il bug a proprio vantaggio e fornisce una soluzione oppure indica la direzione nella quale lavorare per poterlo risolvere. Generalmente i programmi sviluppati, a questo e al precedente livello, sono distribuiti gratuitamente (nel miglior spirito hacker) e possono essere usati sia per testare i propri sistemi e migliorarli, che per penetrare in sistemi altrui. L’uso che verrà fatto del programma dipende dallo spirito e dall’etica del singolo individuo.

L’ultimo insieme, che Winkler definisce clue-less (incapaci) è composto da un vasto gruppo (tra i 20 e i 75mila) che si limita a sfruttare le informazioni e i prodotti diffusi dagli anelli precedenti per propri fini personali. Si tratta di persone con discrete conoscenze dei sistemi operativi ma con scarse doti di programmazione.
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In questo complesso sistema di produzioni e relazioni, si inseriscono due ulteriori insiemi di individui: gli agenti dei servizi di intelligence (delle agenzie governative, dei servizi segreti, dell’esercito, delle ambasciate,…) e i criminali. Ad entrambe le categorie appartengono alcuni geni e qualche sviluppatore. 

Quest’ultimo punto di vista permette di formulare una interessante considerazione circa l’effettiva consistenza dei fenomeni di criminalità informatica: solo alcuni soggetti, dotati di capacità intellettive notevolmente superiori alla media e di conoscenze di informatica e di telematica eccezionali, sono in grado di scoprire ogni più remoto e nascosto difetto del sistema attaccato per utilizzarlo al fine di violarne le misure di sicurezza. Sono già in numero superiore gli individui capaci di trarre da queste informazioni strumenti di assalto perfezionati e sofisticati che consentano di sfruttare al meglio le debolezze dei sistemi.

Chiunque, invece, abbia un buon bagaglio culturale nel campo dell’informatica e della telematica è solo in grado di utilizzare gli strumenti realizzati da altri e non può certo essere definito hacker. Questo termine può essere utilizzato correttamente per indicare le prime due categorie di individui: i geni dell’informatica e della telematica e gli individui capaci di migliorare e creare strumenti di lavoro innovativi e performanti. È questa, infatti, la vera natura degli “hackers”, le cui risorse intellettive, solitamente disponibili in quantità determinata in ogni essere umano, non sembrano essere in alcun modo limitate. Gli altri sedicenti “hackers” tali non sono, perché si limitano ad utilizzare risorse e strumenti già noti e disponibili, senza apportare alcun beneficio al progresso tecnologico e scientifico. 

In particolare, nell’underground digitale, il termine corretto per definire coloro che, aspiranti hacker, maldestramente si servono di tool
 preconfezionati per tentare assalti a sistemi informatici, è “lamer”. Questi, proprio per la loro incapacità, finiscono spesso con l’infettarsi da soli con virus o trojan
. Il fatto è che fino ai primi anni ‘80 i computer erano dedicati a veri hackers, a personale specializzato o a brillanti studenti. Solo in seguito entrarono negli uffici e nelle case. Eppure, ancora negli anni ’80, c’era una certa “cultura informatica”: in tutto il mondo venivano pubblicate riviste che insegnavano programmazione e tecniche molto avanzate degne dei migliori hackers, poi con gli anni ‘90 cominciò ad avverarsi il sogno di Apple e Microsoft: “Un computer su ogni scrivania e in ogni casa”. Il computer diventò quasi un comune elettrodomestico alla portata di tutti, il livello generale delle riviste cominciò a scadere e quasi tutte si limitarono a pubblicare novità del mercato hardware e software e consigli su come usare al meglio i programmi e i pacchetti applicativi.

Il passaggio di consegne del mondo dei computer dagli hackers alla gente comune, ha certamente avuto degli effetti generali positivi, ma si è rivelato un’arma a doppio taglio, soprattutto con l’avvento di Internet: chiunque oggi può avere degli strumenti potentissimi per danneggiare gli altri, delle vere e proprie “armi digitali”, senza avere alcuna idea di come queste funzionino e come debbano essere “maneggiate”. “Si può finire in galera con la convinzione di aver perpetrato soltanto un simpatico scherzo, anche se un po’ di cattivo gusto”
. 

Ormai la stampa attribuisce agli “hackers” qualsiasi crimine informatico e così è accaduto anche nel caso degli attacchi lanciati ai grandi portali dell’e-commerce Amazon, Yahoo! ed Ebay, nei giorni del 6 e 7 febbraio 2000. La risposta, pubblicata sul sito www.2600.com
, non si è però fatta attendere: “…non possiamo permettere a loro (le aziende colpite) né a chiunque altro di accusare gli hackers…Far girare un semplice programma (perché di questo si tratta) non richiede nessuna particolare capacità da hacker”
.

Altro principio cardine è quello del giudizio basato sul criterio dell’abilità. Gli hackers considerano sé stessi un élite, aperta a chiunque sia in grado di dimostrare sul campo i propri virtuosismi. Ceto, età, razza o posizione sociale sono considerati falsi criteri ed, in ogni caso, come recita lo Jargon File, “È meglio essere descritti come hacker da qualcun altro, piuttosto che descriversi come tali da soli…c’è una certa autosoddisfazione nell’identificarsi come hacker, ma se affermi di esserlo e non lo sei, sarai prontamente etichettato come ‘bogus’
”.

Sotto l’aspetto più propriamente sociologico, gli hackers sono per natura indisciplinati, tendenzialmente anarchici, restii ad adeguarsi a qualsiasi tipo di regolamentazione, in antitesi con ogni tipo di dogma e di dottrina preordinati e preconfezionati. Per questo mal si adattano a qualsiasi struttura gerarchica e all’organizzazione e pianificazione del lavoro che non consente loro di spaziare, pensare ed agire liberamente. 

Non si tratta però solo di questo. Il sospetto nei confronti di qualsiasi autorità e quella che gli stessi hackers hanno definito un’“eroica passione antiburocratica”, si fonda sulla convinzione che autorità e burocrazia costituiscano un limite alla ricerca della conoscenza e alla libera circolazione delle informazioni, un ostacolo al progresso sociale. Dice Raymond: “Chiunque possa darti degli ordini, può fermati dal risolvere problemi dai quali sei affascinato…Gli autoritari prosperano sulla censura e sulla segretezza. Essi distruggono la cooperazione volontaria e lo scambio di informazioni. L’unica ‘cooperazione’ che gli piace è quella di cui hanno il controllo”. E Levy: “L’ultima cosa di cui c’è bisogno è la burocrazia. Questa, che sia industriale, governativa o universitaria è un sistema imperfetto, ed è pericolosa perché è inconciliabile con lo spirito di ricerca dei veri hackers. I burocrati si nascondono dietro regole arbitrarie…: si appellano a quelle norme per rafforzare il proprio potere e percepiscono l’impulso costruttivo degli hackers come una minaccia”
.

Il perno su cui ruota tutto il mondo hacker: la libertà di informazione. 

Gli hackers credono nella libera circolazione delle informazioni, elevano a dovere etico la condivisione delle stesse e la facilitazione al loro accesso, sola strada per l’evoluzione e il progresso sociale. Ove possibile, ciascuno deve adoperarsi per questo fine. Non v’è risoluzione hacker espressa in questo o quell’evento
 che non abbia posto al centro dell’attenzione detto principio, articolandolo in modo più o meno “combattivo”.

Le sole informazioni che, diversamente, necessitano di protezione, sono quelle di natura personale. Gli hackers ritengono che debba essere consentito l’anonimato e tutelata la privacy di ogni utente. Da un lato, nessuna informazione riguardante i dati personali dei singoli individui deve essere immagazzinata né ricercata tramite mezzi elettronici senza un accordo esplicito
; dall’altro, gli utenti delle reti telematiche hanno il diritto di difendere la loro privacy e i loro dati personali con tutti i mezzi tecnologici e crittografici disponibili
. 
I concetti di hacker e di hacking non sono esclusivamente riferibili all’informatica e alla tecnologia. In realtà chiunque si riconosca nel quadro appena ricostruito, creda in quei valori, in qualsiasi campo operi, può essere degno dell’appellativo hacker. Un luogo comune che deve, infatti, essere sfatato è credere che gli hackers siano nati con i computer o con Internet. I computer ed Internet hanno contribuito a fare degli hackers quello che sono oggi, ma l’hacking in sé esiste da sempre. Del resto i primi hackers si occupavano di trenini elettrici. Alla prima Hacker Conference di San Francisco nel 1984 Burrel Smith, l’hacker che stava dietro il computer Apple della Macintosh, si espresse in questi termini: “Gli hackers possono fare qualsiasi cosa e restare sempre hackers. Per essere un hacker, l’alta tecnologia non è assolutamente necessaria. Penso piuttosto che l’essere hacker abbia a che fare con l’abilità e la dedizione per ciò che si fa”
. Lo stesso Jargon File, tra le diverse definizioni del termine, lo riferisce a “un esperto o entusiasta di qualunque tipo…l’attitudine hacker la si può trovare ai più alti livelli di qualsiasi scienza o arte”. 

Gli hackers sono, letteralmente, i praticanti dell’hacking, e l’hacking, è uno stato mentale, un’attitudine psicologica, una forma mentis e insieme un concreto modello di vita. Essere hacker significa prodigarsi per andare oltre, lasciarsi guidare da una fervida e indomita passione per la conoscenza e la verità. Credere che l’informazione non sia fine a sé stessa, ma sapere destinato ad arricchire tutti coloro che condividono un comune interesse. 

Detto questo occorre però tornare agli hackers informatici e sottolineare la fondamentale “deviazione” cui possono dar luogo gli eccessi di questo comune sentire. Tale “deviazione” è rappresentata dall’accesso abusivo ad un sistema informatico o telematico. Gli hackers credono profondamente che le informazioni siano patrimonio dell’umanità, al pari dell’acqua, dell’aria e delle risorse naturali e che per questa ragione debbano essere utilizzate per migliorare le condizioni di vita della collettività. In tal senso i sistemi informatici, capaci di diffonderle capillarmente e velocemente, possono concretamente dare il loro contributo. Fa da contraltare, però, la convinzione che le informazioni siano state imbrigliate, convogliate, filtrate dai governi, dalle istituzioni, dalle grandi imprese commerciali al solo fine di profitto personale e di controllo sugli individui. Da qui la reazione di alcuni hackers che si sentono, pertanto, legittimati a penetrare nei sistemi informatici, non per bloccarli o danneggiarli, ma per recuperare e diffondere ciò cui tutti hanno da sempre avuto diritto
.

Non va dimenticato, d’altra parte, che in alcuni casi l’intrusione è stata utilizzata come forma di protesta: impadronirsi e modificare siti di notissime società ed enti governativi o militari può essere un modo per rendere pubbliche certe ingiustizie (soprattutto attacchi alla libertà di informazione o di espressione) o violazioni dei diritti umani. A questo proposito sono celebri gli hack delle pagine web della CIA (che divenne Central Stupidity Agency) e del Dipartimento di Giustizia (Infowar e Cyberwar).

Vi sono poi hackers per i quali “bucare” un sistema per divertimento ed esplorazione è eticamente corretto, almeno finché non si commette furto, vandalismo, o si diffondono informazioni confidenziali. Al Mit si bucavano i “bestioni” dell’Ai lab, oggi è possibile penetrare in qualsiasi elaboratore telematicamente raggiungibile. In ogni caso i sistemi si “attaccano” per “gioco”, il “gioco” della conoscenza e della pura sfida intellettuale, col sysop
, ma soprattutto con sé stessi. Verificato il tipo di macchina, il suo sistema operativo, i programmi “demoni” in ascolto sulle “porte” attraverso le quali vengono forniti i servizi e, in generale, le misure poste a difesa del sistema, occorre mettere alla prova la propria abilità, verificare sul campo il proprio “genio”, provare a superarsi. Se esce vincitore da questo duello elettronico, l’hacker, di regola, cercherà conferme e rispetto dai suoi pari spiegando loro quale strategia abbia utilizzato, quali falle, quali bug del sistema abbia sfruttato e come sia riuscito a rimanere anonimo e, quindi, non rintracciabile (l’esperienza insegna che non è quasi mai una buona mossa “vantarsi” o che, comunque, se le “regole” seguite dalle forze dell’ordine sono di ben altro avviso rispetto a queste incursioni non autorizzate, occorre prestare particolare cautela nel farlo
; le leggende insegnano che i veri hackers sono quelli che non si fanno prendere e che, pertanto, a tal fine, evitano di lasciare qualsiasi tipo di traccia). Fa parte del “gioco” o, meglio, è considerata una delle più alte forme di cortesia hackeristica, lasciare un messaggio al responsabile del sistema attaccato, preferibilmente tramite e-mail o un account da “superuser”, chiarendo anche a lui come l’incursione sia potuta avvenire, così che questi possa, a sua volta, correggere gli errori ed apportare le contromisure idonee. L’hacker agirebbe, insomma, come un “tiger team” non pagato (e non richiesto)
. 

Nonostante l’atto di penetrare in un computer altrui continui, soprattutto tra i più giovani, ad esercitare un certo fascino, i più sostengono che anche la semplice “curiosità” non possa elevarsi a scriminante di un comportamento socialmente più pericoloso di quanto, a prima vista, possa apparire. Qualche lamer potrà anche farsi pescare con le mani nel sacco, ma, se chiedi a un hacker come accedere ad un sistema, questa sarà la prima lezione: se vuoi imparare, fai i tuoi esperimenti in locale, su macchine tue o di cui hai la piena disponibilità e responsabilità.

Ad ogni modo, come avevo in precedenza accennato, non esiste hacker che si sia mai introdotto abusivamente in un sistema per fine di profitto personale o per recar danno (o almeno non volontariamente ed escluso il danno da “furto di tempo” o quello derivato dalla diffusione di una “copia” del documento riservato prelevato). Il codice “cavalleresco” hacker non ha mai approvato un simile comportamento.

Significativo, in tal senso, fu l’atteggiamento adottato dalla citata e tristemente famosa crew hacker LoD (della quale Mentor fece parte durante il 1988-89), riportato in “The History of LOD/H”
, scritto da Lex Luthor
, e pubblicato sulla loro e-zine “The LOD/H Technical Journal”
: “Di tutti i 38 membri, solo uno è stato espulso a forza. Si è scoperto che Terminal Man (membro della LOD/H dal 1985) ha distrutto dei dati che non erano correlati con la necessità di coprire le sue tracce. Questo è sempre stato inaccettabile per noi, indipendentemente da quello che i media e i tutori della legge cercano di farvi credere”.

D’altra parte, esistono persone, altrettanto esperte di computer e assetate di conoscenza, che non hanno alcun rispetto per questo principio e non esitano a compiere atti volti a danneggiare i sistemi informatici o altre persone. Sono i cosiddetti “Hackers” del Lato Oscuro (Dark-side hackers). Il termine deriva dalla saga di Star Wars (“Guerre Stellari”) creata da George Lucas: questo “hacker”, secondo la definizione del Jargon File è “sedotto dal Lato Oscuro della Forza”, proprio come Darth Vader
. In sostanza, al Dark-side hacker si riconosce l’abilità di un hacker, ma al contempo tutta la sua pericolosità sociale.

Una definizione più comune, riservata soprattutto a chi danneggia sistemi informatici altrui senza trarne alcun beneficio è quella di “Malicious hacker”.

A questo punto è doverosa una precisazione: nel gergo, e quindi, tecnicamente, l’atto di penetrare in un sistema informatico, qualunque sia il fine che l’agente si sia proposto, è detto cracking, non hacking. Nel Jargon File si legge: “Mentre ci si aspetta che qualunque vero hacker abbia crackato per diletto e conosca molte delle tecniche di base, da chiunque abbia passato lo ‘stato larvale’ ci si aspetta che abbia superato il desiderio di farlo”. Si spiega, inoltre, che gli hackers considerano un “perdente” chiunque non riesca ad immaginare un modo più interessante di giocare con il computer che penetrare in quello di qualcun altro (d’altra parte hanno la stessa considerazione per chi usa il computer in modo assolutamente convenzionale, come esclusivamente per scrivere documenti o per giocare). Addirittura si legge: “I crackers sono una separata e più bassa forma di vita”. 

Interpretato in modo più ampio, il cracking abbraccia qualsiasi atto volto a spezzare, a rompere le difese di un sistema, sia esso un sistema informatico (nell’accezione del quale rientra anche il sistema telefonico
), sia esso un programma per elaboratore o qualsiasi altro dispositivo software. Invero, quando comunemente si parla di cracker, ci si riferisce prevalentemente ad un esperto di software dedito essenzialmente a superare le protezioni poste a tutela dei programmi originali dalle ditte produttrici e diffondere così software originale privo di licenza d’uso. Al cracker è certamente necessaria una pazienza pressoché infinita: spesso, infatti, la ricerca delle righe di programma che abilitano le protezioni (e che bisogna disabilitare o eludere) risulta lunga e difficoltosa e non di rado il crack viene effettuato per puro caso, attraverso la disabilitazione di un’istruzione che non sembrava importante. In genere, dopo aver individuato il sistema migliore per superare la protezione, il cracker  realizza un programmino che provvede automaticamente a “crackarla” e lo diffonde sfruttando Internet come veicolo prioritario. Mentre, infatti, eseguire il download di un intero software già crackato può risultare antieconomico e comporta lunghi tempi di connessione, viceversa, scaricare il solo programma per crackare la protezione ed utilizzare una copia del software acquisita mediante i circuiti tradizionali è certamente più semplice. Il cracking viene eseguito generalmente per utilizzare un software senza pagarne il relativo prezzo, e la diffusione del programma finalizzato a ripetere l’operazione è spesso ispirata dagli stessi ideali di liberalizzazione dell’informazione che muovono le azioni degli hackers. Ciò non toglie, tuttavia, che molti crackers agiscano per conseguire un illecito arricchimento
.

Il termine cracker è stato coniato nel 1985 circa dagli stessi hackers per difendersi dall’uso scorretto del termine “hacker” da parte dei media
. Dal momento che per questi ultimi qualsiasi crimine informatico era addebitabile agli hackers, apparve opportuno dar voce ad una fondamentale, distinzione: “Gli hackers costruiscono le cose, i crackers le rompono”. Così, comunque si voglia definire il cracking, come accesso abusivo o come atto idoneo a eliminare le protezioni software, e qualsiasi sia la finalità in tal modo perseguita, la maggior parte dell’underground informatico non considera etica tale pratica e vi ha da tempo preso le distanze. Insomma, gli “hackers” non sono tutti uguali come Mentor aveva dichiarato.

3.3. La sfida attuale

Se per i media l’hacking è soprattutto una pratica criminale consistente nell’eludere le misure di sicurezza di un sistema informatico allo scopo di commettere frodi, sabotaggi, spionaggio industriale e quant’altro possa illecitamente essere realizzato con un computer, la nuova generazione di hackers si ricompone nel giusto equilibrio indicato da Richard Stallman circa vent’anni prima. Gli hackers di cui oggi più correttamente è possibile parlare sono gli hackers del progetto GNU, del free software, della licenza GPL
.

Il progresso attraverso la tecnologia e il rispetto per sé stessi e gli altri, si consegue scrivendo codice, programmando. Si è in “modalità hacking” quando si contribuisce, nell’ambito di uno sforzo collettivo, a realizzare programmi per elaboratore sempre più utili e, soprattutto, free, ovvero assolutamente liberi nelle loro possibilità di utilizzo. Il codice sorgente è aperto a chiunque desideri tentare di migliorarlo e nessun personale intervento, per quanto valido, potrà mai tradursi in una forma di appropriazione dell’opera comune. Questa è la svolta che ha preso l’hacking anche se, a ben vedere, si tratta solo di un ritorno. Un ritorno al Mit, a quando gli studenti, alieni da preoccupazioni sulla proprietà, lasciavano, a disposizione di tutti, nei cassetti della “Tool room”, i nastri di carta perforati dal flexowriter.

Più precisamente, secondo il progetto GNU, un software è libero quando la sua licenza garantisce le seguenti libertà: 

0 – Libertà di eseguire il programma per qualsiasi scopo. 

1 – Libertà di studiare il funzionamento del programma per adattarlo eventualmente alle proprie necessità (l’accesso al codice sorgente ne è un prerequisito).

2 – Libertà di ridistribuirne copie. 

3 – Libertà di migliorare il programma e diffonderne i miglioramenti, in modo che tutta la comunità ne tragga beneficio (anche in questo caso l’accesso al codice sorgente ne è un prerequisito).

Mentre la maggior parte delle licenze dei programmi hanno lo scopo di impedire agli utenti di effettuare modifiche e di condividerli con altri, la licenza pubblica generica (GPL) si prefigge, invece, di garantire la libera circolazione del software. L’unico vincolo legale di fatto imposto è che qualsiasi modifica o distribuzione debba essere libera nello stesso modo, ovvero nuovamente soggetta alla GPL, così che ciascun utente possa continuare a beneficiare degli stessi diritti. “Nel concetto di Free Software noi indichiamo un’ideologia, una filosofia che pone le basi per la difesa e la tutela di tutte le libertà sull’uso del software”
. Questi, in estrema sintesi, i termini in cui si articola la licenza GPL, divenuta nel tempo una sorta di manifesto della Free Software Foundation. 

In questo campo però bisogna stare attenti a non fare confusione. Innanzitutto, software “free” non significa gratuito
 (anche se il programma può essere ottenuto in tal modo), ma fa riferimento al fatto che chiunque può liberamente distribuirne copie (ed eventualmente farsi pagare per questo)
, diffonderne il codice sorgente, modificarlo o utilizzarne delle parti per creare nuovi programmi liberi. “È una questione di libertà, non di prezzo”, ama ripetere Stallman. In secondo luogo, il concetto di software “free” non si identifica con quello di “open source”: mentre un programma è “libero” se è anche “open source”, ovvero disponibile, oltre che nella sua forma compilata
, nel codice sorgente (altrimenti le libertà di cui ai nn.1 e 3 verrebbero meno), non necessariamente è vero il contrario. Nulla esclude, infatti, come spesso accade, che un programma “open source” sia proprietario
. Infine, per quanto possa apparire una contraddizione in termini
, la GPL è una vera e propria licenza e, quindi, giuridicamente basata sul copyright
.

La Free Software Foundation, approdata già nel 1992 alla realizzazione del sistema operativo GNU/Linux, ha continuato a lavorare ad altri tipi programmi liberi per offrire a qualsiasi tipologia di utente la possibilità di una soluzione alternativa al software proprietario. Ma ciò che più rileva è che la filosofia del progetto GNU e della sua licenza hanno trovato negli anni sempre più volontari disposti ad abbracciarla e, di conseguenza, spinto sempre più aziende ad investire in un nuovo mercato. Indubbiamente i risultati cui è approdato il lavoro indipendente, ma coordinato, di sviluppatori liberi, mossi più dalla passione per ciò che facevano che non dal guadagno personale, è stato possibile grazie a Internet. La Rete ha permesso a tante persone diverse, residenti in angoli lontani l’uno dall’altro nel mondo, di interagire in tempo quasi reale, mantenendo contatti e potendo scambiare dati ed informazioni
. Dice a questo proposito Eric S. Raymond nel suo saggio “La cattedrale e il bazaar”: “Per anni ero stato convinto del fatto che, in qualsiasi lavoro complesso, a un certo punto ci si dovesse affidare a un controllo centralizzato, determinato a priori. Ero sicuro che i programmi più importanti dovessero essere realizzati lavorando a mano sui singoli elementi, come si fa con le cattedrali, da parte di singoli geni o piccole squadre di maghi del software che lavorassero in assoluto isolamento. La comunità (GNU/)Linux, invece, assomiglia piuttosto ad un bazaar, pieno di progetti e metodologie di lavori diversi…un bazaar dal quale soltanto un miracolo avrebbe potuto far emergere qualcosa di stabile e di coerente. Il fatto che questo bazaar, in realtà, funzioni alla perfezione, mi ha provocato un vero e proprio shock”
. 

Sull’onda di questo “miracolo” (o di questo shock) sono così sorte nuove organizzazioni che si dedicano alla creazione e allo sviluppo di software libero di ogni tipo, da programmi gestionali a semplici utility
.

Praticamente, oggi, qualsiasi programma commerciale (sistemi operativi, applicativi generici, elaboratori di testo, gestori di database, navigatori Internet e applicativi più specialistici) ha un valido equivalente “libero”
. Non bisogna credere si tratti di lavori qualitativamente inferiori, tutt’altro. Ai progetti collaborano molte delle migliori menti informatiche del mondo, con la foga, la passione e il perfezionismo che soltanto chi crea per soddisfazione personale può fornire
. Spesso i programmi sono sviluppati in più versioni così da poter essere utilizzati su qualsiasi piattaforma (sistema operativo
). Non solo, sono stati ormai superati anche la maggior parte dei problemi legati alla compatibilità tra i formati proprietari e i nuovi. Se finora, per portare l’esempio più significativo, la maggior parte delle aziende e degli utenti domestici ha utilizzato il pacchetto “Office” della Microsoft
, un qualsiasi documento creato con questo strumento potrà tranquillamente essere aperto e gestito dai nuovi programmi senza che se ne possano riscontrare significative differenze
. Siamo arrivati, in altre parole, a un punto in cui il monopolio delle grandi aziende, Microsoft su tutte, può essere, teoricamente anche nel breve periodo, eliminato.

Non mi dilungherò sulle caratteristiche che rendono questa soluzione decisamente vantaggiosa (soprattutto in termini di costi ed efficienza) per i singoli utenti e, prima ancora, per le imprese private e pubbliche. Ma le cose stanno decisamente cambiando e la strada indicata da Stallman sta facendo sempre maggior presa. In Italia, molte amministrazioni comunali e provinciali hanno già scelto, con apposite e formali dichiarazioni di impegno, di adottare progressivamente il nuovo modello
 e, attualmente, è in discussione al Senato un disegno di legge, il n.1188
, per l’introduzione di Software Libero nelle istituzioni e nella Pubblica Amministrazione.

Nel processo in atto, un requisito, comunque, è stato ritenuto determinante: la disponibilità del codice sorgente. Il problema della sicurezza informatica sembra, in altri termini, aver trovato nell’open source una valida risposta. Un codice sorgente protetto (closed-source) rende di fatto impossibile sapere esattamente cosa un programma fa. Al suo interno può esserci di tutto: il programma può contenere  parti di codice, istruzioni o altri programmi del tutto innocui
, ma anche elementi che abilitano accessi indesiderati dall’esterno o che raccolgono informazioni e dati dalla macchina sulla quale sono istallati per inviarli telematicamente ad altri computer. Rischi di intrusioni ostili o di violazioni della privacy sono tutt’altro che infondati. In passato programmi di società di software molto importanti (non solo Microsoft), hanno raccolto, più o meno segretamente, informazioni personali e commerciali sui loro utenti. 

I programmi open source, invece, garantiscono, in puro spirito hacker, il pieno controllo dell’elaboratore.

Sono soprattutto questi timori ad aver convinto alcuni paesi come la Francia, gli Stati Uniti, il Messico, la Cina o la Germania a dotare la propria Amministrazione pubblica prevalentemente e preferibilmente di software a codice aperto. E ancora in tal senso si stanno muovendo la Corea, la Gran Bretagna, alcuni comuni danesi e il ministero della Tecnologia sudafricano
.

Richard Stallman e Linus Torvalds sono i guru del moderno pensiero hacking. Come scrive Giancarlo Livraghi nell’articolo “Forse sono un hacker”
, alla riunione “clandestina” alla quale era stato invitato non c’era un famoso hacker pronto a raccontare come fosse riuscito a penetrare nel Pentagono, ma Stallman che diffondeva il suo manifesto e i “limiti” della licenza GPL.

3.4. Hackers: per una filosofia di vita

L’attitudine hacker, fin qui descritta, si pone, generalmente intesa, ovvero liberata da un contesto esclusivamente “informatico”, come proposta di una nuova etica, di un nuovo modo di rapportarsi alle cose e concepire la vita. Nell’opera “L’etica hacker e lo spirito dell’età dell’informazione”
, Pekka Himanen, professore di sociologia in Finlandia e in California, ricostruisce accuratamente gli elementi di questo “spirito alternativo”. 

L’odierna network society è basata, come la precedente società industriale, sull’etica protestante. I suoi meccanismi, sostenuti dal principio guida del lavoro e chiaramente descritti da Max Weber
, continuano ad essere dominanti. Eppure, sebbene un’etica secolare non possa essere rimpiazzata all’improvviso, l’hacking, così come concepito dall’odierna maggioranza dell’underground digitale, rappresenta certamente una forza in grado di metterla in dubbio. L’opera di Himanen muove, infatti, da una semplice quanto fondata constatazione: una parte significativa di ciò che costituisce la base tecnologica dell’odierna società, compresi i simboli della nostra era, la Rete e il personal computer, non è stata sviluppata da aziende o governi, ma rappresenta il risultato del lavoro di gruppi di individui talentuosi determinati da una comune passione
.

L’etica protestante concepisce il lavoro come dovere, esso è un fine in sé ed è elevato al rango di cosa più importante della vita. Non ha valore quale sia la natura del lavoro a ciascuno assegnato, ciò che rileva, invece, è che questo sia svolto e portato correttamente a compimento. Nei casi più estremi “gli individui lavorano stringendo i denti, oppressi dal senso di responsabilità e assaliti dal senso di colpa perché, ammalati, devono stare a casa dal lavoro”
. Il monastero è il precursore storico di questa idea, ben rappresentata, nel sesto secolo, dalla regola monastica benedettina: il lavoro è un dovere e i compiti da svolgere non possono essere messi in discussione perché suo fine ultimo è sottomettere l’anima dell’individuo.

Sempre secondo Weber, questo primo concetto è strettamente connesso con quello di tempo. Lo spirito del capitalismo sorge da quel particolare atteggiamento nei confronti del tempo facilmente sintetizzabile dal famoso slogan di Benjamin Franklin “Il tempo è denaro”. Nell’economia dell’Information Technology
, ovvero basata sulla tecnologia dell’informazione, essere solleciti è un bene di valore primario. È un’economia della velocità, fatta di procedure ottimizzate ed orari di lavoro scanditi da una serie di appuntamenti verso i quali il professionista si deve affrettare in rapida successione. “La compressione del tempo è arrivata a un punto tale che la competizione tecnologica ed economica consiste nel promettere che il futuro arriverà al consumatore più velocemente rispetto alla promessa del concorrente”
. L’ottimizzazione del tempo non investe solo il lavoro, ma qualsiasi attività. In una vita ottimizzata anche il tempo libero assume le forme dell’orario lavorativo: qualsiasi cosa si faccia deve essere fatta nel momento esatto in cui si era pianificato di farla ed, ovviamente, nel modo più efficace ed efficiente possibile per evitare sprechi. Scrive Himanen: “Le persone una volta ‘giocavano’ a tennis; adesso ‘lavorano’ sul rovescio”
. L’etica protestante ha introdotto l’idea di un tempo lavorativo regolare come centro della vita ed ha relegato l’autorganizzazione a ciò che resta dopo il lavoro: la sera come fine della giornata, il fine settimana in quanto resto della settimana e la pensione in quanto avanzo della vita. Anche questo concetto di tempo ha il suo precedente storico nel monastero: basta ripercorrere lo schema di vita indicato da Benedetto scandito dalle sette ore canoniche (horas officiis).  

L’etica del lavoro hacker è guidata, invece, dai valori della passione e della libertà. Passione intesa come consacrazione ad un’attività intrinsecamente interessante, stimolante e piacevole
, anche se a volte è necessario portare a termine compiti noiosi o meno divertenti, ma necessari per la creazione di un insieme. Sostiene Raymond: “Essere un hacker significa divertirsi molto, ma è un tipo di divertimento che implica numerosi sforzi”
. La libertà, invece, deriva dal considerare il tempo in modo più flessibile. I diversi momenti della vita, come il lavoro, la famiglia, gli hobby, ecc., non devono essere ricompresi in rigidi schemi programmatici, ma combinati in modo quasi naturale, spontaneo. “Un hacker può raggiungere gli amici a metà giornata per un lungo pranzo, poi recuperare il lavoro nel pomeriggio tardi o il giorno successivo”
. La tecnologia, diversamente da quanto avviene, dovrebbe essere sfruttata in modo da permettere alla gente di condurre una vita meno meccanizzata, ottimizzata e routinaria. In fondo, con la Rete e il telefono cellulare, si può lavorare dove e quando si vuole.

Secondo Himanen, progenitrice dell’etica hacker del lavoro è l’accademia. La passione per la ricerca intellettuale può, infatti, ritrovarsi nelle parole che, quasi 2500 anni fa, Platone, fondatore della prima Accademia, ha utilizzato a proposito della filosofia: “Allora la verità brilla improvvisa nell’anima, come la fiamma dalla scintilla, e di se stessa in seguito si nutre”. Allo stesso modo è ancora Platone, attraverso il concetto skhole, ad affermare che una persona è libera se ha la piena disponibilità e responsabilità del proprio tempo. 

Les Earnest, del laboratorio di intelligenza artificiale dell’Università di Stanford, nei primi anni settanta, ha sostenuto che le persone non dovessero essere giudicate in base al tempo sprecato, ma per gli obiettivi raggiunti “in periodi di tempo abbastanza lunghi”. Questa affermazione può essere letta da un duplice punto di vista: uno pratico e uno etico. Secondo il primo, ciò significa che la fonte più importante di produttività dell’economia informazionale è la creatività, e non è possibile creare cose interessanti in condizioni di fretta costante o “con un orario regolato dalle nove alle cinque”. L’interpretazione etica, invece, ha un significato più profondo, restituisce libertà e dignità agli individui ritenendoli responsabili delle proprie vite. Il lavoro è solo una parte della nostra vita, in essa deve esserci spazio anche per altre passioni. Innovare le forme di lavoro secondo questa prospettiva è, quindi, una questione di rispetto non soltanto nei confronti dei lavoratori, ma per gli esseri umani in quanto tali. “Gli hackers non fanno proprio l’adagio ‘il tempo è denaro’, ma piuttosto ‘la vita è mia’”
.  

L’etica hacker e quella protestante differiscono radicalmente anche in ordine alla concezione del denaro. Per Weber, lo spirito capitalistico pone come summum bonum, bene supremo il “guadagnare denaro, sempre più denaro”. Questo, al pari del lavoro, è visto come fine a sé stante e la new economy è tutta protesa al suo accumulo. Si tratta di un valore cui la società attuale non sembra riuscire a rinunciare e che, al contrario, rafforza nell’importanza. Analogamente, anche l’idea di proprietà, estesa all’informazione, ne risulta potenziata: le aziende realizzano i loro profitti cercando di possedere le informazioni tramite brevetti, marchi di fabbrica, accordi di non divulgazione e altri mezzi.

Gli hackers, invece, operano una scelta completamente differente. Riconoscono nel denaro una necessità per la sopravvivenza, ma motivano la propria attività con gli obiettivi del valore sociale e dell’apertura. Volontà, desiderio di ogni hacker è creare qualcosa di valore per la comunità secondo uno sviluppo che procede attraverso la condivisione delle idee e delle informazioni. Non è il denaro, ma la gratificazione che deriva dal riconoscimento dei propri pari a spingere gli individui a sviluppare programmi da offrire liberamente. La vita si compone di relazioni sociali e racchiude in sé un prioritario bisogno di appartenenza. La semplice accettazione da parte della comunità non è sufficiente, occorre conquistarne il rispetto dimostrando le proprie capacità sul campo. La soddisfazione personale poggia, in altri termini, sulla consapevolezza meritocratica di far parte di un tutto.

Se per rappresentare la filosofia di apertura e di socializzazione delle informazioni, Raymond si serve del modello del bazaar (contrapponendolo a quello della cattedrale), Himanen preferisce quello dell’accademia (contrapponendolo a quello del monastero). Anche gli scienziati, sostiene, mettono a disposizione liberamente il loro lavoro affinché altri lo usino, lo testino, e lo sviluppino ulteriormente. Analogamente, la loro ricerca è basata sull’idea di un processo aperto
 e autoregolato. L’autoregolazione, in particolare, è stata descritta da Robert Merton come una pietra miliare dell’etica scientifica e ribattezzata “scetticismo sistematico”
. Secondo Himanen, si tratterebbe, storicamente, di una ripresa del concetto dell’Accademia platonica di synusia, termine che indicava l’avvicinamento alla verità attraverso il dialogo critico.

Esiste, infine, secondo il sociologo finlandese, un terzo livello dell’etica hacker definibile “netica” o etica del network. Con questa espressione ci si riferisce al modo di rapportarsi degli hackers alle reti della network society, in un’accezione più ampia rispetto alla netiquette
. 

Gli hackers hanno sempre sostenuto la necessità che le reti si sviluppassero coerentemente a due valori fondamentali: la libertà di espressione e la privacy. Sono state soprattutto le azioni repressive condotte alla fine degli anni ottanta nei confronti delle reti telematiche amatoriali basate su BBS, prima negli Stati Uniti poi in Italia, a destare la preoccupazione che il ciberspazio potesse essere regolamentato in modo totalitario degradando o annullando questi diritti. Da qui la nascita di numerose organizzazioni a loro tutela. Nel 1990, Mitch Kapor e John Perry Barlow hanno dato vita all’Electronic Frontier Foundation
, “un’organizzazione no profit e non faziosa che lavora nel pubblico interesse per proteggere le libertà civili fondamentali, comprese la privacy  e la libertà di espressione, nell’arena dei computer e di Internet”
. L’EFF deve essere ricordata per aver contribuito sia al capovolgimento del Communication Decency Act approvato dal Congresso nel 1997, finalizzato alla creazione di un’autorità per la censura su Internet, sia per aver giocato un ruolo fondamentale nel difendere l’uso di tecnologie forti di crittazione precedentemente dichiarate illegali negli Stati Uniti
. Oltre all’EFF esistono molti altri gruppi hacker impegnati in attività simili. Due esempi sono il servizio Internet olandese xs4all (Access for All; accesso per tutti
) e Witness, che denuncia i crimini contro l’umanità perpetrati attraverso gli strumenti del ciberspazio.

In Italia, rappresentativa è l’associazione ALCEI (Electronic Frontiers Italy)
. Nata nel 1994, libera e indipendente, persegue il fine di tutelare e affermare i diritti del “cittadino elettronico”, intendendo per tale ogni utente di sistemi informatici e telematici. Da sempre è in prima linea nell’opporsi a norme e regolamenti che limitino il libero uso delle tecnologie dell’informazione; sostiene il diritto di ciascun cittadino alla libera manifestazione del pensiero e alla riservatezza opponendosi con forza ad ogni tentativo di limitazione degli stessi.

Vivere secondo i tre livelli etici del lavoro, del denaro e del network prospettati, permette il conseguimento del più alto rispetto della comunità. Infine, sostiene Himanen, se un hacker riesce ad onorare anche un ultimo valore, ottiene una vera e propria consacrazione. Questo valore è la creatività, ovvero “l’uso immaginativo delle proprie capacità, il continuo sorprendente superarsi e il donare al mondo un nuovo contributo che abbia un reale valore”
. 

Capitolo II

Gli attacchi ai sistemi informatici

Sommario: 1. Premessa. - 2. Tipologie di attacco, virus ed altri agenti. - 2.1. IP spoofing. - 2.2. Network sniffing. - 2.3. Denial of Service (DoS). - 2.4. I virus. - 2.5. Spyware. - 2.5.1 Uno Spyware globale: Echelon. - 2.5.2 Il fratello minore di Echelon: Carnivore.

1. Premessa

L’argomento in esame non è di facile trattazione: per poter essere adeguatamente svolto occorrerebbero specifiche ed approfondite conoscenze informatiche. Cercherò, ad ogni modo, di far luce su alcuni aspetti dello stesso evitando di entrare in quei tecnicismi che, da un lato, esulano dalle finalità di questa tesi, dall’altro potrebbero determinarsi in assunti non corretti.

2. Tipologie di attacco, virus ed altri agenti

Gli elaboratori e le reti hanno sicuramente contribuito al progresso sociale, rappresentando indubbiamente gli strumenti più efficaci ed efficienti per la trattazione, la gestione e lo scambio di dati ed informazioni. Il loro ingresso nella società ha comportato cambiamenti di tale portata da dover considerare il fenomeno una vera e propria “rivoluzione”. Essa ha condizionato in modo significativo l’odierna realtà economica ed amministrativa, determinato una riorganizzazione del lavoro in molti settori e rimodellato, più in generale, il nostro modus vivendi, i nostri costumi, le abitudini, le condizioni di vita, rendendo possibili e fattivamente realizzabili, comportamenti che, solo dieci anni or sono, erano frutto delle fantasie degli scrittori più audaci. 

L’avvento delle nuove tecnologie, le cosiddette autostrade dell’informazione, attestatane ed acclaratane l’utilità e necessità, ha, tuttavia, aperto la strada a nuove forme di criminalità. I diversi strumenti che la scienza pone nelle mani dell’uomo possono, infatti, essere utilizzati in modo diverso da quello per i quali sono stati progettati, e gli stessi obiettivi da raggiungere, possono divergere notevolmente dalle intenzioni originarie degli ideatori. Da questo punto di vista, significativa è la storia del sistema operativo Unix, oggi, per la sua potenza, elasticità e stabilità, standard de facto in Rete
. Nato ai Bell Labs negli anni ’60, la sua filosofia era quella di fornire un ambiente “friendly” in cui gli utenti potessero facilmente cooperare e scambiarsi file. Unix, in altri termini, è stato concepito e sviluppato come sistema aperto, la sua architettura lo richiedeva perché il progetto era finalizzato a facilitare la ricerca scientifica. Solo in un secondo momento sono sorti problemi di sicurezza legati ad suo utilizzo illecito.

I sistemi informatici considerati oggetto di potenziali attacchi sono, ovviamente, sistemi facenti parte di una data rete. Da un punto di vista generale, due soli semplici elaboratori già costituiscono una rete se sono messi in grado di comunicare tra loro così da scambiarsi dati e condividere risorse. Al mondo esistono infinite reti. Ognuna di esse ha una particolare dimensione
, utilizza una particolare tecnologia trasmissiva
 e, più genericamente, ha proprie caratteristiche hardware/software. Nel tempo la tecnologia ha permesso loro una sempre maggiore possibilità di interconnessione soprattutto grazie allo sviluppo di nuovi protocolli, ovvero di insiemi di regole standardizzate finalizzate alla trasmissione dei dati. 

In questo processo ha certamente assunto un ruolo fondamentale la suite di protocolli denominata TCP/IP. Essa ha permesso a singole macchine e specifiche reti, diverse tra loro per architettura (hardware/software), di interagire rendendo fruibili quei servizi (posta elettronica, newsgroup, World Wide Web, mailing list, accesso a banche dati, IRC,…ecc.) che hanno determinato la “rivoluzione” suddetta. In altre parole, tale suite, ha dato vita ad Internet: rete logica mondiale costituita da un insieme di reti fisicamente separate, ma interconnesse tramite protocolli comuni. I servizi che “la rete delle reti” mette a disposizione, se prima erano riservati a poche grandi organizzazioni, oggi, attraverso l’intermediazione degli Internet Service Provider (ISP), sono accessibili a chiunque disponga di un computer, un modem e una linea telefonica.

Come si è espressa la Commissione Europea, prendendo atto del carattere poliedrico della nuova tecnologia dell’informazione, Internet, nel corso della sua rapida e fenomenale evoluzione, si è trasformata “da rete destinata alle Amministrazioni ed al mondo accademico, in un’ampia piattaforma per comunicazioni e scambi commerciali…determinando la nascita di una pulsante economia dell’Internet….Internet, al tempo stesso, è divenuto un potente fattore di evoluzione in campo sociale, educativo e culturale, offrendo a cittadini ed educatori la possibilità di interventi più incisivi, diminuendo gli ostacoli alla realizzazione ed alla distribuzione di materiale e rendendo possibile a chiunque accedere a fonti sempre più ricche di informazioni digitali…”
.

D’altra parte, Internet è anche un formidabile veicolo attraverso il quale condurre attacchi ai sistemi informatici. Le sue caratteristiche tecnico-strutturali espongono qualsiasi sistema connesso ad una molteplicità di ulteriori forme invasive. Se prima i system administrator, oltre ad occuparsi dell’ordinaria manutenzione della rete locale, dovevano definire una politica di sicurezza ponendo prevalentemente attenzione ad eventuali attacchi interni, adesso devono considerare necessariamente anche potenziali aggressioni dall’esterno. Trovare un giusto compromesso tra sicurezza e funzionalità è diventato sempre più difficile: un’eccessiva chiusura può rendere un sistema sicuro rispetto, per esempio, ad accessi indesiderati, ma, evidentemente, può comportare scomodità di utilizzo, costi elevati e disagi per i legittimi utenti.

Negli ultimi anni il problema della sicurezza sulla Rete si è intensificato drasticamente. Se prima gli attacchi erano ingenui e sporadici ora sono frequenti e ben condotti. Se un tempo per proteggere un sistema era sufficiente conoscere alcune semplici norme generali di pubblico dominio, ora bisogna possedere competenze sempre più elevate e sofisticate. Se poi, da altro punto di vista, si considera la dimensione transnazionale di Internet, è facile intuire che i pericoli connessi al suo utilizzo aumentano esponenzialmente.

La sicurezza delle reti e dell’informazione può essere compromessa tanto da eventi imprevisti ed involontari quali catastrofi naturali (inondazioni, tempeste, terremoti), guasti di hardware e software ed errori umani, quanto da attacchi dolosi. Tali attacchi possono assumere una grande varietà di forme. Senza entrare nel merito delle motivazioni (frode, spionaggio, danneggiamento, semplice sfida intellettuale, ecc.) che spingono certi individui a porli in essere, cercherò di descriverne alcune delle tipologie più diffuse in Rete.

Un primo tipo di aggressione è quello comunemente chiamato hacking: accesso abusivo ad un sistema informatico. L’accesso è “abusivo” perché finalizzato ad un uso della macchina non consentito. Richiede quindi, di regola, che siano superate le misure di sicurezza predisposte dall’amministratore di sistema. La nozione comprende sia il caso di chi tenta di servirsi delle risorse di un computer non disponendo di alcun tipo di autorizzazione, sia il caso di chi, utente della macchina, dispone di un’autorizzazione limitata a specifiche operazioni.

Gli attacchi possono provenire tanto dall’interno quanto dall’esterno di una data rete. I primi sono certamente più facili da portare e, per questa ragione, sono sempre stati più numerosi. Sembra però che la tendenza sia cambiata. In base a “2001 Computer Crime and Security Survey”, rapporto annuale sui crimini informatici messo a punto dall’FBI in collaborazione con il Computer Security Institute americano, nel 2001 le aggressioni ai sistemi informativi originate dall’esterno degli stessi, per la prima volta, si sono rivelate più numerose di quelle generate dall’interno delle istituzioni e delle aziende colpite. Ciò non toglie, come spiega lo stesso studio, che il pericolo più grande (con le maggiori difficoltà per contrastarlo) rimane quello legato agli attacchi dall’interno
.

In questo particolare contesto, gli addetti ai lavori utilizzano un’accezione del termine hacking più specifica
: tale attività è solitamente riferita ad attacchi esterni finalizzati all’acquisizione dei privilegi di “root”, cioè, dei privilegi di cui gode esclusivamente l’amministratore di sistema. Tali privilegi permettono di prendere il pieno controllo della macchina subentrando al legittimo sysadmin (di regola non escludendolo dal controllo della stessa, ma facendosi riconoscere dal sistema come utente con le più alte possibilità di intervento).

In termini generali, ogni sistema operativo, ogni software che gestisce un particolare servizio, nonché ogni protocollo che consente la trasmissione di dati ha delle intrinseche debolezze. Esperti di sicurezza informatica e crackers, sono costantemente alla ricerca di tali falle. Mentre i primi tenteranno però di patcharle, cioè di eliminarle, i secondi tenteranno invece di sfruttarle per i loro progetti criminosi. 

Per poter attaccare un sistema è fondamentale studiarlo a fondo: occorre conoscere il tipo di macchina (lato hardware), il nome di dominio (es. www.microsoft.com), il suo indirizzo IP
, il suo sistema operativo, il tipo di server ftp utilizzato, il tipo di programma di posta elettronica, il tipo di server http, il modo in cui il sysadmin assegna gli account,…ecc. Tutte queste informazioni sono necessarie, infatti, per decidere quale tipo di attacco sferrare.

Per questa prima fase si utilizzano sistematicamente tecniche di indagine non invasive (footprinting) ed invasive. Esempio del primo tipo: ricercare le informazioni sulle pagine web del sito internet visibili e invisibili (come quelle nascoste nei tag di commento all’interno dei sorgenti html della pagina web
); nei newsgroup; attraverso l’interrogazione di siti come “InterNIC” (Internet Network Information Center
) o “Geektools”
 (entrambi contengono dei database aggiornati che permettono di risalire ai nomi dei soggetti, ai loro domini, ai contatti amministrativi, tecnici e di zona oltre agli Indirizzi IP dei loro server DNS
); tramite il social engineering (con l’“ingegneria sociale” si sfruttano i frammenti di conoscenza specialistica già posseduti per ingannare il proprio interlocutore e carpire ulteriori preziose informazioni, se non addirittura direttamente un account)
. Esempi del secondo tipo (più facilmente rilevabili dalla macchina presa di mira): scanning (scansione) del sistema (l’obiettivo è interrogare tutti i punti identificati con la precedente fase non invasiva - Porte
, Range IP
, DNS, etc. - per identificare gli elementi attivi e quindi disponibili per un eventuale attacco); enumeration (processo tramite il quale si cerca, principalmente, di identificare degli account validi o risorse condivise accessibili); brute force (tentativi manuali o automatizzati tramite appositi tool di indovinare la password necessaria a garantirsi l’accesso
).

Una volta raccolte tutte queste informazioni, l’aggressore sarà in grado di accedere al sistema (per esempio, attraverso un account valido). Il passo successivo, sarà acquisire i privilegi di amministratore o, comunque, consolidare i risultati ottenuti (ad esempio creandosi un ingresso privilegiato
). L’ultimo passo consisterà, infine, nel cancellare le tracce lasciate durante l’attacco (come, ad esempio, i log che lo riguardano
).

Tratterò adesso dell’IP spoofing e del Network sniffing, due tecniche spesso utilizzate nella seconda fase del processo appena descritto, e analizzerò di seguito altri tipi di attacco.

2.1. IP spoofing

Genericamente, lo “spoofing” è l’usurpazione dell’identità di un soggetto o di una macchina. Ogni elaboratore connesso ad una rete è identificato da un numero formato da quattro numeri decimali separati da un punto (esempio: 255.255.255.255) denominato indirizzo IP (IP Address). Se la rete è Internet, questo numero è unico a livello mondiale.

L’IP spoofing permette, utilizzando una debolezza intrinseca del protocollo TCP/IP, a un computer A di far credere a un computer C di essere il computer B. La situazione ipotizzabile è quella secondo la quale il computer A è il computer dell’attaccante (di solito un sistema già bucato sul quale si hanno i privilegi di root), il computer C è la macchina bersaglio e il computer B una macchina della quale C “si fida”, ad esempio una macchina della stessa LAN e usata per collegarsi alla macchina C, normalmente chiamata trusted host
.

Il principale tipo di controllo che si effettua per garantire la sicurezza delle connessioni è, infatti, quello basato sulla rilevazione dell’indirizzo IP delle macchine in gioco. Lo spoofing, in sintesi, consiste nel falsificare l’IP address di una macchina (A) in modo da farla apparire un’altra (B) e superare, in questo modo, la difesa basata su tale controllo (ad esempio, la regola di un firewall). Si deve precisare che questa tecnica richiede necessariamente che l’aggressore sia in grado di impedire alla macchina impersonata (B) di comunicare con la macchina bersaglio (C), altrimenti il primo elaboratore (B) svelerebbe al secondo (C) di non aver inviato alcuna richiesta e quest’ultimo lascerebbe cadere la connessione.  

Questa è stata, tra l’altro, la tecnica usata da Kevin Mitnick
 per bucare la rete di Shimomura, il ricercatore che ne ha poi reso possibile la cattura nel 1995.

2.2. Network sniffing

È uno degli attacchi più utilizzati su Internet. Lo “sniffing” è l’ascolto in rete e la cattura dei dati che sulla rete vengono trasmessi. Per mettere in atto questa tecnica occorre prima aver preso il controllo di una macchina che fa parte della rete alla quale appartiene la macchina bersaglio.

Ciò che rende possibile l’attacco è il modo in cui funzionano i protocolli di rete e il fatto che tali protocolli non prevedono di per sé alcun tipo di crittografia.

Per fare un esempio concreto, consideriamo la rete Ethernet
, usata nelle LAN. Ethernet può essere vista come un bus, cioè un canale di comunicazione, su cui sono collegati dei nodi, ovvero i singoli computer. Quando il computer A connesso alla rete vuole mandare un’informazione al computer B, costruisce un “pacchetto” con l’indirizzo di B e lo “mette” sulla rete. Le schede di rete di tutte le macchine connesse ad Ethernet “sentono” il pacchetto, ma solamente la macchina B, che è il legittimo destinatario, lo legge e lo elabora.

In altre parole il pacchetto si propaga sotto forma di impulso elettronico per tutta la lunghezza del cavo di rete. Tutte le macchine connesse ricevono l’impulso (cioè il pacchetto indirizzato a B), ma solo B, il legittimo destinatario, decide di leggerne il contenuto. Questo è il funzionamento standard. È però possibile alterare tale normale funzionamento facendo in modo che un calcolatore C, anch’esso connesso alla rete, legga tutti i pacchetti che vi transitano, compresi i pacchetti che A indirizza a B. In questo caso si dice che C sta facendo sniffing. Solamente con l’adozione di protocolli crittografici si è in grado di affrontare adeguatamente il problema. Se, diversamente, i dati non sono criptati con metodi di tipo “Strong Encryption”, informazioni preziose come ad esempio le autenticazioni dei legittimi utenti ai vari servizi (telnet, ftp, reti locali, etc.), possono essere intercettate “in chiaro” o comunque, come spesso avviene se si utilizzano metodi di crittografia cosiddetti “deboli”, facilmente decriptate.

Il fenomeno del network sniffing si è notevolmente aggravato con la pubblicazione, su canali “underground”, di strumenti capaci di effettuare lo sniffing in maniera totalmente automatica e di estrarre dalle comunicazioni che avvengono sulla rete le informazione di interesse (login, password, parti di sessioni interattive, ecc.). Se su una macchina connessa in rete è istallato un programma sniffer, qualsiasi macchina della rete è potenzialmente esposta ad un controllo assoluto.

2.3. Denial of Service (DoS)

Gli attacchi di tipo DoS che letteralmente significa “rifiuto del servizio”, non sono finalizzati a violare la sicurezza di un sistema, ma consistono nell’adoperare una qualunque tecnica che blocchi o rallenti, in parte o totalmente un sistema, impedendo agli utenti regolari di accedervi e di fruire dei relativi servizi. Spesso rappresentano una reazione al fallimento di un precedente attacco mirato o sono dettati dalla necessità di ottenere un riavvio
 del sistema operativo bersaglio
 per rendere effettivi i cambiamenti di impostazioni effettuati. La famiglia degli strumenti adoperati per questo genere di attacchi e numerosa, si parla di Smurf, Fraggle, Boink, Teardrop, etc. e, comunque, hanno tutti lo stesso scopo: saturare le risorse del sistema rendendolo così incapace di rispondere alle richieste degli utenti legittimi. Gli attacchi di tipo DoS sono particolarmente temuti perché in grado di procurare alle imprese ingenti danni economici (si parla di milioni di dollari). Al 1996 risale uno dei primi attacchi di questo tipo. A subirlo fu l’Internet Provider Panyx: il sistema fu messo in crisi per più di una settimana rendendo impossibile l’uso del servizio a circa 7000 utenti. Un altro caso: nel 1999 il DoS al portale Yahoo ha provocato l’interruzione, per quasi 12 ore, di un servizio usato da milioni di utenti ogni giorno. Durante quest’attacco sono stati saturati tutti i link del sito nonostante la sua capacità complessiva ammontasse ad alcuni Gigabit.

Gli attacchi DoS possono essere di tipo diverso (SYN-Flooding, Fraggle Attack, Smurfing/Ping Broadcast,…),  ma l’evoluzione più temibile sembra rappresentata dal DDoS (Distributed Denial of Service)
. Questa tipologia di attacco consiste nel distribuire su più macchine sparse per la rete il compito di effettuare una tecnica DoS ad un determinato bersaglio. Normalmente in questo scenario vi sono una o più macchine che assumono il controllo dell’attacco mentre tutte le altre eseguono lo stesso. La tecnica permette di operare anche con una banda passante limitata, in quanto a sferrare l’attacco non è solo l’host (il computer) dell’aggressore ma centinaia e centinaia di host inconsapevoli sparsi per la rete. Su queste macchine viene installato un programma detto “Zombie” che si pone in attesa un comando di attivazione per scagliare l’attacco. L’installazione di questi programmi è resa semplice da appositi software che scandagliano rapidamente interi range di indirizzi IP alla ricerca di una qualche vulnerabilità che permetta, appunto, l’installazione dello “Zombie”, il tutto in modo completamente automatico. Una volta che l’aggressore invia il comando di attivazione, tutti gli host inizieranno a inviare traffico al computer scelto come vittima, paralizzandolo.

2.4. I virus

Altra forma di attacco è quella rappresentata dai virus informatici, le cui prime epidemie risalgono alla metà degli anni ’80.

L’inarrestabile dilagare di software “maligni” pone di fronte al problema della loro precoce rilevazione prima che questi possano recare danni. Questo problema è particolarmente sentito nell’ambito delle reti, essendo esse permanentemente esposte ai rischi di infezione. Accade spesso che nonostante sia stato installato sulle macchine un software antivirus adeguato, lo stesso non venga regolarmente aggiornato. Gli intervalli di aggiornamento delle firme dei software antivirus, mentre nel passato erano abbastanza lunghi, adesso si sono drasticamente ristretti a causa della continua immissione in rete di nuovi virus o di variazioni dello stesso ceppo virale. Anche la tipologia dei virus è molto diversa rispetto al passato, dove il principale veicolo di infezione erano esclusivamente i file eseguibili. Attualmente esistono molte possibilità di veicolare un virus e questo rende il tutto ancora più rischioso. Naturalmente ogni utente che opera in rete, deve, responsabilmente, possedere un software antivirus aggiornato nelle firme in modo regolare e non introdurre nella rete stessa (tramite supporti magnetici, computer portatili o altro) nulla che non sia stato preventivamente controllato in modo adeguato. Le normali misure di protezione della rete (come ad esempio i firewall) non possono scongiurare eventuali infezioni da virus, in quanto è sempre possibile che questi riescano a penetrare in rete attraverso i più disparati canali (il disco floppy proveniente dalla casa dell’utente ne è un ottimo esempio). Inoltre, va tenuto presente il problema dell’enorme quantità di virus esistenti, che a volte, anche aggiornando costantemente le firme degli antivirus, non vengono rilevati in quanto di nuova introduzione. Quindi il sistema più efficace è senz’altro la sensibilizzazione degli utenti relativamente a questo problema, in modo da evitare, ad esempio, l’esecuzione sulle proprie macchine di quei file la cui provenienza sia sconosciuta
. Gli amministratori devono, invece, arginare il problema nei punti dove è possibile intervenire: server SMTP, POP3, FTP, HTTP
, etc., in modo da prevenire l’ingresso dei virus nel circuito di rete. 

Cosa s’intende per virus?

I virus informatici non sono altro che programmi la cui caratteristica fondamentale, al pari dei virus biologici, è quella di autoreplicarsi. Le istruzioni contenute al loro interno possono essere di tipo “benigno” o “maligno”. Esistono, infatti, virus creati a solo fine di gioco, di scherzo (Virus Hoax), programmi che si limitano a generare suoni, colori o a simulare eventi di carattere distruttivo, e virus, invece, in grado di recare danni notevoli al sistema. I virus maligni possono alterare il funzionamento del sistema operativo, di singole applicazioni, cancellare alcuni tipi di file o determinare la formattazione dell’intero disco fisso. 

Una volta che un virus è stato attivato, cioè messo nella condizione di agire, può accadere che esplichi di fatto la sua azione condizionatamente al verificarsi di un evento predefinito. Tale evento può essere rappresentato da una certa data o da un certo numero di riavvii del sistema operativo. In questo caso si parla di “logic bomb”. 

La fase in cui il virus è attivato è denominata “trigger”, quella in cui esercita la sua azione “payload”. 

Un particolare tipo di virus è il “worm” (baco), sua caratteristica è autoduplicarsi in copie che, riproducendosi a loro volta, finiscono col saturare il sistema. Tristemente famoso è il worm creato da Robert Tappan Morris, laureato alla Cornell University: tra il 2 e il 3 novembre 1988, il suo “ingegnoso” programma, lanciato in Internet alla ricerca di accessi ai sistemi, ha operato in modo così efficiente, nell’inserirsi in un sistema e riprodursi, che in poche ore ha fatto collassare circa 6.000 computer, più di un decimo della Rete di allora.

I Trojan Horse (cavalli di Troia), non sono veri e propri virus, ma solo veicolo per la loro trasmissione. Si tratta infatti di programmi apparentemente innocui che nascondono virus (ma anche altri tipi di programmi, come backdoor, spyware o sniffer) al loro interno.

Un virus ben costruito è in grado di rendersi invisibile all’utente e agli antivirus più aggiornati.

In base alla loro modalità di operare sulle macchine infette e alla tecnica adoperata per nascondersi, possono essere classificati in virus di Boot e MBR
, polimorfici
, Executables
, Stealth
, MBR Stealth
, Size Hiding
, Clean On The Fly
, TSR
, Macro
 e ActiveX/Java
. 

2.5. Spyware

Accade spesso che software, indirizzati agli usi più disparati, contengano al loro interno degli “Spyware”
 (alcuni dei nomi più conosciuti sono: WebHancer, New.net, OnFlow, Cydoor, Ezula, etc.), cioè dei programmi che comunicano ad un server centrale informazioni di diverso genere sul nostro conto (sistema operativo utilizzato, preferenze dell’utente, siti web visitati, lunghezza dei collegamenti, etc.). Queste informazioni vengono usate successivamente dal ricevente per fini statistici o, come accade nella maggior parte dei casi, allo scopo di inviare della pubblicità mirata (e non voluta) agli utenti (in gergo definita “Spam”). 

2.5.1. Uno Spyware globale: Echelon 

Negli ultimi anni si è sentito spesso parlare di “Echelon”, un potente strumento di sorveglianza delle comunicazioni che, in palese violazione della privacy, ci sorveglia costantemente. Questo strumento, in grado di controllare miliardi di comunicazioni in tutto il mondo, esiste realmente. Lo ha reso noto ufficialmente, dopo numerose indagini e con uno specifico rapporto datato dicembre 1997, un organismo facente parte del Parlamento Europeo, il Civil Liberties Committee. Il progetto pare risalga addirittura al 1947, anno in cui si ha notizia dei primi accordi segreti tra Stati Uniti e Gran Bretagna. Successivamente hanno aderito all’iniziativa la Nuova Zelanda (dal 1989), il Canada e l’Australia. Il progetto (sembra sia denominato ufficialmente “progetto 14”) è stato sviluppato e coordinato dalla NSA americana (National Security Agency) e diventato operativo negli anni ’80. Oggi i fruitori/utenti di questo sistema sono: la NSA (U.S. National Security Agency), il Government Communications Security Bureau (GCSB) della Nuova Zelanda, i Government Communications Headquarters in Gran Bretagna (GCHQ), il Communications Security Establishment in Canada (CSE) e il Defence Signals Directorate in Australia (DSD).

Il funzionamento di Echelon si basa sull’intercettazione indiscriminata di tutte le informazioni in transito e la registrazione di quelle che rispondono a particolari requisiti preimpostati. Alcune indagini, nonostante l’ostilità della NSA alle richieste degli investigatori, hanno portato alla luce che questo sistema è in grado di effettuare circa 3 miliardi di intercettazioni ogni giorno (comunicazioni satellitari, e-mail, telefonate, fax, etc.) sulle quali successivamente opera tramite dei filtri per estrapolare quelle ritenute “interessanti”. Per fare questo Echelon ha una struttura di elaboratori (in alcuni casi si parla di ettari di estensione) che poggiano le proprie basi sull’intero globo
, sono infatti numerosi gli Stati che ospitano parti di questo sistema, esse permettono tramite un funzionamento in sinergia di raggiungere lo scopo prefissato. Normalmente i filtri effettuano una ricerca delle cosiddette “keywords” (parole chiave) sul contenuto delle intercettazioni, rilevando così quelle contenenti, ad esempio, parole come terrorismo, attentato, etc.. Per fare questo vengono utilizzate sofisticate tecniche basate sull’AI (Artificial Intelligence) che riescono ad effettuare rilevazioni anche sui messaggi in fonia. Per quanto il fine di tutto questo possa apparire ad alcuni nobile, è indubbio che il sistema viola in maniera totale il diritto alla privacy di ogni individuo, diritto, peraltro, sancito da precise leggi nazionali e internazionali. Nonostante tutto Echelon continua inesorabile ad operare. In altri termini, il Grande Fratello descritto da Orwell in “1984” è diventato realtà. 
Presso la Commissione del Parlamento Europeo, durante una riunione sul tema “Unione Europea e protezione dei dati”, il relatore Duncan Campbell ha esposto alcune accuse circa i computers distribuiti da IBM con installati dei sistemi operativi Microsoft, sembra infatti che questi siano dotati di una sorta di spyware le cui funzionalità forniscono appoggio alle intercettazioni di Echelon. Implicata in questa faccenda, oltre naturalmente agli Stati Uniti, sembra ci sia, nonostante smentite ufficiali, anche la Gran Bretagna. Anche se non vi sono prove certe di quanto detto alcuni governi, venuti a conoscenza della vicenda, hanno preferito equipaggiare le loro macchine con sistemi operativi Unix/Linux
.

2.5.2. Il fratello minore di Echelon: Carnivore 
Dopo i tragici avvenimenti del settembre 2001, riguardanti gli attacchi terroristici in America, gli Stati Uniti hanno potenziato le loro attività di sorveglianza elettronica sia tramite nuove proposte di legge (Patriot Act, MATA (Mobilization Against Terrorism Act), etc.) sia potenziando le attività di Echelon e Carnivore. Ad ottobre 2001 è stata infatti approvata dal Senato degli stati Uniti la  legge che obbliga ogni provider Americano all’installazione di Carnivore sui propri server. Quest’ultimo, creato nei laboratori dell’FBI, rappresenta il fratello minore di Echelon, il suo compito è quello di monitorare il traffico delle e-mail e di altre forme di comunicazione, intercettandole ed acquisendole. In passato veniva già utilizzato durante le indagini relative a persone sospette e comunque solo quando ve ne erano i presupposti legali per farlo, adesso pur potendosi riconoscere, anche in questo caso, la validità dell’obiettivo perseguito, siamo di fronte ad una violazione indiscriminata dei diritti delle persone, cosa che sta sollevando numerosi cori di protesta, anche ufficiali, in ogni angolo del mondo.
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1. Introduzione

Lo sviluppo delle nuove tecnologie nel campo dell’informatica e della telematica e l’utilizzazione sempre più intensa ed estesa di impianti di elaborazione e trasmissione elettronica dei dati, hanno determinato, in molti settori di rilevante interesse sociale
, la nascita di nuove figure di illeciti. Tali condotte hanno convenzionalmente assunto la denominazione di computer crimes essendo, in prima approssimazione, tutte accomunate dall’uso degli elaboratori elettronici. 

La necessità di un intervento volto a regolare comportamenti socialmente dannosi o pericolosi legati alle nuove tecnologie era stata avvertita con una certa apprensione fin dai primi anni ottanta sì da indurre numerosi Stati, sia europei (ad esempio, Danimarca, Norvegia, Austria, Francia) che extraeuropei (ad esempio, Stati Uniti, Australia, Canada, Giappone) 
, a dotarsi di una specifica legislazione penale. Un rapido sguardo al panorama internazionale mostra, quindi, come il nostro legislatore si sia mosso con un certo ritardo, avendo posto (o tentato di porre) rimedio alle lacune esistenti nell’ordinamento giuridico solo alla fine del 1993 con la legge 23 dicembre n. 547 (“Modificazioni ed integrazioni alle norme del codice penale e del codice di procedura penale in tema di criminalità informatica”
). Invero, prima dell’introduzione di detta legge, in Italia, alcuni sporadici interventi settoriali avevano interessato, in maniera più o meno diretta, questa materia: è il caso della legge 18 maggio 1978 n. 191, con la quale era stato introdotto nel codice penale l’art. 420 che, nel sanzionare l’attentato ad impianti di pubblica utilità, menzionava espressamente anche gli impianti di elaborazione di dati (norma oggi integralmente sostituita dall’art. 2 della legge 547) o della legge 1° aprile 1981 n. 121, contenente il “Nuovo ordinamento dell’Amministrazione della Pubblica Sicurezza”, istitutiva di un Centro di elaborazione dati presso il Ministero dell’Interno e rappresentativa della prima forma di tutela di dati archiviati in un sistema informatico
. Altre disposizioni relative a reati informatici sono state, invece, emanate solo negli anni novanta: così, ad esempio, l’art. 12 della legge 5 luglio 1991 n. 197 che punisce l’uso indebito di carte di credito o l’art. 10 del decreto legislativo n. 518 del 1992 che tutela penalmente una serie di condotte riassuntivamente definibili di “pirateria informatica”
 (decreto aggiornato, negli importi delle sanzioni pecuniarie, dal d. lgs. 205/96 e successivamente modificato dalla legge n. 248 del 2000), fino ad arrivare ad atti normativi più recenti, a tutela della privacy e delle banche di dati, rappresentati dalla legge n. 675 del 1996 (“Tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali”)
 e dal decreto legislativo n. 169 del 1999 (“Attuazione della direttiva 96/9/CE relativa alla tutela giuridica delle banche di dati”)
, nonché a tutela dei minori contro la pornografia infantile su Internet (l. 3 agosto 1998, n. 269, “Norme contro lo sfruttamento della prostituzione, della pornografia, del turismo sessuale in danno dei minori, quali nuove forme di riduzione in schiavitù”). 

In tema di criminalità informatica, e nonostante siano passati molti anni dalla sua entrata in vigore, la legge n. 547 del 1993 conserva un ruolo centrale. Nel proseguo della mia esposizione cercherò di inquadrare il contesto politico-giuridico che ne ha sollecitato l’introduzione e di indicare come il legislatore abbia tentato di risolvere le problematiche che la materia ha posto. Prenderò quindi in considerazione le disposizioni, di diritto sostanziale e processuale, di cui si compone la normativa per, infine, approfondire l’analisi solo di quelle fattispecie che più da vicino interessano il mondo degli hackers. Occorre comunque fin d’ora ricordare come, tra le tante disposizioni penali che oggi presidiano l’uso delle tecnologie informatiche, assume un particolare rilievo, per gli aspetti che qui interessano, la citata disciplina a tutela dei programmi per elaboratore. Tale disciplina, invero, nelle sue previsioni penali, non può essere applicata a condotte realizzate da hackers, riferendosi espressamente a finalità (“lucro”, oggi “profitto”) incompatibili con l’etica della libera condivisione delle informazioni. Merita peraltro di essere approfondita, rappresentando, la lotta al copyright, elemento distintivo caratteristico dell’underground informatico.

2. La legge n. 547 del 1993, tra necessità ed occasioni perdute 

Il periodo che aveva preceduto l’approvazione della legge n. 547, aveva visto parte della dottrina e della giurisprudenza tentare di ricondurre le nuove figure criminose a fattispecie tradizionali. Il problema non si poneva tanto in relazione alla parte fisica del sistema informatico (hardware), che poteva trovare facile riconoscimento nelle ipotesi classiche del danneggiamento, del furto, ecc., quanto piuttosto, ed in primo luogo, per le truffe commesse attraverso l’elaboratore nonché per la tutelabilità del software e del complesso di dati ed informazioni contenute nel sistema informatico stesso. 

Per quanto riguarda le truffe a mezzo computer, già nei primi anni ottanta si erano manifestate condotte che avevano per oggetto quelli che all’epoca erano i più diffusi sistemi di elaborazione e di trasmissione dei dati ovvero i sistemi bancari. Prescindendo dalla specifiche modalità tecniche adottate
, le condotte in esame consistevano nell’alterare il funzionamento dei sistemi di trasferimenti elettronici dei fondi e nell’accreditare a se stessi somme, anche ingenti, di danaro. Tutti sentivano che si trattava di fatti illeciti, di fatti anche molto gravi che assumevano rilevanza penale e che configuravano molto verosimilmente gli estremi della truffa. All’atto pratico, tuttavia, ci si accorgeva che mancavano gli estremi essenziali del reato, gli “artifizi e i raggiri” per indurre in errore una persona. Qui in realtà non si trattava di indurre un soggetto in errore, di creare una falsa apparenza della realtà per indurlo a compiere un atto di disposizione patrimoniale, quanto di incidere sul funzionamento di una macchina, di un elaboratore. L’uomo, la coscienza e la volontà dell’uomo, erano in secondo piano o non esistevano affatto, se non in un momento successivo. Ciononostante, nella giurisprudenza di merito, l’art. 640 c.p. era stato ritenuto applicabile in un caso riguardante l’immissione nell’elaboratore elettronico dell’I.N.P.S. di dati non veritieri relativi a contributi in realtà non versati (Trib. Roma, 20 giugno 1984, Testa ed altri), ritenendosi, peraltro, che in tal modo fossero ingannati i dipendenti preposti al controllo del versamento dei contributi e all’esazione degli stessi, e non il computer. Ancora, era stata ravvisata la truffa aggravata nel caso di un dipendente bancario che, inserendo falsi dati nell’elaboratore, aveva ottenuto che risultassero come avvenuti per contanti versamenti effettuati mediante assegni, al fine di occultare il maggior rischio assunto con la negoziazione di assegni prima che ne fosse stata confermata la copertura e per procurare il maggior lucro ai correntisti attraverso il riconoscimento della valuta liquida (Trib. Roma, 14 dicembre 1985, Manenti ed altri). Anche in tal caso si era ritenuto che fossero stati ingannati gli organi di controllo della banca e non il sistema di elaborazione
. 

Per il software, i dati e le informazioni custodite negli elaboratori, fin dall’inizio era apparso poco agevole affermarne la fisicità
, e quindi la possibilità di includerli tra i beni materiali già tutelati dal reato previsto dall’art. 635 c.p., nei casi di danneggiamento, ovvero tra le “cose mobili” contemplate dall’art. 624 c.p., per i casi di furto; tra l’altro, dal momento che il “furto” di regola veniva realizzato attraverso la semplice duplicazione del software o dei dati, senza cancellazione dell’originale, non appariva comunque punibile ai sensi dell’art. 624 c.p., mancando, tra gli elementi essenziali del reato, lo “spossessamento” fisico del bene. 

Anche in questo caso, però, mentre alcuni orientamenti giurisprudenziali e dottrinari
 si erano espressi per l’inapplicabilità di norme già esistenti, non ravvisando nel software o nei dati quelle caratteristiche di materialità richieste dai beni oggetto di tali disposizioni, una giurisprudenza, invero piuttosto isolata, e parte della dottrina
 avevano ritenuto applicabili, di volta in volta, l’art. 635 c.p.
, l’art. 392 c.p.
 o anche l’art. 420 c.p.
.

Per altro verso, per i fatti lesivi del software, seppur con oscillazioni, si erano avute pronunce giurisprudenziali
 che avevano affermato l’applicabilità delle disposizioni penali contenute nella legge n. 633 del 1941 sul diritto d’autore, in particolare dell’art. 171, benché (prima dell’entrata in vigore del decreto legislativo n. 518 del 1992) si dubitasse in dottrina della configurabilità del software come opera dell’ingegno. 

Ancora, deve essere segnalato come il tentativo di rinvenire in fattispecie penali già esistenti condotte “informatiche” ritenute illecite, abbia investito anche ulteriori situazioni: così, per l’accesso abusivo ad un sistema informatico o telematico, si è ritenuto potesse sopperire il reato di violazione di domicilio previsto dall’art. 614 c.p., mentre per l’intercettazione di comunicazioni informatiche o telematiche, si è sostenuta l’applicabilità della disciplina degli artt. 617 e seguenti. Anche in questi casi, però, erano sorte gravi perplessità in ordine a siffatta estensione: oggetto del reato di violazione di domicilio è la tutela della pace domestica e della privata dimora e certamente dubbia appariva l’assimilazione di quei luoghi ad un sistema di elaborazione di dati; analogamente, i reati di cui agli articoli 617 e seguenti del codice prevedono e puniscono le intercettazioni di comunicazioni e di conversazioni telegrafiche e telefoniche che avvengono tra due o più persone e solo attraverso discutibili forzature avrebbero potuto essere riferiti ai casi di intercettazione di comunicazioni informatiche tra sistemi telematici.     

La novità della materia e le sue peculiari caratteristiche, richiedevano incontestabilmente un intervento normativo e la pratica invalsa presso una certa giurisprudenza di estendere figure criminose tradizionali alle nuove condotte (e le dispute dottrinarie che ne erano derivate), non avevano fatto altro che confermare tale necessità: più che fondato era infatti apparso il rischio che quel modus operandi avrebbe potuto tradursi in un’inaccettabile violazione del principio di tassatività
. Con la legge n. 547 è stato così, innanzitutto, riaffermato il principio, già formulato nel diritto romano, “nullum crimen, nulla poena sine lege” e codificato in tutti i paesi dell’Europa occidentale come, ad esempio, con l’art. 1 del codice penale italiano
, l’art. 4 del codice penale francese o l’art. 103, II comma, della Costituzione della Repubblica Federale di Germania. “Opponendosi a tale indiscriminata e, in sostanza, prevaricatrice estensione, il giurista ha tenuto fermo un canone di civiltà giuridica che nessun progresso tecnico e nessun temuto danno sociale può o deve far venir meno”
.   

Un’altra ragione, di non secondaria importanza, ha motivato l’intervento del legislatore: la volontà di “adeguare la legislazione italiana alle direttive impartite da organismi sopranazionali cui l’Italia aderiva”
. Tale volontà deve essere interpretata non solo quale adempimento ad obblighi giuridici assunti in campo internazionale, ma anche in relazione alla consapevolezza che solo uniformando le normative dei diversi paesi ed adottando forme di cooperazione che vadano al di là del singolo Stato è possibile combattere in modo efficace un fenomeno che è per definizione sovranazionale
. Del resto, il legislatore del ’93 prendeva dichiaratamente atto del fatto che, nell’individuare le nuove fattispecie da sanzionare penalmente, non solo fosse necessario verificare quali, tra i potenziali fatti rientranti nella criminalità informatica, fossero già dotati di rilevanza penale
, ma che l’incriminazione di alcune ipotesi potesse trovare giustificazione, quantomeno in ordine ai fatti più gravi, anche in riferimento alla cooperazione internazionale: “È noto infatti che, sia ai fini della estradizione che di altre forme di collaborazione giudiziaria penale, è di regola richiesta la previsione bilaterale del fatto (cosiddetta doppia incriminazione) onde, in mancanza di una apposita norma incriminatrice, lo Stato italiano dovrebbe negare la propria cooperazione agli Stati richiedenti che abbiano già previsto i reati informatici, assenti nella nostra normativa”.

Ai fini dell’intervento normativo italiano in materia, ha assunto, in particolare, un ruolo determinante la Raccomandazione “sur la criminalité en relation avec l’ordinateur” adottata dal Comitato dei Ministri del Consiglio d’Europa il 13 settembre 1989
. La Raccomandazione ha offerto, all’attenzione di tutti i paesi chiamati a fare i conti con il fenomeno della criminalità informatica, una ricognizione completa delle sue diverse manifestazioni ripartendo le diverse forme di abuso dell’informatica in due gruppi, relativi, rispettivamente, alla condotte che gli Stati erano invitati a reprimere senz’altro con sanzione penale (“lista minima”
), ovvero alle condotte la cui repressione penale era lasciata alla valutazione discrezionale dei singoli Stati, non essendosi ancora registrato un consenso unanime sul tipo di tecnica sanzionatoria più adeguato (“lista facoltativa”
). Per evitare pericoli di cosiddetti “paradisi informatici”, ma soprattutto per la necessità di una stretta collaborazione tra gli ordinamenti nella repressione di un fenomeno criminale, come sopra ricordato, in molte delle sue manifestazioni, a carattere “transnazionale”, la Raccomandazione del Consiglio d’Europa prescindeva dalla circostanza che i diversi paesi avessero o meno già provveduto ad introdurre disposizioni apposite in materia. 

Secondo Claudia Pecorella
, ma senza alcun riscontro nella relazione ministeriale al disegno di legge n. 2773, il nostro legislatore avrebbe ulteriormente tenuto conto delle indicazioni emerse nei primi anni novanta nel corso dei colloqui preparatori del XV Congresso dell’AIDP (Association Internationale de Droit Pénal). La Risoluzione finale del Congresso (settembre 1994) confermava, in sostanza, la Raccomandazione del’89 e riteneva necessario estendere la sanzione penale anche alle condotte della lista facoltativa. In particolare, in considerazione dell’entità dei danni che i programmi virus erano in grado di arrecare ai sistemi informatici con i quali venivano in contatto (e quindi anche ai dati e ai programmi in essi contenuti), suggeriva agli Stati di valutare attentamente la possibilità di ricorrere al diritto penale anche per la prevenzione fatti colposi o che creassero rischi pericolosi (recklessness or the creation of dangerous risks): fatti rimasti estranei alla previsione del Consiglio d’Europa, incentrata sulla repressione delle sole condotte dolose.

Vi è di certo che se da un lato i nuovi illeciti introdotti con la 547 (coadiuvata dal d.lgs. 518/92) coprono ipotesi che rientrano in entrambe le liste, dall’altro non sono stati criminalizzati fatti colposi, avendo richiesto il legislatore almeno un dolo generico. In particolare, mi sembra si possa affermare che tutte le figure indicate dal Consiglio d’Europa abbiano trovato una soluzione normativa di carattere penale, eccezion fatta per la “riproduzione non autorizzata di una topografia
”, per la quale, ad oggi, sono previste solo sanzioni amministrative
 e per l’“uso non autorizzato di un elaboratore” che, al pari del “furto” di dati (figura, peraltro, non espressamente prevista dalla Raccomandazione N° R (89) 9), può trovare tutela, anche se solo in via indiretta, attraverso la norma sull’accesso abusivo ad un sistema informatico o telematico (art. 615 ter c.p.). 

In ordine alle modalità dell’intervento apprestato con la l. n. 547/93, il legislatore ha, da un lato, previsto nuove figure criminose, deliberatamente strutturate sulla falsariga di alcuni classici precetti, collocandole nel corpo del codice penale (entro i titoli XII
 e XIII
) e, dall’altro, aggiornato alcune tradizionali incriminazioni codicistiche al fine di renderle atte a ricomprendere, senza le incertezze del passato, le condotte proprie della fenomenologia informatica. 

Alcune ipotesi sono state, infatti, disciplinate da norme ad hoc e collocate nel tessuto normativo esistente (si pensi all’articolo 615 ter c.p., relativo all’accesso abusivo ad un sistema informatico o telematico; al danneggiamento di sistemi informatici o telematici, previsto dall’art. 635 bis c.p.; o, ancora, alla frode informatica di cui all’art. 640 ter c.p.); in altri casi, invece, ci si è limitati ad una mera dilatazione di fattispecie già contemplate, attraverso disposizioni che dettano definizioni ed introducono concetti. L’estensione normativa del significato di nozioni già presenti nel codice penale avrebbe così sollevato l’interprete dall’oneroso compito di verificare se quelle nozioni avessero potuto o meno ricomprendere anche fenomeni informatici e scongiurato interpretazioni analogiche vietate dal diritto penale: è stato allora definito il “documento informatico” (art. 3) ai fini dell’applicazione delle norme sulla falsità in atti, il “documento” ai sensi della disposizione dell’art. 621 c.p.
 (art. 7), la “corrispondenza”, ricomprendendovi, accanto a quella epistolare, telegrafica e telefonica, quella “informatica o telematica ovvero effettuata con ogni altra forma di comunicazione a distanza” (art. 5), o la “violenza sulle cose”, quale condotta che può ricadere anche su un programma informatico o sul funzionamento di un sistema informatico o telematico (art. 1). Occorre, peraltro, osservare che il legislatore se, da un lato, ha disciplinato la materia anche attraverso l’introduzione di nuove definizioni giuridiche, dall’altro non ha previsto definizioni di ordine tecnico, lasciando inesorabilmente alla dottrina e alla giurisprudenza il compito di individuare la portata di termini quali, ad esempio, “sistema informatico o telematico”, “dati”, “informazioni”, “programma”, o “operatore di sistema” 
.   

Le ragioni della soluzione normativa appena indicata sono chiaramente esposte nella relazione al disegno di legge n. 2773: si è preferito modificare il codice piuttosto che creare una legge speciale nell’ambito del più ampio disegno di politica penale volto ad arginare la sempre più marcata tendenza alla decodificazione; inoltre, si è scelto di non creare un nuovo titolo del codice nella convinzione che la particolarità della materia non costituisse una ragione sufficiente in tal senso, dal momento che “le figure da introdurre sono apparse subito soltanto quali nuove forme di aggressione, caratterizzate dal mezzo o dall’oggetto materiale
, a beni giuridici (patrimonio, fede pubblica, eccetera) già oggetto di tutela nelle diverse parti del corpo del codice”
. Parte della dottrina
 ha condiviso la scelta del legislatore di rinunciare a dar vita all’ennesima legge speciale vagante nell’ordinamento. Secondo alcuni autori, infatti, l’incontrollato e disordinato espandersi della legislazione penale speciale avrebbe, finito col produrre una vera e propria indecifrabilità del sistema. Si è parlato, in proposito, di “particolarismo giuridico da ancien régime, di una nuova specie di feudalesimo penale”
 che, sollecitato da spinte contingenti provenienti da centri organizzati di interessi settoriali, avrebbe determinato una situazione di grave ipertrofia ed instabilità del sistema; e, addirittura, di “anomia”, per sintetizzare un quadro d’insieme in cui campeggiano precetti onnicomprensivi, spesso avvertiti come artificiosi e privi di persuasività, che minano la complessiva serietà del sistema e determinano nei singoli la perdita dello stesso senso del limite
. 

D’altra parte, c’è chi
 ha sottolineato come, pur nell’ambito codicistico, la materia in questione avrebbe potuto ricevere un trattamento normativo autonomo o in virtù di un potenziale riconoscimento di nuovi beni giuridici o laddove, prestando una maggiore attenzione alla natura e alla novità – non solo tecnica, ma anche giuridica – della stessa, si fosse preso atto della difficoltà di adagiarsi su concettualizzazioni giuridiche penali proprie di altre, e già superate, realtà fenomeniche. 

Diversamente, ed in primo luogo, i fatti di criminalità informatica sono stati letti in chiave “tradizionale” ed è stata, quindi, respinta la teoria della tutela penale delle informazioni. Questa teoria si articola sul generale diritto delle informazioni e dell’informatica che presuppone la qualificazione dell’“informazione” come “grandezza base”, accanto alla materia e all’energia, la quale, oltre a rappresentare un nuovo bene economico, culturale  e politico, costituisce una nuova fonte di pericoli e richiede perciò nuove ed idonee misure di protezione. Secondo questa tesi, gran parte dei reati afferenti alla sfera dei cosiddetti computer crimes consisterebbe nella violazione di detto diritto. Una tale ricostruzione dell’illecito informatico supera la distinzione tra beni materiali e beni immateriali ed evidenzia due problematiche di fondo: la tutela dell’informazione come tale, e quindi, la protezione del “proprietario” o del “possessore” dell’informazione stessa; la tutela dei diritti della personalità dei soggetti cui l’informazione si riferisce
. 

Anche Andrea Monti sostiene che tutte le censure che possono essere mosse alla legge in questione non siano, in realtà, altro che “facce diverse di un unico problema: quello dello statuto giuridico da attribuire all’informazione”. Secondo l’autore, l’informazione dovrebbe essere di per sé elevata a bene giuridico di rango costituzionale e, su questa premessa, garantita da un’autonoma tutela penale
. 

In secondo luogo, è stato sostenuto che la scelta di un rigoroso ancoraggio alla sistematica, concettuale e non solo classificatoria, del codice penale avrebbe potuto essere ragionevolmente condivisa, qualora il codice avesse avuto pochi anni di vita, e fosse stato quindi al passo con i tempi. Al contrario, si era di fronte ad un impianto normativo vecchio di circa settant’anni, già ampiamente superato dalla realtà, e che appariva tanto più inattuale proprio in quei settori in cui si andavano ad inserire le nuove norme, e di cui si intendevano riutilizzare le preesistenti categorie concettuali.

In tal senso, si può pensare alla vetustà dell’impianto dei reati patrimoniali, incentrato su un’ottica quasi ottocentesca della proprietà patrimoniale, che aveva subito già ripetute modifiche ed integrazioni allo scopo di un faticoso adeguamento alla nuova delinquenza patrimoniale (ad esempio, in tema di frodi comunitarie, usura, riciclaggio di capitali e altre forme di reimpiego di proventi illeciti, nonché per l’evoluzione delle forme di estorsione e di sequestro di persona), ed aveva ricevuto, da tempo, ampi supporti da normative speciali per quanto riguardava altri illeciti patrimoniali, quali quelli societari, fallimentari, e quelli afferenti alle attività finanziarie ed al

mercato mobiliare.

Ancora, ci si può riferire alle molte incongruenze della prolissa e ridondante (già ab origine) normativa sui reati di falso che da tempo si indicava tra le più bisognose di una attenta rivisitazione; o alla assoluta inattualità di molti dei reati contro l’economia ed alla ristrettezza della visione codicistica dei profili di tutela della persona e della sua sfera di autonomia e riservatezza, che ha visto aprirsi nuovi orizzonti proprio in seguito alla immissione delle norme a tutela del cosiddetto domicilio informatico e della riservatezza e genuinità delle comunicazioni telematiche.

Oltretutto la peculiarità dei fenomeni da regolare non consentiva di recuperare logiche normative e concettuali preesistenti, avendo la materia delle tecnologie informatiche non solo introdotto concetti del tutto innovativi, ma anche creato modi operandi e prassi comportamentali del tutto diverse dalla realtà tradizionale. 

Ne è un esempio l’impossibilità di riutilizzare, in tema di falso informatico, la distinzione tra falso ideologico e falso materiale, indissolubilmente legata alla figura del documento cartaceo, nel quale contenuto e contenente, supporto e scritto, si fondono fra loro in maniera inscindibile. Il supporto informatico – che reca i documenti elettronici – può, invece, essere separato in qualsiasi momento dal contenuto, e cioè dal documento che contiene, ed è in grado di ricevere migliaia o addirittura milioni di documenti. Ma il legislatore del 1993 non ha compreso tale essenziale differenza e, pressato dalla preoccupazione di collocarsi nell’alveo della sistematica del codice (che è nato quando gli atti pubblici si scrivevano a mano, e le copie autentiche si ricopiavano a mano, in bella grafia, ad opera di copisti destinati ad hoc) e di non porre in crisi la distinzione tradizionale (che non sarebbe comunque venuta meno, conservando la sua validità per gli atti cartacei), ha enunciato un concetto di “documento informatico” (quale “supporto informatico contenente dati o informazioni aventi efficacia probatoria”: art. 491-bis c.p.) non solo inutile, ma anzi dannoso per la stessa applicazione della normativa penale esistente agli eventuali falsi informatici (polarizzando il fatto di reato su una ipotesi concreta in realtà insussistente), e smentito dalla normativa successiva.

Di questa diversità strutturale (e quindi concettuale) tra documentazione cartacea e documentazione elettronica si è, del resto, ben reso conto il legislatore del 1997, che con il regolamento approvato con D.P.R. il 10 novembre 1997 n. 513
 ha individuato il “documento informatico” non nel “supporto”, bensì nella “rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti” (art. 1, lettera a), e cioè, in altri termini, nei “dati”
. Se il legislatore del 1993 avesse omesso di definire il documento informatico, limitandosi ad affermare l’applicabilità della normativa penale vigente, e lasciando all’interprete il compito di individuare le fattispecie in concreto coerenti con la nuova tecnologia, avrebbe forse ottenuto miglior risultato
.

Per altro verso, la mera estensione dell’ambito degli “oggetti materiali” di condotte già incriminate da disposizioni codicistiche (fino all’inclusione di ogni nuovo possibile oggetto o mezzo di elaborazione automatica o di comunicazione e trasmissione di dati) non accompagnata da una modifica strutturale delle fattispecie stesse, ha dato luogo ad un ulteriori problemi applicativi. Così operando, infatti, sembra che il legislatore non si sia accorto “di un duplice rischio: aver, da un lato, trascurato gli effetti erosivi, per la determinatezza dei concetti tradizionali, della loro estensione ad ipotesi del tutto eterogenee, che hanno in comune solo un’analoga funzione, mentre del tutto distinti restano gli specifici elementi costitutivi, alla cui stregua si decide della tipicità dei ‘nuovi’ fatti incriminati; e, dall’altro, aver sottovalutato il profondo condizionamento, che tale diversità contenutistica degli ‘oggetti materiali’ delle condotte esercita sulla stessa struttura o modalità esecutiva di queste, fino al punto da porne in discussione, in molti casi, la concreta compatibilità o configurabilità logico-giuridica”
.

Quando agli inizi degli anni novanta si era intensificato il dibattito sull’esigenza di regolare normativamente l’uso delle nuove tecnologie e di delinearne i confini di liceità, penale e non, negli ambienti tecnici degli “addetti ai lavori” era emerso un diffuso scetticismo, non solo e non tanto sull’opportunità della disciplina, quanto sulla sua concreta fattibilità: si riteneva, infatti, impossibile emanare una normativa che regolasse compiutamente l’uso delle tecnologie per il semplice fatto che la velocità di evoluzione delle stesse avrebbe reso, con altissima probabilità, obsoleta una norma già nel percorso tra la sua gestazione e la sua entrata in vigore. Tale scetticismo, invero non del tutto infondato, era accompagnato dalla preoccupazione che una normativa ab origine inadeguata, ovvero non agevolmente aggiornabile con la tempestività che la materia richiedeva, avrebbe potuto limitare o danneggiare lo sviluppo economico del settore. Per questa ragione, soprattutto con riguardo all’uso di Internet, si era ipotizzato di non intervenire con legge, ma di lasciare il compito di disciplinarne l’uso all’autoregolamentazione spontanea.

Ovviamente si trattava di posizioni che non potevano essere condivise in linea di principio
, perché è compito del legislatore regolare la vita sociale, non potendo permettere che le regole della convivenza, in special modo allorché attengano a fenomeni di particolare rilevanza sociale ed a beni giuridici di primaria importanza, siano dettate dalla prassi ovvero lasciate all’imposizione del soggetto più forte. 

Ma le preoccupazioni espresse dagli operatori dell’informatica avevano posto efficacemente in luce l’aspetto più critico dell’intervento normativo nel settore delle tecnologie: quello, cioè, del rispetto della coerenza tra le norme da introdurre e la natura e la struttura operativa delle tecnologie da regolare, e della conseguente necessità non solo di un adeguato approfondimento preventivo dei fenomeni da regolare, ma altresì di prevedere meccanismi di tempestivo adeguamento della normativa all’evoluzione della prassi tecnologica. Per tali ragioni, il legislatore avrebbe dovuto muoversi con estrema prudenza e con la massima attenzione, impegnandosi in un’approfondita conoscenza dei profili tecnici prima di statuire sulla loro regolamentazione. Appare evidente che così non è stato
. 

Tra le altre critiche mosse, si può ancora ricordare come artificiosa sia risultata la scelta sia sul piano della selezione dei beni giuridici, in ordine al quale non sempre felici risultano gli inserimenti sistematici adottati (come quando si è individuato l’accesso abusivo ad un sistema informatico come una sorta di violazione di domicilio; o quando, sempre tra i delitti contro l’inviolabilità del domicilio, è stato inserito il reato di diffusione di programmi diretti a danneggiare o interrompere un sistema informatico, la cui naturale collocazione sarebbe stata, invece, tra i delitti contro il patrimonio, trattandosi di una fattispecie preventiva del delitto di danneggiamento), sia su quello propriamente lessicale, dove l’attaccamento rituale a formule tradizionali non ha permesso di mettere a fuoco i tratti originali della nuova fenomenologia (emblematico è il “si introduce” utilizzato dall’art. 615 ter c.p. – nonostante tecnicamente appropriato fosse l’“accedere” indicato in rubrica –, termine più idoneo a delineare azioni che consistono nel varcare fisicamente i confini di luoghi determinati; ma anche il “distruggere, deteriorare o rendere, in tutto o in parte, inservibile” dell’art. 635 bis c.p., locuzioni queste, riferibili piuttosto a situazioni nelle quali traspare una modificazione o degradazione in senso naturalistico della res).

2.1. Gli ambiti di intervento

L’ampiezza dell’intervento legislativo operato in Italia con la legge in esame e la eterogeneità dei fenomeni criminali presi in considerazione suggeriscono di inquadrare i nuovi reati in termini sistematici.

a) Un primo importante settore nel quale è intervenuta la legge 547 del 1993 è quello delle frodi informatiche, che si caratterizzano rispetto alle frodi tradizionali per il fatto di essere realizzate servendosi dello strumento informatico e quindi senza ricorrere (di regola) alla induzione in errore di un essere umano
: paradigmatiche in questo senso sono le cosiddette manipolazioni di dati, attraverso le quali è possibile procurarsi un illecito arricchimento interferendo abusivamente nella elaborazione di dati rilevanti sul piano economico e finanziario (si pensi, ad es., alla gestione informatica della contabilità di un’azienda, o della movimentazione dei conti dei clienti di una banca). Per combattere queste forme di impiego fraudolento della nuova tecnologia è stata inserita nel codice penale una nuova figura di reato, la frode informatica (art. 640 ter c.p.), modellata sulla falsariga della fattispecie tradizionale di truffa
.

Una soluzione differente ha invece ricevuto il problema della rilevanza penale di quella particolare forma di frode informatica rappresentata dall’indebito utilizzo di una carta di pagamento magnetica, sia come strumento di prelievo di denaro contante presso gli appositi distributori automatici, sia come mezzo di pagamento di beni e servizi presso gli esercenti convenzionati: per tale ipotesi il legislatore italiano ha ritenuto preferibile predisporre una disciplina ad hoc, inserita nell’articolo 12
 della legge 5 luglio 1991 n. 197, che valorizza soprattutto la funzione di strumento di pagamento alternativo al denaro contante che le carte magnetiche possiedono in comune con le carte di pagamento di tipo tradizionale (carta-assegni e carta di credito).

b) Sul fronte delle condotte di falsificazione aventi ad oggetto documenti, pubblici e privati, predisposti da un sistema informatico – che in quanto tali sfuggivano alla nozione di documento tradizionalmente accolta nel nostro ordinamento –, il legislatore ha optato per l’introduzione di una clausola generale, diretta ad assicurare la piena equiparazione dei documenti informatici a quelli di tipo tradizionale. Attraverso l’introduzione nel codice penale dell’art. 491 bis c.p. si è infatti prevista l’applicabilità delle disposizioni sulla falsità in atti “concernenti rispettivamente gli atti pubblici e le scritture private” in tutti i casi in cui oggetto di falsificazione sia un documento informatico pubblico o privato, inteso come “qualunque supporto informatico contenente dati o informazioni aventi efficacia probatoria o programmi specificamente destinati ad elaborarli”.

Analogamente, per la falsificazione del contenuto di comunicazioni informatiche, si è creata una nuova fattispecie di falso in comunicazioni informatiche (art. 617 sexies c.p.) che, come la norma corrispondente relativa alle comunicazioni telegrafiche e telefoniche, ricalca lo schema legale del delitto di falsità in scrittura privata (art. 485 c.p.) – richiedendo per la consumazione del reato l’uso del contenuto falsificato della comunicazione –, ed è inserita nella sezione dei delitti contro l’inviolabilità dei segreti.

c) Un altro ambito di notevole rilievo, soprattutto in conseguenza della crescente e rapida diffusione anche nel nostro paese dell’utilizzo delle reti telematiche, è rappresentato dalle aggressioni alla integrità dei dati e dei sistemi informatici: alla repressione delle diverse modalità con le quali è oggi possibile danneggiare o distruggere singoli dati o interi sistemi sono dedicate alcune delle disposizioni contenute nella legge 1993, volte in parte ad integrare la tutela predisposta in questo ambito dalle fattispecie tradizionali, risultate difficilmente applicabili al nuovo fenomeno, e in parte a sanzionare condotte del tutto nuove, come la diffusione dei cosiddetti programmi virus.

Rientrano, infatti, in questa categoria tanto la nuova fattispecie di danneggiamento di sistemi informatici e telematici che, per la stretta affinità con la figura classica di danneggiamento, è stata inserita nell’art. 635 bis c.p., quanto la previsione del reato di diffusione di programmi diretti a danneggiare o interrompere un sistema informatico (art. 615 quinquies c.p.), collocato (alquanto impropriamente) tra i delitti contro la inviolabilità del domicilio.

Altre disposizioni della legge del 1993 svolgono poi una duplice funzione, incriminatrice e al contempo chiarificatrice della portata di norme penali preesistenti: è il caso dell’ampliamento della definizione legale di “violenza sulle cose”, contenuta nell’art. 392 c.p., con la quale si precisano le situazioni in presenza delle quali l’aggressione rivolta ai beni informatici
 viene equiparata al danneggiamento (e alla trasformazione) dei beni tradizionali cui fa riferimento quella definizione, nonché della nuova formulazione del reato di attentato ad impianti di pubblica utilità (siano essi appartenenti a enti pubblici o privati; art. 420 c.p.), volta a chiarire l’ambito dei sistemi informatici oggetto di tutela, ma anche ad ampliare l’oggetto materiale della condotta di attentato, includendovi i dati, le informazioni e i programmi, che siano contenuti in quei sistemi informatici o siano comunque ad essi pertinenti
.

d) Vanno infine ricondotte all’ampia categoria delle aggressioni alla riservatezza dei dati e delle comunicazioni informatiche tutte quelle disposizioni che la legge in esame ha introdotto nel codice penale per reprimere forme di intrusione nella sfera privata altrui.

In particolare, a tutela della riservatezza dei dati e dei programmi contenuti in un computer si è provveduto alla incriminazione dell’accesso abusivo ad un sistema informatico o telematico (art. 615 ter c.p.), nonché ad assicurare la repressione dei fatti di detenzione e diffusione abusiva dei codici di accesso a sistemi informatici (art. 615 quater c.p.), ritenuti pericolosi per il bene protetto, in quanto propedeutici alla realizzazione del reato di accesso abusivo.

Finalizzata alla tutela della riservatezza di dati e programmi è pure l’estensione dell’ambito di operatività della norma sulla rivelazione del contenuto di documenti segreti (art. 621 c.p.), sì da ricomprendere, tra i documenti ‘segreti’ protetti, anche quelli contenuti in un supporto informatico
.

Più specificatamente rivolte alla riservatezza delle comunicazioni informatiche sono invece le disposizioni con le quali si è provveduto a garantire a tali comunicazioni la stessa tutela accordata dal nostro codice penale alle comunicazioni epistolari, telegrafiche e telefoniche: a tal fine, mantenendo la ripartizione tra profilo “statico” e profilo “dinamico” delle comunicazioni oggetto di tutela, il legislatore ha, da un lato, ampliato la nozione di “corrispondenza” contenuta nel quarto comma dell’art. 616 c.p. – e rilevante per tutte le disposizioni della sezione dedicata ai delitti contro l’inviolabilità dei segreti, che a quella nozione facciano rinvio –, sì da ricomprendervi anche quella “informatica o telematica ovvero effettuata con altra forma di comunicazione a distanza”; dall’altro lato, ha introdotto le nuove figure di intercettazione, impedimento o interruzione di comunicazioni informatiche o telematiche (art. 617 quater c.p.) e di installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche o telematiche (art. 617 quinquies c.p.), che sono pressoché speculari alle fattispecie tradizionali, rivelatesi inapplicabili ai nuovi fatti di abuso.

Meno significativa, nel quadro degli interventi volti a contrastare la criminalità informatica, appare invece la modifica dell’art. 623 bis c.p., con la quale la portata delle disposizioni sulle comunicazioni informatiche viene estesa “a qualunque altra trasmissione a distanza di suoni, immagini od altri dati”: l’esigenza prioritaria del legislatore era, infatti, quella di sostituire l’originario riferimento alle trasmissioni “effettuate con collegamento su filo o ad onde guidate”
, che aveva creato delle difficoltà in sede di applicazione della norma, ed era comunque diventato anacronistico alla luce dei sistemi di comunicazione a distanza oggi disponibili.

La legge in esame, infine, “in simmetria e congiuntamente con la rivisitazione delle fattispecie sostanziali del codice penale”
, procede ad una integrazione delle norme processuali penali in materia di intercettazione, per ciò che attiene all’oggetto di quest’ultime e agli strumenti con cui le relative operazioni possono essere condotte.

Quanto al primo aspetto, con l’art. 11, è introdotto l’art. 266 bis c.p.p. che ammette, tra i mezzi di ricerca della prova, “l’intercettazione del flusso di comunicazioni relativo a sistemi informatici o telematici ovvero intercorrente tra più sistemi”. Tale strumento può essere adottato “nei procedimenti relativi ai reati indicati nell’art. 266 c.p.p., nonché a quelli commessi mediante l’impiego di tecnologie informatiche o telematiche”.  

Considerando quelle informatiche e telematiche come “comunicazioni”, deve riconoscersi operante la tutela dell’art. 15 cost., che dichiara “inviolabili” “la libertà e la segretezza della corrispondenza e di ogni altra forma di comunicazione”, ammettendone la limitazione “soltanto per atto motivato dell’autorità giudiziaria con le garanzie stabilite dalla legge”. La norma in esame, tuttavia, attraverso una formula alquanto generica, estende l’intercettazione informatica anche ai reati “commessi mediante l’impiego di tecnologie informatiche o telematiche”. Si pone allora il problema di capire se il legislatore abbia, con tale espressione, voluto fare riferimento ai soli reati informatici previsti dalla legge 547 (ed eventualmente a quelli che potranno, seguendo lo sviluppo tecnologico, essere individuati e definiti come tali) o anche a reati comuni, ma commessi con l’impiego di tecnologie informatiche. In questo caso è preferibile la prima soluzione indicata: si può infatti considerare come la tassatività delle ipotesi nelle quali sono ammesse le intercettazioni – di cui è espressione l’elenco dell’art. 266 c.p.p. – sia, appunto, giustificata dall’esigenza della compiuta attuazione del dettato costituzionale e non possa venir meno solo per un certo tipo di intercettazioni
.     

In ordine al secondo profilo, invece, l’art. 12 contiene una modifica dell’art. 268 c.p.p., intesa a far sì che le intercettazioni di comunicazioni informatiche o telematiche, consentite dall’art. 266 bis c.p.p. (e nel pieno rispetto delle garanzie difensive previste dal capo IV del titolo III del libro III dello stesso codice, debitamente integrate in riferimento a questo tipo di intercettazioni), possano essere effettuate, mediante impianti appartenenti a privati, allorché ricorra l’esigenza di disporre di peculiari strutture o di speciali apparecchiature.

La norma è stata introdotta in considerazione della consapevole possibilità che presso gli uffici delle procure della Repubblica non siano presenti apparecchiature tecnologicamente avanzate e sofisticate. La nuova disposizione non fa cenno, però, alla necessità, prevista invece per i casi in cui il pubblico ministero richieda l’utilizzo di “impianti di pubblico servizio o in dotazione alla polizia giudiziaria” (art. 268, comma 3 c.p.p.), che, per disporre di impianti appartenenti a privati, gli impianti delle procure debbano “risultare insufficienti o inidonei” e debbano sussistere “eccezionali ragioni d’urgenza”. Il problema deve essere risolto collegando il nuovo comma 3 bis al comma che lo precede nell’art. 268 c.p.p. e sostenendo, quindi, che i limiti previsti dal comma 3 trovino applicazione anche alla nuova disposizione. Si può in tal senso far leva, da un lato, sulla locuzione “anche” utilizzata dalla nuova norma, dall’altro, e soprattutto, sul fatto che, diversamente, l’azione del pubblico ministero che, ex comma 3, deve essere sostenuta da un provvedimento motivato, risulterebbe, nel caso contemplato dal comma 3 bis, legittima seppur priva di formalità e motivazione, cosa che appare difficilmente giustificabile.

Infine, l’art. 13 integra l’art. 25 ter del d.l. n. 306 del 1992 (convertito, con modificazioni, dalla legge 7 agosto 1992 n. 356) e disciplina le intercettazioni preventive, inserendo, tra quelle ammesse, anche le intercettazioni “del flusso di comunicazioni relativo a sistemi informatici o telematici”. In virtù di questo articolo, le intercettazioni informatiche possono essere autorizzate quando siano “necessarie per l’attività di prevenzione e di informazione relative ai delitti indicati nell’art. 51 comma 3 bis c.p.p.
”

3. Hacking e criminalità informatica

Cercherò in questo paragrafo di chiarire in che termini possa essere definito il rapporto hackers – reati informatici. 

Come è emerso dalle pagine direttamente dedicate a tale realtà culturale, siamo in presenza di un fenomeno che, pur conservando una matrice comune, si è poi, nel corso del tempo, sviluppato assumendo una varietà di forme. Ritengo necessario pertanto, nei limiti del possibile e cercando di sintetizzare, tentare di riordinare le idee per restituire al quadro in parte già esposto la dovuta coerenza. Questa operazione permetterà, da un lato, di riportare il fenomeno entro i limiti che gli sono propri, dall’altro, di individuare quali, tra le tante condotte oggi sanzionate penalmente, siano effettivamente ascrivibili ai suoi protagonisti. 

In origine un hack era un virtuosismo di qualsiasi tipo rappresentativo di una valida soluzione ad un problema attuale.

Il concetto fu presto riferibile all’informatica perché hackers si autodefinirono i primi brillanti studenti delle università americane (del Mit e di Stanford in particolare) in grado, grazie alle loro intuizioni, di superare i limiti che la tecnologia di volta in volta poneva e contribuire, così, al suo costante progresso. In modo del tutto naturale, questi giovani appassionati ne avevano assimilato la logica: l’informazione deve poter circolare liberamente perché un sistema, qualsiasi sistema, possa offrire il massimo delle sue potenzialità ed evolversi. Nei decenni successivi, l’hacking, nato per gioco e pura passione, uscì dagli angusti centri universitari ed assunse una più matura coscienza di sé: gli hackers, da piccoli gruppi isolati, erano diventati un vero e proprio fenomeno sociale, certo particolarmente variegato e privo di forme di coordinamento definite, ma eticamente contraddistinto da un principio-guida, “information wants to be free”. D’altra parte, liberare l’informazione e condividerla universalmente in nome di un presunto progresso tecnologico e civile, non poteva non essere considerato un pericolo per tutti coloro che, enti governativi, istituzioni, imprese pubbliche e private, corporazioni ecc. avevano rimodellato la loro organizzazione secondo i nuovi schemi che l’informatica e la telematica avevano offerto. Gli indubbi benefici della “rivoluzione” avevano ristrutturato l’intera società: i personal computer avevano invaso le case, i sistemi client-server gli uffici, qualsiasi attività era stata riorganizzata secondo la logica funzionale delle nuove forme di comunicazione. Evidentemente, il pericolo che si annidiava in quell’assunto (oltre che nelle debolezze intrinseche della tecnologia stessa) era reale. Da qui l’adozione di strumenti normativi, logici, fisici in grado di proteggere i sistemi informatici e telematici, ma soprattutto l’integrità e la riservatezza dei dati in essi contenuti o con questi trasmessi, dalle nuove forme di aggressione
. 

Come in altra sede ho ricordato, in nome della libertà dell’informazione, alcuni hackers avevano ritenuto eticamente corretto eliminare le protezioni poste dalle software house sui loro prodotti o duplicarli senza possedere le relative licenze d’uso, e, se i primi hackers “bucavano” i sistemi informatici per il solo gusto di mettere alla prova le proprie capacità superando le misure poste a loro protezione, altri avevano elevato a dovere morale l’abusiva introduzione informatica per acquisire informazioni, tecniche o di interesse sociale, ingiustamente negate. Attraverso le BBS in tempi meno recenti, per il tramite di Internet in seguito, i risultati di tali condotte venivano poi resi pubblici.

Fermo restando il principio secondo il quale non si ruba denaro e non si danneggiano sistemi o dati, verso la metà degli anni ’80 gli hackers si sono trovati di fronte al bivio che i media avevano costruito, etichettando, senza distinzione di sorta, con questo termine qualsiasi soggetto dedito al crimine tramite computer. È evidente che, di per sé, tale (infondata) denuncia, probabilmente motivata più dalla ricerca di facili sensazionalismi che non da un reale interesse per gli eventi considerati, non avrebbe comunque avuto alcun effetto sul piano comportamentale dei soggetti cui si riferiva. Ad ogni modo è accaduto che, a partire da quegli anni, alcuni hanno deciso di non abbandonare la strada illegale (nei termini sopra indicati) e, sulla scia di personaggi come Emmanuel Goldstein, hanno assunto la veste di difensori della democrazia contro i potenziali abusi della rivoluzione digitale commessi dai governi o dalle grandi corporation. Altri hanno invece preferito recuperare l’originaria filosofia del Mit reinterpretandola in chiave legale ovvero abbracciando il pensiero di Raymond e Stallman e dedicando i loro sforzi ai progetti del free software e dell’open source. Sono questi ultimi ad aver promosso la distinzione tra hackers e crackers: se la stampa e i media avevano bisogno di un termine che fosse sinonimo di criminale informatico, il secondo era certamente più adatto, anche se solo nella sua accezione più tecnica e ristretta (chi spezza le protezioni a tutela dei programmi o dei sistemi) avrebbe potuto riferirsi ai tecno-ribelli alla Goldstein i quali continuavano a perseguire fini certamente più nobili del “rompere le cose”
. 

Infine, secondo un’altra e più ampia nozione, l’hacking è “solo” uno stato mentale, un modo di concepire la vita e le cose che può contemplare o prescindere assolutamente dall’informatica.

Cercando di trasporre questi concetti al mondo giuridico e alle fattispecie penalmente rilevanti, è possibile, a seconda della definizione scelta per il termine hacker, pervenire a diverse conclusioni.

Si potrebbe innanzitutto considerare quella che oggi rappresenta la scelta maggiormente condivisa dall’underground informatico e riconoscere negli hackers coloro che si dedicano allo sviluppo collettivo di programmi liberi. In questo caso, però, è facile avvedersi della impossibilità concettuale di ricollegare tali soggetti ai fatti di criminalità di cui si discute.

Alla stessa conclusione si perviene, ovviamente, nel caso in cui si preferisca liberare il termine hacker dalla dimensione prettamente informatica. Va notato, peraltro, come molti autori che si sono occupati del tema, non ritenendosi comunque “esperti informatici”, si siano facilmente identificati nella nozione “pura” di hacker, una sorta di ideale cui conformare la propria esistenza: passione per quello che si fa e desiderio innato di capire come funzionano le cose quali regole cardine.

Ancora, si potrebbero ascoltare i media. Abbandonarsi agli organi di (dis)informazione renderebbe però inutile qualsiasi tentativo di differenziazione: il termine hacker si sovrapporrebbe tout court a quello di “criminale informatico” o di “pirata informatico” ed ogni illecito anche solo lontanamente apparentato all’informatica, potrebbe essere imputato agli “eroi” di Levy.

Infine, potremmo considerare gli hackers di Goldstein (in senso lato), i più attivi politicamente e combattivi sul fronte dei diritti civili. Tra questi, accanto ovviamente alla libertà d’informazione, si riconosce un ruolo di primo piano al correlato diritto di espressione
 nonché al diritto alla privacy e all’anonimato. In questo caso, avuto riguardo alle finalità perseguite, astrattamente riconducibili alla categoria, sarebbero i reati informatici direttamente – come l’accesso abusivo (art. 615 ter c.p.) – o indirettamente – come la detenzione e diffusione di codici di accesso (art. 615 quater c.p.) – riferibili o all’acquisizione-diffusione di informazioni “riservate” o a forme di contestazione in grado di minare la sicurezza delle telecomunicazioni
 – come l’intercettazione, l’impedimento o l’interruzione illecita di comunicazioni (art. 617 quater c.p.) o la falsificazione, alterazione o soppressione del loro contenuto (art. 617 sexies c.p.)
. In tale quadro potrebbero, inoltre, essere approfondite le ipotesi di reato che il legislatore ha posto a tutela del software (normativa sul diritto d’autore: l. n. 633/41 così come modificata dal decreto legislativo n. 518 del 29 dicembre 1992 e più di recente dalla legge n. 248 del 18 agosto 2000), essendo l’underground informatico notoriamente dedito alla lotta al copyright
.

Mi sembra non possano esserci dubbi sul fatto che la sola soluzione sostenibile sia l’ultima. Sarà, quindi, alle fattispecie per questa menzionate che dedicherò, nei prossimi paragrafi, una maggiore attenzione.

Nella prospettiva indicata rientrano certamente anche le ipotesi previste dagli articoli 616, 617 quinquies, 621 e 623 bis c.p.. Si tratta comunque di fattispecie che, nel contesto oggetto di indagine, appaiono meno significative e per le quali è dunque lecito rinviare a quanto già detto.

Non è possibile, invece, ravvisare un legame tra hackers e criminalità informatica per delitti di altro genere. Mi riferisco, in particolare, ai delitti contro l’integrità dei dati e dei sistemi e, quindi, alla diffusione di programmi virus (art. 615 quinquies c.p.), al danneggiamento informatico (art. 635 bis c.p.) e al delitto di attentato a impianti di pubblica utilità (art. 420 c.p.): le condotte contemplate da queste disposizioni sono sempre state fortemente respinte dall’etica hacker come strumento per i propri fini. Lo scontro ideologico, che si realizza sul piano delle conoscenze informatiche, deve mantenersi leale, un duello cavalleresco che non ammette di infierire sull’avversario, ma solo di renderne palesi i limiti
.

Analogamente, dal momento che gli hackers non hanno mai agito per denaro
 o per interesse personale, non è possibile ricondurre loro il delitto di frode informatica (art. 640 ter). Invero, la sola eccezione è rappresentata dai comportamenti dei phone phreakers: le modifiche da questi apportate ai sistemi di telecomunicazione delle compagnie telefoniche sono, in effetti, motivate dalla volontà di “procurarsi un ingiusto profitto con altrui danno”, ed integrano perfettamente la fattispecie di reato de quo. D’altra parte, è forse la sola forma di frode “ammessa”. Probabilmente, ciò si deve al mito che le blue boxes hanno assunto alla fine degli anni sessanta: efficace strumento per tenere unita la compagine che manifestava contro la guerra del Vietnam e il potere costituito e brillante hack al servizio di tutti coloro che le forme monopolistiche di comunicazione tendono ingiustamente a tagliar fuori. Anche in questo caso, però, non è la logica del denaro a motivare le azioni: l’“ingiusto profitto” di cui stiamo parlando si traduce, infatti, nel solo evitare l’addebito dei costi.

Un discorso a parte può forse meritare la previsione dell’art. 392 c.p.: a fronte di un attacco subito, la tentazione negli hackers di tutelare autonomamente i propri diritti può essere particolarmente forte. Nella logica che li contraddistingue, ricorrere alla magistratura e alle forze dell’ordine (con le quali non hanno mai avuto un buon rapporto) significherebbe ammettere la propria incapacità ed i propri limiti. Da qui la possibilità di una reazione che può, a volte, coinvolgere più gruppi e che ha come fine ultimo quello di screditare l’avversario agli occhi della comunità informatica.

È evidente, infine, che la possibilità di ricondurre le condotte degli hackers a specifiche fattispecie criminali dipende anche dalla normativa di riferimento, non essendoci dubbio sulla non perfetta corrispondenza tra le ipotesi delittuose contemplate nei diversi ordinamenti giuridici internazionali.

4. Il reato di accesso abusivo a un sistema informatico o telematico 

(Art. 615 ter c.p.)
Art. 615 ter – Accesso abusivo a un sistema informatico o telematico

Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si mantiene contro la volontà espressa o tacita di chi ha il diritto di escluderlo, è punito con la reclusione fino a tre anni.

La pena è della reclusione da uno a cinque anni:

1) se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri, o con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita anche abusivamente la professione di investigatore privato, o con abuso della qualità di operatore di sistema;

2) se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se è palesemente armato;

3) se dal fatto deriva la distruzione o il danneggiamento del sistema o l’interruzione totale o parziale del suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle informazioni o dei programmi in esso contenuti.

Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di interesse militare o relativi all’ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile o comunque di interesse pubblico, la pena è, rispettivamente, della reclusione da uno a cinque anni e da tre a otto anni.

Nel caso previsto dal primo comma il delitto è punibile a querela della persona offesa; negli altri casi si procede d’ufficio.
4.1. Mero accesso abusivo: pericoli e dubbi

Non c’è autore che non ricordi come il reato in questione abbia rappresentato la reazione al dilagante fenomeno degli hackers. Di regola, questa prima affermazione è fatta seguire da considerazioni sulla realtà culturale cui tali soggetti appartengono non sempre condivisibili, se non addirittura fuorvianti
. Lascerei gli apprezzamenti etici, culturali, sociologici agli addetti ai lavori per non rischiare di fare confusione, soprattutto tra hackers e crackers, figure nettamente distinte per natura etica e finalità d’azione. In particolare, anche se una buona parte dei soggetti cui è riconducibile l’accesso abusivo a sistemi informatici appartiene ad una fascia d’età molto giovane, non mi sembra che questo possa indurre a ritenere, come è stato affermato, che gli hackers, da “eroi della rivoluzione informatica”, si siano trasformati in delinquenti “dai pantaloncini corti”
 (nessun hacker che possa dirsi tale potrebbe essere confuso con un ragazzino inesperto che tenta di emulare le imprese del giovane di War Games). Osserverei invece, più obbiettivamente, che un hacker ha certamente tra i suoi requisiti, le capacità e le conoscenze necessarie per accedere “abusivamente” ad un sistema informatico e che alcuni soggetti hanno abbandonato l’originaria etica (in ordine, se non altro, al divieto di servirsi della tecnologia per scopi illeciti di lucro o di danno) e, di fatto, in più occasioni, realizzato tale condotta. Ma, hacker o meno, e rammentando che oggi qualsiasi appassionato di informatica mediamente esperto è in grado di violare un sistema, è indubbio che la crescente diffusione delle reti telematiche, all’interno delle quali i sistemi informatici possono dialogare tra loro attraverso le tradizionali linee telefoniche (commutate o dedicate)
, ha esposto dati e programmi ad una nuova, quanto pericolosa, forma di aggressione. L’accesso non autorizzato ad un sistema informatico, oltre ad arrecare il più delle volte un immediato (ancorché di solito modesto) pregiudizio economico alla vittima – mi riferisco soprattutto ai costi legati alle verifiche e agli accorgimenti necessari da operare una volta venuti a conoscenza dell’intrusione – risulta estremamente pericoloso per la riservatezza e integrità dei dati e dei programmi che vi sono memorizzati: l’intruso, se esperto, può acquisire quelli che tecnicamente si chiamano privilegi di root così da poter gestire la macchina ‘attaccata’ come fosse la propria, ovvero in piena libertà operativa. Una volta aggirate le restrizioni, qualsiasi operazione può risultare accessibile, dati e programmi possono essere letti, duplicati, modificati o cancellati. In altri termini, la pericolosità di tale condotta deve essere valutata alla luce del suo essere, di regola, prodromica alla realizzazione di altri reati informatici (danneggiamento, frode, falsificazione di documenti, violazione della corrispondenza, ecc.).

D’altra parte, a differenza di quanto può dirsi in ordine ad altre manifestazioni della criminalità informatica, in passato è mancato un consenso unanime sulla necessità di sanzionare penalmente la condotta in questione. A livello internazionale, di recente, il Consiglio dell’Unione Europea ha approvato una Decisione-Quadro relativa agli attacchi ai sistemi d’informazione
 e il Consiglio d’Europa un Trattato sul cybercrime
 che hanno confermato una scelta in tal senso. Eppure, nell’ambito del XV Congresso dell’Associazione Internazionale di Diritto Penale (AIDP), tenutosi a Rio de Janeiro nel settembre 1994, era stata segnalata la necessità di un ripensamento della figura de quo così come espressa dall’amplissima definizione inserita nella Raccomandazione dello stesso Consiglio d’Europa del 1989 (secondo tale Raccomandazione l’illecito era genericamente individuato nell’accedere, senza esserne autorizzati, ad un sistema o ad una rete informatica violando misure di sicurezza
)
. 

Anche Carlo Sarzana, che ha fatto parte della commissione ministeriale incaricata di elaborare il testo poi tradottosi nell’attuale legge n. 547/93, prendeva atto di una iniziale riluttanza da parte di vari governi ad affrontare in modo deciso la repressione dell’accesso illegittimo puro e semplice ad un sistema di trattamento dell’informazione e di elaborazione di dati: “In massima parte il problema riguarda l’hacking benevolo, cioè il fatto di colui che penetra in un sistema senza intenzioni nocive o malevoli ed acquisisce informazioni, usando mezzi illegali per guadagnare l’accesso, quali l’uso di password non ottenute lecitamente, l’elusione di sistemi di sicurezza, ecc.…”
. 

Il reato così configurato si presenta, quindi, come un reato di pericolo, la cui soglia di punibilità è arretrata rispetto all’effettiva lesione di beni di natura personale o patrimoniale. 

In effetti, la sanzione penale applicata al mero accesso abusivo può apparire sproporzionata, anche in ordine al principio di sussidiarietà della legge penale, per tale evidente anticipazione della tutela
. Disposizioni in tema di danneggiamento e spionaggio informatico potrebbero già garantire un’adeguata tutela, mentre l’accesso abusivo potrebbe, come molti hanno auspicato, essere ridotto a semplice circostanza aggravante di tali comportamenti. 

Un’altra considerazione appare lecita: anche se si ritenesse di particolare disvalore sociale la condotta dell’accesso abusivo in sé, si potrebbe forse subordinare la sanzione penale ai soli casi in cui il sistema violato fosse di particolare importanza per i dati contenuti o per le funzioni cui è adibito. A ben guardare, la stessa Raccomandazione del Consiglio d’Europa (N° R (89) 9), dalla quale anche il nostro legislatore ha preso le mosse per criminalizzare la condotta in esame, nonostante non vi faccia mai esplicito riferimento, è proprio con riguardo a sistemi pubblici o privati di particolare rilievo che descrive il fenomeno; probabilmente la ragione di questo atteggiamento va ricercata nel fatto che sono gli episodi che hanno coinvolto questo tipo di sistemi ad essere venuti alla ribalta e con riguardo ad essi soltanto l’opinione pubblica si è giustamente allarmata.

4.2. Bene giuridico e struttura del reato

L’articolo 615 ter c.p. affianca, secondo la scelta “evolutiva” del legislatore del 1993, ovvero in ragione di una pretesa omogeneità di beni, interessi o valori prioritariamente tutelati, una fattispecie di reato già esistente nel codice penale.

Se il reato di accesso abusivo, come già la frode informatica (art. 640 ter c.p.) o il danneggiamento informatico (art. 635 bis c.p.), assume infatti una caratterizzazione peculiare rispetto alle corrispondenti fattispecie di altri ordinamenti, è perché è stato considerato dal nostro legislatore, come una particolare forma del tradizionale reato di violazione di domicilio (art. 614 c.p.) e, quindi, ricostruito secondo quella logica e quei termini. 

Tralasciando le disposizioni di altri ordinamenti che reprimono l’intrusione nell’elaboratore altrui in quanto finalizzata alla commissione di un (ulteriore) reato informatico (sia esso una frode, un danneggiamento o un’indebita acquisizione di dati o programmi)
, può dirsi che in tutte le altre norme sull’accesso abusivo si notano alcune costanti, tali da rendere chiaro, già a una prima lettura, quale sia l’ambito di tutela ad esse assegnato:

1) La norma sanziona l’indebita introduzione nel sistema informatico altrui con qualsiasi mezzo realizzata, al fine di ricomprendere sia l’accesso “da lontano”, attraverso le vie di telecomunicazione, sia quello “da vicino”, conseguito da chi si trova a diretto contatto con l’elaboratore altrui
.

2) La tutela penale è riservata ai soli sistemi provvisti di dispositivi di sicurezza contro gli accessi indesiderati
.

3) Perché sia repressa anche la condotta di chi, legittimato all’uso dell’elaboratore, non sia anche autorizzato all’accesso di documenti o programmi conservati in particolari settori della memoria interna del sistema, frequente è la previsione dell’introduzione, oltre che al sistema nel suo complesso, anche in una sola sua parte; precisazione, questa, opportuna nei casi in cui la norma non individua, quale oggetto materiale dell’accesso abusivo, direttamente i dati o i programmi contenuti nel sistema
.

4) L’incriminazione de quo è volta a proteggere la riservatezza dei dati o dei programmi contenuti nel sistema. L’esperienza ha infatti insegnato che, salvi i casi, pur numerosi, di introduzioni abusive fine a se stesse o a solo scopo di divertimento, l’accesso è di regola finalizzato all’acquisizione di dati e/o programmi non disponibili altrimenti (o, quantomeno, alle stesse condizioni). Deve essere comunque rilevato che nessuna delle disposizioni presenti nel panorama internazionale fa riferimento a questo risultato (l’acquisizione) annoverandolo tra gli elementi costitutivi della fattispecie (al più integrando tale requisito gli estremi di una circostanza aggravante
). La norma assume, quindi, i contorni di un reato di pericolo, in particolare, di pericolo astratto.   

Come accennato, rispetto a disposizioni analoghe di altri paesi, l’art. 615 ter c.p. presenta delle particolarità nella descrizione della condotta tipica tali da dover rinviare, solo a conclusione dell’analisi di tutti gli elementi della fattispecie, una valutazione in ordine al se possa ritenersi differente o meno l’ambito di operatività della norma stessa. 

Innanzitutto, la principale questione esegetica che dottrina e giurisprudenza hanno dovuto affrontare, e dalla cui soluzione vengono tratte conseguenze diverse in ordine ai contenuti e all’orbita applicativa della fattispecie, è rappresentata dalla ricostruzione del bene giuridico tutelato. 

Si rinvengono, in merito, opinioni divergenti e spesso antitetiche, effetto inevitabile di confuse, se non contraddittorie indicazioni emergenti non solo dalla collocazione sistematica della norma, ma anche dalla sua formulazione, dalla previsione delle circostanze aggravanti, nonché dalla relazione che ha accompagnato la presentazione alle Camere del disegno di legge in materia
.

4.3. Il “domicilio informatico”

Secondo una prima ricostruzione, che attribuisce particolare rilievo alla collocazione dell’art. 615 ter c.p. tra i delitti contro l’inviolabilità del domicilio (sezione IV del capo III del titolo XII del libro II del codice penale) e alla giustificazione che di questa scelta ha fornito il legislatore, con la norma in esame si sarebbe tutelato il cosiddetto domicilio informatico (o telematico), “un’espansione ideale dell’area di rispetto pertinente al soggetto interessato, garantita dall’art. 14 della Costituzione e penalmente tutelata nei suoi aspetti più essenziali e tradizionali agli artt. 614 e 615
 del codice penale”
.

In questa prospettiva il reato in esame è, quindi, un reato di danno, perché l’intrusione nell’elaboratore altrui realizzerebbe già compiutamente la lesione di quella che potrebbe definirsi “privacy informatica” e sarebbe, di conseguenza, punibile anche nella forma soltanto tentata
. L’elaboratore, inoltre, potrebbe o meno contenere dati o programmi di qualsivoglia tipo, ma, ai fini della realizzazione del reato in esame, tale elemento non avrebbe alcun rilievo, non essendo in gioco l’integrità o la riservatezza di questi ultimi, ma solo la tutela, più formale e al tempo stesso più generale e onnicomprensiva, dell’involucro che può contenerli
; del resto, anche in base all’art. 614 c.p., nessuna rilevanza viene attribuita, nella tutela del domicilio, alla circostanza che l’abitazione o il luogo di privata dimora ad essa equiparato siano del tutto privi di arredi, essendo sufficiente al riguardo che si tratti di luoghi destinati, sia pure in via occasionale, alla “libera esplicazione della personalità umana”
.

La dottrina prevalente
, tuttavia, respinge la ricostruzione in questi termini della figura di reato in esame, sottolineando i contorni del tutto evanescenti di questa (presunta) nuova dimensione della sfera di riservatezza individuale: è evidente, infatti, che, nonostante la correttezza dell’osservazione che evidenzia il “valore acquisito dal computer per l’uomo d’oggi quale sorta di propaggine della propria mente e di tutte le conoscenze, i ricordi, i segreti che essa custodisce”
 ed anche a prescindere dalle contrastanti interpretazioni che la nozione tradizionale di domicilio riceve in dottrina e in giurisprudenza, i sistemi informatici o telematici cui fa riferimento l’art. 615 ter c.p. non possono in alcun modo essere assimilati ai luoghi privati espressamente menzionati nell’art. 614 c.p. (“abitazione”, “luoghi di privata dimora” e “appartenenze di essi”), in quanto luoghi di effettiva proiezione spaziale della persona
.

Da un lato, infatti, la tutela contro gli accessi abusivi non può non riguardare anche sistemi informatici utilizzati nel settore industriale e commerciale, nonché in quello pubblico, per i quali, soprattutto, si ricorre all’impiego di misure di protezione, stante l’importanza e la riservatezza dei dati che vi sono contenuti
. L’estensione dell’ambito di operatività dell’art. 615 ter c.p. al di là degli angusti confini segnati dalla natura in vario modo “privata” del sistema informatico violato è, del resto, confermata dalla previsione, tra le circostanze aggravanti del reato, della eventualità che “i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di interesse militare o relativi all’ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile o comunque di interesse pubblico” (art. 615 ter, comma 3 c.p.).

Dall’altro, considerando le esigenze di tutela della riservatezza individuale, il computer non ha nulla in comune con i diversi ambiti spaziali nei quali la persona può liberamente esprimersi e che entrano a far parte della nozione di domicilio, presentando piuttosto notevoli affinità con il più tradizionale cassetto che per anni ha svolto, e in gran parte continua ancora oggi a svolgere, la stessa funzione dei più moderni elaboratori; certo, il cassetto non elabora dati e non svolge altra funzione che quella di conservare e custodire al riparo da terzi, ma la ratio dell’art. 615 ter c.p. sembra del tutto estranea a quella ulteriore dimensione dei sistemi informatici, limitandosi, secondo le parole del legislatore, a proteggerli in quanto spazio privato, “espansione ideale dell’area di rispetto pertinente al soggetto interessato”
. 

In questa prospettiva, tra l’altro, risulta poco comprensibile anche la scelta del legislatore di circoscrivere la tutela ai soli sistemi “protetti da misure di sicurezza”: l’affermazione dell’esistenza di un ambito inviolabile di privacy informatica imporrebbe il riconoscimento di un’identica tutela a tutti indistintamente i soggetti possessori di un elaboratore, prescindendo dall’eventualità che abbiano dotato il sistema di misure di sicurezza, ma a condizione, piuttosto, che abbiano reso esplicito (anche) all’agente, attraverso quelle misure o in qualsiasi altro modo, il loro dissenso all’accesso da parte di terzi.

Considerazioni in gran parte analoghe suggerisce la diversa tesi, secondo la quale l’art. 615 ter c.p. proteggerebbe l’interesse alla “indisturbata fruizione del sistema da parte del gestore”, non diversamente da come l’art. 637 c.p., nel reprimere l’ingresso abusivo nel fondo altrui, protegge “da ogni possibile turbativa la proprietà fondiaria”
. Nonostante sia stata collocata tra i delitti contro il patrimonio, in ragione della “funzione strettamente patrimoniale del fondo”
, quest’ultima disposizione risulta, infatti, orientata alla tutela del pacifico godimento di un luogo che costituisce una proiezione spaziale della persona, anche se tale luogo è privo del carattere strettamente personale che caratterizza il domicilio
.

Alle perplessità che suscita ogni tentativo di assimilare i sistemi informatici e telematici cui fa riferimento l’art. 615 ter c.p. ad ambiti spaziali nei quali la persona deve poter estrinsecare liberamente la propria personalità, si sommano nuove perplessità per l’incongruenza che verrebbe a determinarsi tra il disvalore della condotta così considerata e il relativo trattamento sanzionatorio: la scarsa lesività della condotta descritta nell’art. 637 c.p., consistente nel mero turbamento della signoria sull’immobile, trova infatti corrispondenza nella previsione di una pena pecuniaria che, pur dopo diversi aggiornamenti, non supera le (vecchie) duecentomila lire; per l’accesso abusivo nell’elaboratore altrui che, secondo questa tesi, pure si limiterebbe a violare la sfera di signoria sull’elaboratore, l’art. 615 ter c.p. prevede invece la ben più grave pena della reclusione sino a tre anni (che corrisponde a quella comminata dall’art. 614 c.p. per la violazione di domicilio).

Bisogna prendere atto, in ogni caso, che la tesi del “domicilio informatico”, seppur rivisitata, è stata adottata dal nostro massimo organo giurisdizionale. Con la sentenza n. 3067 del 4 ottobre 1999
, la sesta sezione della Corte di Cassazione ha, per la prima volta, dato una propria definizione di tale concetto. 

La Corte ha avuto modo di esprimersi nell’ambito di un procedimento di riesame di un provvedimento cautelare relativo ad una persona imputata dei reati di frode informatica (art. 640 ter c.p.) e di accesso abusivo a un sistema informatico (art. 615 ter c.p.). L’imputata aveva generato, servendosi del sistema telefonico di una filiale di Brindisi della Telecom Italia S.p.A., “un consistente, anomalo traffico telefonico verso l’estero (Oceania e Isole Cook)”, a beneficio dei titolari delle due utenze estere oggetto di frequenti collegamenti. A tali soggetti veniva, infatti, versata una parte delle somme pagate – come da convenzione – dalla Telecom italiana agli enti gestori della telefonia nei paesi destinatari delle chiamate. A pronunciarsi sulla questione del bene giuridico tutelato dalla norma sull’accesso abusivo, la Corte è stata indotta dalla circostanza che il Tribunale di Lecce, come Tribunale del riesame, aveva escluso che, nel caso di specie, si fosse verificata una violazione di tale disposizione, non avendo l’imputata ottenuto, con la sua condotta, “alcuna informazione riservata che potesse ledere la riservatezza individuale dei soggetti che a tali sistemi possono legittimamente accedere”. 

Nell’annullare sul punto l’ordinanza cautelare, la Cassazione ha precisato che, delle diverse opinioni emerse in dottrina al riguardo, quella preferibile è nel senso che oggetto della norma in esame sia “lo ius excludendi del titolare del sistema informatico, quale che sia il contenuto dei dati racchiusi in esso, purché attinente alla propria sfera di pensiero o alla propria attività (lavorativa e non)”. 

Questo indirizzo, spiega la Corte, è conforme sia alla lettera della legge, la quale non opera distinzioni tra sistemi a seconda dei contenuti (esclusivamente limitandosi ad accordare tutela ai sistemi protetti da misure di sicurezza), sia alla sua ratio, in quanto, se si limitasse a tutelare il diritto alla riservatezza della vita privata, escluderebbe “aspetti non secondari, quali ad esempio quelli connessi ai profili economico-patrimoniali dei dati”, lasciando quindi sforniti di protezione i diritti di enti e di persone giuridiche, non tanto per essere incerta l’estensione a tali categorie soggettive della tutela della riservatezza e in genere dei diritti della personalità
 quanto piuttosto “perché principalmente fra dette categorie si rinvengono soggetti titolari di sistemi informatici protetti da misure di sicurezza (enti, anche pubblici; grandi società commerciali) per i quali lo ius excludendi è correlato prevalentemente, se non esclusivamente, a diritti di natura economico-patrimoniale”
.

A sostegno di tale tesi, la scelta del legislatore di inserire tale illecito tra i delitti contro l’inviolabilità del domicilio, ovvero di un luogo fisico in cui può estrinsecarsi la personalità umana e “nel quale è contenuto l’oggetto della tutela (qualsiasi tipo di dato e non i dati aventi ad oggetto particolari contenuti)”. Finalità della disposizione sarebbe, in altri termini, salvaguardare tale luogo da qualsiasi tipo di intrusione. Del resto, nota la Corte, una volta individuato, nell’accesso abusivo ad un sistema informatico, un reato contro la libertà individuale, il legislatore è stato quasi “costretto” dalla sistematica del codice a quel tipo di collocazione, “senza però che con la collocazione stessa abbia voluto anche individuare, in via esclusiva, il bene protetto con riferimento alle norme sulla violazione di domicilio, cioè la pax domestica ovvero la quiete e la riservatezza della vita familiare”
.

4.4. La messa in pericolo della integrità dei dati e dei sistemi informatici

Secondo una diversa lettura, l’art. 615 ter c.p., nonostante la sua collocazione sistematica, sarebbe finalizzato a proteggere l’integrità dei dati e dei programmi in esso contenuti, dal pericolo cui risulterebbe esposta in presenza di un accesso abusivo
. Significativa, in tal senso, sarebbe la previsione di un aumento di pena nel caso in cui “dal fatto derivi la distruzione o il danneggiamento del sistema o l’interruzione totale o parziale del suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle informazioni o dei programmi in esso contenuti” (art. 615 ter c.p., comma 2 n. 3): tali eventi esprimerebbero, infatti, l’effettiva lesione del bene in gioco.

Indubbiamente la circostanza che il legislatore nel configurare le aggravanti per l’accesso abusivo abbia considerato, tra i tanti possibili sviluppi dannosi del fatto, esclusivamente quello consistente nel danneggiamento o nella distruzione del sistema e/o delle sue componenti – anziché quello della indebita acquisizione di dati e programmi, come in altri ordinamenti – rende plausibile questa interpretazione. Eppure, non sembra che la fattispecie circostanziale possa validamente contribuire, in modo tanto decisivo, alla ricostruzione del contenuto della norma incriminatrice, sino ad inserire nella previsione del reato contenuti non espressamente previsti. Lascia perplessi, in particolare, il ruolo che in tal modo si attribuirebbe alla norma in esame, sia nei confronti del fenomeno che si vuole reprimere, sia sul piano dei rapporti con le numerose altre disposizioni a tutela dell’integrità dei dati e dei sistemi, introdotte nel codice penale con la stessa legge 547 del 1993.

Così interpretata, infatti, la nuova figura di reato mirerebbe a prevenire una conseguenza dell’accesso abusivo – la causazione volontaria o involontaria di un danno al sistema o alle sue componenti – che statisticamente risulta avere un rilievo episodico e secondario, rispetto all’obiettivo primario, costituito dall’acquisizione di informazioni “riservate”, ovvero dal conseguimento di prestazioni senza esborso di denaro (es., effettuare telefonate facendone ricadere il costo sull’utente legittimo del sistema)
.

A ciò si aggiunga che, così inteso, il reato di accesso abusivo si troverebbe a concorrere, nella tutela dell’integrità dei sistemi informatici e delle loro diverse componenti, con tutte le altre disposizioni esistenti a riguardo nel codice penale: disposizioni che già reprimono sia condotte dannose che pericolose – basta pensare al delitto di danneggiamento di sistemi informatici o telematici (art. 635 bis c.p.), punibile anche nella forma tentata, nonché al delitto di attentato a impianti di pubblica utilità, di cui all’art. 420 c.p. – , e che arrivano persino a reprimere la messa in pericolo anche solo in via indiretta – come l’art. 615 quinquies c.p., che punisce la diffusione di programmi virus e similari. 

Dubbia è la funzione che, in un quadro così composito, potrebbe svolgere la norma sull’accesso abusivo, così come di difficile interpretazione risulterebbe, anche in questo caso, la delimitazione della tutela ai soli sistemi informatici protetti da misure di sicurezza.

4.5. La messa in pericolo della riservatezza dei dati contenuti nel sistema

Rispetto a queste due interpretazioni, che rappresentano per certi aspetti due modi opposti di considerare il reato di accesso abusivo (un reato di danno nei confronti del domicilio informatico; un reato di pericolo nei confronti del patrimonio), sembra possibile una terza lettura dell’art. 615 ter c.p., che da un lato rispetti l’intenzione del legislatore di “aggiornare” il nostro codice penale anche sul fronte delle aggressioni alla sfera personale oltre che alla sfera patrimoniale e, dall’altro, superi le incertezze e le ambiguità che caratterizzano il concetto di “domicilio informatico”.

Sembra soddisfare entrambe queste esigenze l’individuazione del bene giuridico, protetto dalla disposizione in esame, nella riservatezza dei dati e dei programmi contenuti in un sistema informatico, la quale risulta messa seriamente in pericolo dalle intrusioni di terzi non autorizzati per la facilità con la quale è possibile procurarsi dati e programmi una volta superate le barriere poste a protezione del sistema. 

Anche in questa prospettiva, l’art. 615 ter c.p. presenta lo schema di un reato di pericolo astratto
. Tuttavia, a differenza di quanto potrebbe affermarsi se oggetto di tutela fosse l’integrità dei dati e dei programmi, la circostanza che l’acquisizione indebita del materiale contenuto nell’elaboratore costituisca, secondo l’id quod plerumque accidit, una conseguenza tipicamente ricollegata alla condotta incriminata, allontana ogni dubbio sulla legittimità costituzionale della norma, almeno sotto questo profilo.

D’altro canto, a differenza di quanto discenderebbe dalla considerazione del reato in esame come diretto a reprimere la lesione del “domicilio informatico”, lo stesso principio di offensività, cui deve necessariamente essere orientata l’interpretazione dell’art. 615 ter c.p., così come ogni reato di pericolo astratto, porta ad escludere la sussistenza del reato ogni qual volta oggetto di violazione sia un sistema che, pur essendo protetto da misure di sicurezza, non contenga alcun dato o programma o contenga esclusivamente dati o programmi di pubblico dominio, facilmente reperibili per chiunque: in questi casi, infatti, viene meno ogni ragione di tutela da parte della legge penale, essendo il fatto del tutto inoffensivo per il bene protetto
.

L’individuazione della riservatezza dei dati contenuti in un sistema informatico come oggetto di tutela consente, inoltre, di attribuire un significato coerente al requisito della protezione del sistema mediante “misure di sicurezza”: non essendo infatti scontato che il titolare del sistema possa avere interesse alla riservatezza dei dati e dei programmi contenuti nel sistema stesso – mentre è pressoché certo un interesse alla loro integrità ed utilizzabilità –, la sanzione è giustamente riservata a quei soli casi nei quali la vittima abbia chiaramente manifestato tale interesse, attraverso l’installazione di barriere di protezione contro eventuali intrusioni. La delimitazione ai soli sistemi informatici protetti da misure di sicurezza finisce quindi per svolgere un’importante funzione di responsabilizzazione della vittima, la quale potrà fare affidamento sulla sanzione penale, nella repressione di eventuali intrusioni da parte di soggetti non autorizzati, solo se avrà in precedenza provveduto a proteggere il suo sistema in uno dei tanti modi che la tecnologia rende disponibili.   

4.6. La duplice funzione dell’art. 615 ter
La necessità di porre l’attenzione ai dati piuttosto che al sistema è sostenuta in particolare da Ferrando Mantovani
.

Originariamente, ravvisa l’autore, la sezione IV del codice penale (“Dei delitti contro l’inviolabilità del domicilio”) contemplava i soli delitti di “Violazione di domicilio” (art. 614 c.p.) e di “Violazione di domicilio commessa da un pubblico ufficiale” (art. 615 c.p.). Successivamente, per far fronte alle nuove tipologie di aggressione rese possibili dal progresso tecnologico, il legislatore ha introdotto, con l.n. 98/1974, il delitto di “Interferenze illecite nella vita privata” (art. 615 bis) e, con l.n. 547/1993, i delitti di “Accesso abusivo a un sistema informatico o telematico” (art. 615 ter), di “Detenzione e diffusione abusiva di codici di accesso a un sistema informatico o telematico” (art. 615 quater c.p.) e, infine, di “Diffusione di programmi diretti a danneggiare o a interrompere un sistema informatico” (art. 615 quinquies c.p.). 

Eppure, nonostante siano state collocate sotto la stessa sezione, tali fattispecie tutelano, di fatto, oggetti giuridici diversi. In particolare: il bene di riferimento dell’art. 615 quinquies c.p. è il patrimonio, essendo tale fattispecie preventiva dell’ipotesi speciale di danneggiamento prevista dall’art. 635 bis c.p.; l’oggetto giuridico dell’art. 615 quater c.p. coincide con il bene specifico (riservatezza, patrimonio, fede pubblica, ecc.) tutelato dalle norme sui diversi reati informatici o telematici che detta fattispecie mira a prevenire; le figure di originaria introduzione (artt. 614 e 615 c.p.) tutelano il bene della libertà domiciliare; infine, le disposizioni degli artt. 615 bis e ter c.p. si rivolgerebbero al bene della riservatezza domiciliare. 

La libertà domiciliare consiste nel “diritto alla esclusività di presenza umana nella sfera privata domiciliare, comprendente la duplice facoltà di ammissione (jus admittendi) e di esclusione (jus prohibendi), onde nessuno (diverso da eventuali co-domicilianti) può ivi fisicamente introdursi o trattenersi invito domino”. La riservatezza domiciliare, invece, nel “diritto alla esclusività di conoscenza di ciò che attiene alla sfera privata domiciliare, nel senso che nessuno può prendere conoscenza o rivelare quanto di tale sfera il soggetto non desidera che sia da altri conosciuto”.

Il domicilio è, quindi, il luogo in cui tali diritti di esclusività, posti entrambi a salvaguardia della cosiddetta pace domestica, vengono esercitati. 

Anche se il diritto di libertà domiciliare si traduce in una tutela indiretta della riservatezza domiciliare, le due oggettività giuridiche rimangono nitidamente distinte. Cercando si semplificare, la libertà domiciliare presidia lo spazio (chiuso o aperto, ma pur sempre) delimitato, il “contenitore” per intenderci, la riservatezza domiciliare, invece, garantirebbe quanto in detto spazio trova espressione, ovvero, direttamente, il “contenuto”. A questa logica risponde l’art. 615 bis c.p. posto a tutela del “contenuto”, che l’agente si “procura”
 in modo “indebito” (“attraverso l’uso di strumenti di ripresa visiva o sonora”): l’oggetto giuridico è individuato, infatti, nella “riservatezza (domiciliare)”, non nella “libertà (domiciliare)”. Analogamente, l’art. 615 ter c.p., pur ricalcando la formulazione dell’art. 614 c.p. anziché quella dell’art. 615 bis c.p., si rivolgerebbe al solo “contenuto” e, quindi, al solo diritto di riservatezza. In questo caso però, non potendo la norma, diversamente dall’art. 615 bis c.p. (“…nei luoghi indicati dall’art. 614 c.p.”), richiamare la nozione di domicilio penalmente rilevante (secondo i luoghi tipizzati dall’art. 614 c.p.: “abitazione altrui, altro luogo di privata dimora o appartenenze di essi”), potrà presidiare una forma di riservatezza distintamente qualificata. Mantovani parla allora di riservatezza informatica. 

Pur prendendo atto che la fattispecie non è incentrata sulla condotta del “prendere cognizione”, ritiene tale riservatezza categoria a sé stante e a funzione incriminatrice, primaria ed autonoma, dell’indiscrezione informatica o telematica, “cioè dell’accesso quale presa di cognizione, sottrazione dei dati, contenuti nell’elaboratore elettronico o trasmessi dal sistema telematico”
. L’autore supporta questa conclusione con le seguenti motivazioni: a) la mera introduzione non sembra legittimare la sanzione penale, non potendo costituire bene meritevole di tutela l’“inviolabilità” del sistema informatico o telematico come tale, altrimenti, si attribuirebbe ai dati informatici una tutela più incisiva rispetto a quelli contenuti nei supporti tradizionali (e conservati, ad esempio, in un cassetto, in un archivio), incriminandosi una condotta prodromica alla loro acquisizione e presa di conoscenza; b) perché le altre condotte aggressive, diverse dalla indiscrezione, sono punite dagli artt. 635 bis, 640 bis, 476-491 bis, 617 quater, onde, per esclusione, l’art. 615 ter c.p. si riferisce ai fatti di introduzione-indiscrezione; c) perché il reato di accesso, affiancandosi al reato di indiscrezione domiciliare dell’art. 615 bis c.p., appare condividerne sia il tipo di aggressione dell’indiscrezione, sia l’oggettività giuridica della riservatezza; d) perché la condotta alternativa del “rimanere nel sistema informatico o telematico” ha un senso solo se riferita al continuare a prendere conoscenza o, al più, al continuare a servirsi dell’elaboratore, nonostante l’intervenuto divieto del soggetto titolare dello jus excludendi
.

Sempre secondo l’autore, l’art. 615 ter c.p., svolgerebbe, inoltre, un’ulteriore funzione incriminatrice “secondaria e sussidiaria” delle residue ipotesi di introduzione non rientranti nelle suddette norme e, in particolare, dell’introduzione-furto di servizi informatici o telematici, “cioè dell’uso non autorizzato dell’altrui sistema informatico o telematico, che altrimenti resterebbe impunito, non essendo riconducibile alle tradizionali fattispecie del furto e dell’appropriazione indebita (così, ad esempio, lo sfruttamento del computer dell’azienda da parte dell’impiegato senza autorizzazione od oltre i limiti dell’autorizzazione ricevuta)”
.

Ad un primo approccio, la prospettiva di Mantovani mi è apparsa lucidamente argomentata. Condivido la tesi che individua il bene giuridico tutelato nella riservatezza dei dati; che riconosce come il fine avuto di mira dall’agente sia, di regola, il prendere conoscenza di dati e/o programmi; che, di converso, respinge categoricamente la prospettiva del “domicilio informatico”. Nonostante tutto, mi sembra che tale tesi presenti un grave limite: essa, in realtà, non può non fare i conti col fatto che ciò che il legislatore ha voluto punire non è l’effettiva lesione del bene giuridico, ma solo la sua messa in pericolo. 

L’autore parte dalla personale premessa che la fattispecie in esame non possa punire la mera introduzione. Definisce allora il reato de quo come reato di introduzione-indiscrezione individuandolo, per esclusione, rispetto a tutte quelle altre forme di introduzione (introduzione-danneggiamento, introduzione-frode patrimoniale, introduzione-falsificazione documentale, introduzione-intercettazione di telecomunicazioni, ecc.) che la norma, qualora intesa in senso ampio, potrebbe contemplare, ma che, diversamente, trovano già specifica tutela in altre disposizioni normative sui reati informatici. In questa prospettiva, la condotta dell’introduzione, per ricadere in una fattispecie di reato, dovrebbe essere sempre accompagnata da un’ulteriore operazione dell’agente. Nel nostro caso, appunto, dalla presa di cognizione di dati. 

Su questa riflessione può essere incentrata anche la critica a quella funzione “secondaria e sussidiaria” assegnata alla norma: la disposizione sanziona la semplice messa in pericolo della riservatezza dei dati e/o programmi e prescinde da qualsiasi ulteriore operazione che l’agente possa realizzare.

Inoltre, se l’introduzione-furto di servizi informatici o telematici si riferisse al caso dell’impiegato che eccede i limiti dell’autorizzazione, pur mantenendosi all’interno della zona dell’elaboratore a questi accessibile (ci troveremmo, quindi, di fronte ad un’ipotesi di “permanenza”, non di “introduzione”), l’ambito di operatività dell’art. 615 ter c.p. risulterebbe dilatato in modo improprio investendo anche ipotesi di assoluta inoffensività per il bene protetto (individuato, appunto, nella riservatezza).

Piuttosto il furto di servizi informatici o telematici, laddove non integri, di per sé, gli estremi della frode informatica (art. 640 ter c.p.)
 – per mancanza, ad esempio, della necessaria “manipolazione” del sistema
 – potrebbe rientrare nell’“accesso abusivo” se si ritenesse, con la giurisprudenza
, che oggetto di tutela fosse proprio quel “domicilio informatico”, di fatto escluso dalla tesi menzionata. Nel momento in cui, invece, si adotta la logica della riservatezza, il mero furto di servizi non può essere punito dalla norma in esame. Per questa ragione, non può trovare sanzione penale l’indebita introduzione in sistemi informatici predisposti esclusivamente alla gestione e al controllo del funzionamento di apparecchi che erogano, appunto, beni o servizi. Rientrano in questa tipologia diversi casi di accesso abusivo, verificatisi negli Stati Uniti d’America, che hanno avuto ad oggetto il sistema informatico utilizzato dalle compagnie telefoniche per la gestione del servizio di telefonate interurbane (“long distance call”). “In questi casi, l’accesso abusivo è strumentale al conseguimento di beni o servizi senza pagare il corrispettivo dovuto, assumendo rilevanza penale solo in quegli ordinamenti nei quali costituisce reato anche l’uso non autorizzato del sistema informatico, oppure il conseguimento fraudolento delle sue prestazioni”
.

Nel caso, invece, in cui il sistema informatico nel quale si è conseguito indebitamente l’accesso svolga diverse funzioni, consentendo agli utenti sia di beneficiare di alcune prestazioni (ad esempio, di un servizio di caselle postali elettroniche) sia di consultare una o più banche dati o comunque di ricevere delle informazioni “riservate” (quelle, ad esempio, relative alla situazione del proprio conto corrente, nell’ambito del servizio di home banking), sussiste indubbiamente l’esigenza di tutelare anche la riservatezza dei dati accessibili dall’interno del sistema, che risulta messa in pericolo dall’intrusione di un soggetto non autorizzato.

Significativo, in proposito, è il caso dei distributori automatici di banconote. Il loro funzionamento è gestito da un sistema informatico cui si accede attraverso l’introduzione di un’apposita carta magnetica e la digitazione di un codice di identificazione personale (PIN). Può accadere che lo sportello utilizzato per il prelievo appartenga ad una banca diversa da quella che ha rilasciato la carta magnetica. Dal momento che, in questo caso, l’utente potrà solo richiedere denaro contante (nei limiti e alle condizioni stabiliti dalle banche), dovrà ritenersi esclusa la sussistenza del reato in esame al caso di specie. Nell’ipotesi, invece, in cui venga utilizzato uno sportello automatico della banca emittente, l’utente potrà non solo ottenere denaro contante, ma anche ricevere alcune informazioni sul conto corrente corrispondente alla carta magnetica inserita, quale il saldo contabile, quello disponibile, i movimenti del conto nel mese in corso, ecc.. Questa seconda situazione, ovvero la condotta di chi si è inserito nel sistema utilizzando una carta magnetica falsa o appartenente ad altri e digitando il codice di identificazione ad essa abbinato, integra senz’altro gli estremi del reato di accesso abusivo anche se tale norma è destinata a soccombere di fronte all’applicazione dell’art. 12 della legge 197 del 1991, costituendo l’accesso abusivo un antefatto non punibile del diverso e più grave reato di utilizzazione indebita di un “documento…che abilita al prelievo di denaro contante”
.

4.7. Il furto di dati

Le considerazioni appena svolte, richiamano l’ulteriore problematica del “furto di dati”. In merito si può osservare che l’indebita acquisizione di dati o di programmi ‘riservati’ non può essere ricondotta alla norma sul furto (art. 624 c.p.), almeno tutte le volte in cui essa non si realizzi attraverso la sottrazione, sia pure momentanea, del supporto materiale (disco o nastro magnetico, ottico o similare) sul quale tali dati o programmi sono memorizzati. Diversamente, si finirebbe con l’affermare, in violazione del divieto di analogia in materia penale, che rientrano nella nozione di “cosa mobile altrui”, ai sensi dell’art. 624 c.p., anche le informazioni ‘riservate’ rappresentate in forma elettronica, che di quei dati o programmi costituiscono il contenuto. L’estraneità del fenomeno in esame alla fattispecie del furto risulta evidente, inoltre, se si considera che l’acquisizione di dati o programmi indipendentemente dal loro supporto, si realizza attraverso la riproduzione di essi su un altro supporto magnetico, che non compromette né l’integrità dei dati originari, né la loro piena disponibilità da parte del detentore; “ne segue che ciò che soltanto può essere considerato oggetto di ‘impossessamento’ – il contenuto dei dati riprodotti – non può dirsi al contempo oggetto di sottrazione, potendosi quest’ultima al limite riferire alla esclusività del possesso di quei dati o  programmi da parte del detentore”
.

Nella relazione ministeriale più volte citata si legge: “La sottrazione di dati, quando non si estenda ai supporti materiali su cui i dati sono impressi (nel qual caso si configura con evidenza il reato di furto) altro non è che una ‘presa di conoscenza’ di notizie, ossia un fatto intellettivo rientrante, se del caso, nelle previsioni concernenti la violazione dei segreti”. 

Senza disturbare le “previsioni concernenti la violazione dei segreti”, si può comunque sostenere che l’acquisizione indebita di dati ‘riservati’ trova tutela proprio attraverso la disposizione sull’accesso abusivo. Il fatto è confermato, tra l’altro, sia dalla sentenza del tribunale di Torino del ’98, secondo la quale la duplicazione non autorizzata dei dati di un sistema informatico è condotta che rimane confinata nell’art. 615 ter c.p. perché “se il legislatore avesse voluto punire il ‘furto informatico’ l’avrebbe fatto espressamente”
; sia da Carlo Sarzana: “Il modo indiretto con il quale si è cercato di ovviare alla illecita presa di conoscenza di dati o di informazioni o programmi è stato quello relativo alla introduzione di una norma che punisce l’accesso non autorizzato”
. 

4.8. Sulle misure di sicurezza in particolare

Le “misure di sicurezza” hanno la funzione, secondo quanto affermato nella relazione al disegno di legge, di circoscrivere la tutela non a qualsiasi dato memorizzato, ma solo a quei dati rispetto ai quali il titolare del sistema ha manifestato, attraverso la loro predisposizione, un interesse alla riservatezza
.

Può trattarsi sia di misure di sicurezza logiche (lato software) come, ad esempio, di codici alfabetici o numerici da digitarsi alla tastiera o memorizzati sulla banda magnetica di una tessera da introdurre in un apposito lettore, o di dati antropometrici – impronta digitale o reticolo venoso della retina dell’occhio – rilevabili da un apposito sensore; sia di misure di tipo fisico (lato hardware) come, ad esempio, una chiave metallica per l’accensione dell’elaboratore. L’idoneità di queste ultime, occorre precisare, è limitata ad una protezione del sistema soltanto rispetto ad accessi realizzati “da vicino” e non anche “da lontano” (caso in cui l’elaboratore sia collegato in rete)
.

In realtà, sul fatto che misure di tipo fisico rientrino nella nozione di “misure di sicurezza”, non esiste consenso unanime in dottrina, ma, in contrario, oltre che sulla funzione cui sono preordinate, è possibile far leva sul n. 2 del secondo comma dell’art. 615 ter c.p. che prevede, come circostanza aggravante, l’uso di violenza sulle cose.

In particolare, non rientrano nella nozione in esame le eventuali misure di protezione dei locali nei quali è custodito il sistema informatico
: l’art. 615 ter c.p., infatti, attribuisce il requisito direttamente al “sistema informatico o telematico” oggetto di accesso abusivo, perché è solo attraverso misure di questo tipo che la vittima manifesta in modo inequivoco l’interesse alla riservatezza dei dati e/o programmi che vi sono contenuti. L’interdizione all’accesso al locale in cui si trova il computer da parte di soggetti non autorizzati offre una protezione solo indiretta ed eventuale al sistema informatico: oltre a non rivestire alcun ruolo nei casi di accesso abusivo “per via elettronica” (similmente alle altre misure di tipo fisico) è, infatti, generalmente finalizzata ad evitare l’utilizzo del sistema da parte di estranei, con il rischio conseguente di danni, volontari o accidentali, alle componenti fisiche o logiche (dati e programmi) del sistema stesso.

Alla luce della funzione che svolge il requisito in esame, non è necessaria, per la sussistenza del reato, la violazione delle misure di sicurezza da parte dell’agente che, infatti, a differenza di gran parte delle analoghe disposizioni di altri ordinamenti, non è richiesta espressamente dalla norma italiana. È sufficiente che il sistema sia protetto e che l’agente ne sia a conoscenza. L’art. 615 ter c.p. si applica, ad esempio, anche nel caso in cui l’introduzione abusiva si verifichi in una situazione di temporanea disattivazione di tali misure (perché, ad esempio, in corso di sostituzione)
. Nessuna violazione delle misure di protezione si avrà, del resto, nelle ipotesi di permanenza nel sistema informatico altrui contro la volontà espressa o tacita del titolare dello ius excludendi, dal momento che l’introduzione all’interno del sistema sarà avvenuta legittimamente o in modo del tutto casuale
.

Non può, inoltre, essere condivisa la tesi, sostenuta dal tribunale di Roma
, secondo la quale l’idoneità dei dispositivi deve essere valutata in base alla loro effettiva capacità di impedire l’accesso al sistema: il tribunale, evidentemente, omette di considerare un dato fondamentale e cioè che sistemi veramente sicuri non esistono e che la costante e continua evoluzione dell’informatica e della telematica è in grado di rendere in breve tempo obsolete “misure” considerate, al momento della loro predisposizione, di assoluta efficacia.

La norma si limita a richiedere che il sistema sia dotato di misure di sicurezza così che l’agente possa avvedersi della necessità di un’autorizzazione per l’accesso ai dati memorizzati. Nulla dice, invece, in ordine alla loro idoneità, nonostante il tribunale dichiari che “l’esistenza di mezzi efficaci di protezione è elemento costitutivo della fattispecie incriminatrice di cui all’art. 615 ter c.p.” e che tali mezzi debbano “offrire certezza assoluta di impenetrabilità”. In ogni caso, tale “efficacia” dovrebbe essere valutata in base alla funzione affidata a tali dispositivi e non alla stregua di eventuali quanto improbabili standard di sicurezza. Il fatto poi che gli amministratori di sistema debbano mantenere costantemente aggiornate le misure di protezione per evitare abusi, nulla toglie alla configurabilità della fattispecie in discorso anche laddove, a presidiare l’elaboratore, vi sia una password banale
.

In ordine al requisito in esame, mi sono sembrate piuttosto significative, tra le altre, le considerazioni di Francesco Mucciarelli
. Questi si domanda se la formulazione del precetto consenta di estendere l’applicabilità della norma al fatto di chi acceda ad un sistema non protetto in presenza di un divieto espresso del titolare del diritto di esclusione. In effetti, sostiene l’autore, coerenza sistematica indurrebbe ad una risposta affermativa, dal momento che il mezzo di protezione tiene in sostanza luogo del divieto, espresso o tacito, del titolare del sistema. In contrario, osserva, il rispetto del principio di tassatività delle fattispecie penalmente rilevanti impone all’interprete di limitarsi a prendere atto di questa lacuna, irrimediabile se non attraverso un’inammissibile lettura analogica in malam partem della disposizione. Alla stessa conclusione si perviene a fortiori, per la condotta alternativa del “mantenersi”: in questo caso, la norma richiede espressamente, in aggiunta al requisito della protezione, la “volontà espressa o tacita” del titolare dello ius excludendi, così che, se sussiste quest’ultimo elemento, ma manca il primo, l’agente non realizza il reato de quo. 

Nella stessa direzione di Mucciarelli, si svolgono le riflessioni di Francesco Pazienza il quale, in sintesi, sostiene che la locuzione in questione altro non sia se non un inutile e grave duplicato del già enunciato “contro la volontà espressa o tacita di chi ha il diritto di escluderlo”. L’affermazione è evidentemente viziata dall’aver riferito quest’ultimo elemento ad entrambe le condotte
, ma non perde di validità se comunque si considera che la condotta dell’“introdursi” è caratterizzata da quell’“abusivamente” che, appunto, “null’altro può significare se non che il soggetto attivo del reato ha operato ‘contro la volontà espressa o tacita di chi ha il diritto di escluderlo’”
. In altri termini, la norma non avrebbe perso in vigore ed efficacia se, più semplicemente e linearmente, il legislatore avesse detto: “Chiunque accede a un sistema informatico o telematico ovvero vi permane contro la volontà espressa o tacita di chi ha il diritto di escluderlo, è punito…”.

Il problema è stato affrontato anche dalla Corte di Cassazione nella sentenza n. 1675 del 2000
: chiamata a pronunciarsi su un’ipotesi di permanenza in un sistema, da un lato, ha sostenuto la necessità che “il sistema informatico non sia aperto a tutti”, dall’altro, però, ha chiarito che tale condotta illecita “è caratterizzata dalla contravvenzione alle disposizioni del titolare” e che vi sono casi in cui “è evidente che, anche in mancanza di meccanismi di protezione informatica, commette il reato la persona estranea all’organizzazione che acceda ai dati senza titolo o autorizzazione, essendo implicita, ma intuibile, la volontà dell’avente diritto di escludere gli estranei”.

In questa prospettiva, le “misure di sicurezza” appaiono affermare una incongrua discriminazione tra sistemi che ne sono assistiti e sistemi che ne sono sprovvisti.

Un sistema, sembra confermare la Corte, dovrebbe giuridicamente essere tutelato a prescindere dalla predisposizione di dette misure e l’esistenza di un illecito dovrebbe essere ricondotta principalmente all’elemento soggettivo della fattispecie di reato e cioè all’elemento psicologico di chi agisce: la semplice consapevolezza dell’altruità del sistema dovrebbe implicare la necessità del consenso del titolare per qualsiasi tipo di disposizione e gestione dei dati
. 

Le osservazioni appena svolte sembrerebbero fondate, ma, ad un’analisi più approfondita, ci si accorge che muovono da una premessa, sulla funzione delle misure di sicurezza, incentrata anziché sul bene giuridico della riservatezza, su quello, dalla giurisprudenza condiviso, del “domicilio informatico”
. La predisposizione di misure di sicurezza, invece, non rappresenta solo un indice significativo del dissenso all’accesso o alla permanenza del titolare del sistema, ma opera nel senso di individuare quali, tra i dati del sistema, sono “riservati” e, quindi, oggetto di tutela. In particolare, con riguardo alla condotta alternativa del “mantenersi”, tale requisito, permette di evitare l’incriminazione di ipotesi di utilizzo indebito dell’elaboratore da parte di insider
 che il legislatore non risulta aver voluto sanzionare (almeno penalmente): il rischio di una generalizzata applicazione della norma in esame anche in ipotesi di “così limitata dannosità”, esporrebbe la disposizione stessa a censura d’incostituzionalità per violazione del principio di proporzione
.  

In ordine all’avverbio “abusivamente” che qualifica l’introduzione, vi sono autori che considerano tale termine una clausola di antigiuridicità speciale: secondo Antolisei, potrebbero integrare l’inciso in discorso “pregnanti esigenze morali e di difesa della propria onorabilità o la necessità di contrastare condotte violatrici di specifici principi deontologici”
; per Fondaroli si tratta di un rinvio “alla normativa extrapenale cui è demandato il compito di regolare l’accesso ‘lecito’ al sistema di elaborazione”
.

Mi sembra invece, con Mantovani, che il termine “nulla appare aggiungere all’antigiuridicità generale e non concorre, perciò, a descrivere il fatto, limitandosi, pleonasticamente, a ribadire la necessità dell’assenza di scriminanti a cominciare dal consenso dell’avente diritto”
.

Ritengo, ad ogni modo, che alla base della prolissa formulazione della norma e delle difficoltà interpretative e, quindi, applicative della stessa, vi sia stata, oltre che una certa atecnicità nel rapportarsi alla problematica, la volontà del legislatore, da un lato, di seguire la terminologia indicata dal Consiglio d’Europa (con la Raccomandazione N° R (89) 9), dall’altra, di riagganciare lo schema della condotta sanzionabile alla “violazione di domicilio”. Alla fine non ha rinunciato né all’“abusivo” e alle “misure di sicurezza”, né al “contro la volontà espressa o tacita”.

4.9. L’introduzione abusiva

Secondo il disposto dell’art. 615 ter c.p., il reato di accesso abusivo può consistere innanzitutto nel fatto di “introdursi abusivamente” in un sistema informatico o telematico protetto da misure di sicurezza: la simmetria con la norma che tutela la violazione di domicilio, assunta dal legislatore a modello di riferimento, si ritrova sia nella definizione di questa forma della condotta tipica come “introduzione”, anziché come “accesso”, secondo la formula più diffusa nelle norme di questo tipo, sia nella rilevanza che viene attribuita, già sul piano del fatto tipico, al dissenso del titolare del sistema informatico violato, o più precisamente del titolare dello ius excludendi. In questo senso, infatti, deve essere interpretato l’avverbio “abusivamente”, con il quale il legislatore ha caratterizzato la condotta “introduttiva”, così come, per la diversa ipotesi della “permanenza”, ha previsto che essa avvenga “contro la volontà espressa o tacita di chi ha il diritto di escluderlo”, utilizzando una formula differente per soddisfare, verosimilmente, esigenze di forma e di stile più che riflettere diversità di sostanza.

Del resto, dal momento che la disposizione in esame non richiede che l’introduzione – così come la permanenza – si realizzi attraverso la violazione di misure di sicurezza, il fatto di accedere ad un sistema informatico o telematico protetto appare del tutto lecito e inoffensivo del bene giuridico tutelato, sino a quando non si specifica che deve trattarsi di un accesso non autorizzato, ossia non sorretto dal consenso del titolare dei dati e dei programmi conservati nel sistema stesso.

L’introduzione in un sistema informatico ai sensi dell’art. 615 ter c.p. consiste nell’ottenere l’accesso alla memoria interna del sistema, mettendosi così nella condizione di poter richiamare i dati e i programmi che vi sono registrati o che sono eventualmente contenuti su supporti esterni collegati con il sistema stesso, senza che sia, a tale fine, necessario superare ulteriori barriere logiche o fisiche: è solo a partire da questo momento che si determina quella situazione di pericolo per la riservatezza dei dati e dei programmi in vario modo presenti nell’elaboratore, e perciò attraverso di esso consultabili e riproducibili, che giustifica l’intervento della sanzione penale
.

Irrilevante, ovviamente, è l’eventualità che l’accesso ad alcuni dei dati o dei programmi presenti nel sistema violato sia condizionato al superamento di ulteriori misure di protezione: ad integrare il reato in esame è infatti sufficiente l’accesso alla memoria interna del sistema o, quanto meno, a una parte di tale memoria che risulti protetta contro le intrusioni di soggetti non autorizzati.

In base al tenore letterale della norma è da escludere che il reato di accesso abusivo – che come si è detto assume i caratteri di un reato di pericolo astratto – si perfezioni solo nel momento in cui l’agente ha preso conoscenza dei dati e dei programmi memorizzati nel sistema violato
: l’art. 615 ter c.p., infatti, si limita a reprimere l’introduzione nel sistema altrui, anticipando così la punibilità ad uno stadio anteriore rispetto a quello della conoscenza dei dati e dei programmi, che potrebbe quindi non realizzarsi. Certo la conoscenza di alcuni dati è inevitabilmente presente in tutti i casi di accesso abusivo, perché chi riesce ad introdursi nella memoria del sistema vede di solito riprodotto sullo schermo dell’elaboratore, anche se in modo sintetico e talvolta simbolico, l’insieme dei documenti e dei programmi che vi sono contenuti o che sono comunque in quel momento accessibili (perché, ad esempio, presenti su supporti di memoria esterni): solo in questo senso può quindi dirsi che l’introduzione nel sistema informatico altrui coincide con l’accesso alla conoscenza di alcuni dati e programmi, restando peraltro chiaro che ove, per qualsiasi ragione, non si dovesse pervenire alla conoscenza neppure di questi dati la fattispecie di accesso abusivo risulterebbe comunque integrata, quantomeno nella condotta tipica.

La nozione di introduzione viene ulteriormente specificandosi in base al tipo di misura di sicurezza installato nel sistema informatico violato: poiché, infatti, il legislatore ha voluto delimitare l’ambito di applicazione della norma ai soli casi di introduzione abusiva in un sistema informatico “protetto”, la tutela penale appare destinata ad operare allorché le misure di protezione adottate dal titolare del sistema non siano più in grado di svolgere la loro funzione, essendo state aggirate o comunque superate dall’utente abusivo.

Così, ad esempio, se l’accesso al computer è subordinato esclusivamente all’inserimento di un’apposita chiave di accensione, l’introduzione abusiva potrà dirsi avvenuta sin dal momento in cui si inizia a dialogare con l’elaboratore indebitamente messo in funzione attraverso l’inserimento di una chiave falsa o della chiave vera illecitamente posseduta, oppure approfittando consapevolmente della temporanea disattivazione della protezione: è a partire da questo momento, infatti che il superamento dei dispositivi di questo tipo comporta una totale libertà di movimento all’interno dell’elaboratore. Qualora, invece, l’ingresso nel sistema richieda l’introduzione di una o più password o di un codice personale, si avrà accesso abusivo non già al primo contatto con l’elaboratore, ma solo al termine della procedura di identificazione dell’utente, e solo a condizione che essa abbia avuto esito positivo
.

Può accadere, infine, che le misure di protezione del sistema – qualunque esse siano: una chiave di accensione o un qualche dispositivo per il riconoscimento dell’utente – siano state già superate regolarmente da una persona autorizzata che si sia poi temporaneamente allontanata dall’elaboratore, offrendo così l’opportunità a un terzo estraneo di inserirvisi. Tale situazione può essere equiparata a quella, già vista, della temporanea disattivazione delle misure di sicurezza e, quindi, può per essa ripetersi quanto già affermato: la condotta integrerà gli estremi dell’introduzione abusiva qualora il terzo si serva del sistema pur essendo a conoscenza che lo stesso, nonostante l’apparenza, sia protetto. In questo caso, infatti, la semplice lettura dei dati eventualmente presenti sullo schermo già acceso non sarà sufficiente ad integrare la condotta in esame, mentre potrà dirsi realizzata un’‘introduzione’ abusiva, ai sensi dell’art. 615 ter c.p., a partire dal momento in cui l’agente utilizzi materialmente l’elaboratore per eseguire una qualche operazione (ad esempio, richiamare dati o anche solo visualizzare il menù dei documenti e dei programmi disponibili) che “determini una situazione di ulteriore e più immediato pericolo per la riservatezza dei dati e dei programmi in esso contenuti”
. 

4.10. L’introduzione abusiva da parte di una persona legittimata all’uso del sistema

Benché il fenomeno dell’accesso abusivo venga solitamente trattato con riferimento alle imprese degli hackers, che si introducono nei sistemi informatici attraverso un sistema di telecomunicazione, servendosi di un altro computer (cosiddetto accesso da lontano), ancora più diffusi e pericolosi sono i casi nei quali l’intrusione è opera di una persona che, spesso per ragioni di lavoro, si trova a diretto contatto con il sistema o con un suo terminale (cosiddetto accesso da vicino): l’esperienza ha infatti dimostrato che gli accessi abusivi sono realizzati soprattutto da dipendenti (insider), che riescono ad aggirare senza grosse difficoltà le misure di sicurezza di cui è dotato il sistema informatico del loro datore di lavoro (servendosi, ad esempio, della password assegnata ad un collega), o che approfittano della loro legittimazione all’uso dell’elaboratore per accedere a dati e programmi “riservati”. Come la maggior parte delle norme sull’accesso abusivo introdotte negli altri paesi, anche la norma italiana risulta in linea di massima applicabile a tutte la forme di accesso sino ad oggi note: può trattarsi, indifferentemente, di intrusioni realizzate per via telematica, da chi si trova anche a notevole distanza dal computer violato, così come di accessi a distanza ravvicinata, da parte di chi sia fisicamente a contatto col computer ed operi direttamente sulle sue componenti. Allo stesso modo, irrilevante è il fatto che l’introduzione abusiva sia posta in essere da una persona del tutto estranea al sistema (outsider hacking) oppure da una persona con la quale la vittima intrattiene dei rapporti, lavorativi o di altro tipo, in occasione dei quali si è reso possibile l’abuso (insider hacking) 
.

Qualche perplessità può sorgere, però, sulla riconducibilità all’art. 615 ter c.p. di quelle ipotesi nelle quali ad introdursi abusivamente sia una persona provvista di un’autorizzazione all’uso del sistema, ancorché si tratti di un’autorizzazione condizionata alla consultazione e all’impiego di alcuni soltanto dei dati e dei programmi presenti nella memoria del sistema: la norma italiana, infatti, non prevede espressamente l’ipotesi – di solito contemplata dalle norme straniere, proprio per ricomprendere i casi in esame
 – che l’accesso abusivo abbia ad oggetto una parte soltanto del sistema informatico (rectius: della sua memoria interna), dando così apparentemente rilevanza solo agli abusi realizzati da outsider, ovvero da insider privi di qualsiasi autorizzazione all’uso dell’elaboratore.

Nonostante il silenzio del legislatore sul punto, non sembra tuttavia possa dubitarsi che integri un’introduzione abusiva in un sistema protetto ai sensi dell’art. 615 ter c.p. la condotta del dipendente che, oltrepassando i limiti della propria legittimazione, si inserisca in una zona della memoria interna dell’elaboratore che non solo sia diversa da quelle nelle quali gli è consentito l’ingresso, ma che sia anche dotata di un autonomi dispositivi di protezione, ossia di congegni di sicurezza ulteriori rispetto a quelli che egli deve (e può) eventualmente superare in quanto utente legittimo del sistema.

Ad una diversa conclusione potrebbe pervenirsi considerando come “sistema protetto” soltanto quello che richiede (anche o in via esclusiva) il superamento di barriere logiche o fisiche già per la sua semplice accensione o comunque per l’ingresso “iniziale” nella memoria interna, e non invece quello che, pur non risultando protetto nel suo complesso, contenga delle misure di sicurezza per prevenire l’accesso ad alcuni dei dati e dei programmi che vi sono immagazzinati
. Un’interpretazione così riduttiva di tale elemento tipico non pare però in alcun modo giustificabile sulla base del tenore letterale dell’art. 615 ter c.p., che fa genericamente riferimento alla necessità che il sistema informatico sia protetto da misure di sicurezza, senza specificare natura e funzioni di queste ultime; ciò che importa ai fini della sussistenza del reato sembra piuttosto che il sistema informatico violato sia dotato di misure di sicurezza e che l’intrusione si sia verificata proprio nella zona protetta del sistema.

In definitiva, del reato previsto dall’art. 615 ter c.p., può essere richiamato a rispondere sia colui che da estraneo al sistema se ne procuri abusivamente l’accesso (può trattarsi di un outsider ovvero di un insider cui non sia in alcun modo consentito l’utilizzo del sistema), sia colui che, pur essendo autorizzato ad accedere ad alcune parti del sistema, riesca ad inserirsi abusivamente in una parte protetta da misure di sicurezza nella quale si trovano dati e/o programmi alla cui consultazione egli non sia legittimato.

Fuoriescono, invece, dall’ambito di operatività della disposizione in esame tutte quelle ipotesi in cui la condotta abusiva posta in essere da una persona legittimata all’uso del sistema si esaurisca nello svolgimento di operazioni non consentite, come ad esempio la richiesta di visualizzare o stampare certi dati, l’utilizzo di un programma particolare ecc. (sulla impossibilità di ricondurre questa condotta all’ipotesi della permanenza abusiva in un sistema protetto, vedi paragrafo successivo). Si tratta, del resto, di condotte non pericolose per la riservatezza dei dati e dei programmi contenuti nel sistema – quantomeno secondo la valutazione del soggetto interessato, che non ha provveduto a prevenirle attraverso la predisposizione di apposite misure di protezione –, e che, pur potendo comportare dei costi non indifferenti per il titolare del sistema stesso, non sono state considerate penalmente rilevanti dal legislatore italiano, neanche nell’ipotesi più significativa del c.d. furto di tempo
;

Non potrebbe, ad esempio, essere ricondotto alla norma italiana sull’accesso abusivo, il caso, giudicato dalle Corti federali americane, di un impiegato che, essendo legittimato all’accesso ad un sistema informatico per ragioni di lavoro, si era servito dell’elaboratore per ottenere informazioni a scopo personale. L’impiegato operava presso la sede di Boston della Divisione Servizi Contribuenti dell’Erario (Taxpayer Services Division of the Internal Revenue Service), suo compito era quello di fornire agli utenti informazioni riguardanti la loro situazione contributiva. A tal fine si serviva di un terminale collegato ad un sistema informatico denominato Sistema integrato di ricerca informazioni (Integrated Data Retrieval System) per richiamare i dati delle dichiarazioni dei redditi dei singoli contribuenti. Nonostante il regolamento interno proibisse un uso del sistema non finalizzato all’adempimento delle proprie prestazioni lavorative, l’imputato si era ripetutamente servito dello stesso per richiamare dati senza che vi fosse stata alcuna richiesta in proposito, ma solo per esclusivo interesse e vantaggio personale
.

Alla stessa conclusione, ovvero di escludere che la mera utilizzazione indebita possa integrare gli estremi del reato di accesso abusivo, si perviene pacificamente in quegli ordinamenti in cui la condotta tipica si caratterizza, tra l’altro, per la violazione delle misure di sicurezza. Con tale espressa previsione, il legislatore ha evidentemente inteso sanzionare solo comportamenti in cui non vi sia alcun dubbio sul carattere non autorizzato dell’accesso realizzato dal dipendente; a fortiori, non  potrebbero rientrare nella norma ipotesi in cui l’agente si limita a utilizzare l’elaboratore per finalità diverse da quelle per le quali solo gli è consentito di usarlo.

In altri ordinamenti, invece, nei quali il requisito della violazione delle misure di sicurezza è assente dalle norme sull’accesso abusivo, l’obiettivo di limitare la rilevanza penale degli abusi degli insider alle sole ipotesi di vera e propria intrusione in settori della memoria interna del sistema per i quali non opera l’autorizzazione, siano o meno protetti con apposite misure di sicurezza, viene perseguito valorizzando la distinzione tra fatti commessi in mancanza di autorizzazione (penalmente rilevanti) e fatti realizzati oltrepassando i limiti dell’autorizzazione ricevuta (penalmente irrilevanti). Si tratta, come è evidente, di un criterio di applicazione non sempre facile, come dimostra l’esperienza della giurisprudenza inglese, e ancor più di quella nordamericana, la quale si trova spesso a dover applicare disposizioni sulla criminalità informatica – emanate sia a livello federale che statale – nelle quali la differenza tra access without authorization ed exceeding authorized access è stata espressamente sancita dal legislatore. 

4.11. La permanenza non autorizzata

Oltre all’introduzione abusiva, l’art. 615 ter c.p. contempla, sulla falsariga dell’art. 614 c.p., ma in modo alquanto originale nel panorama internazionale, la diversa ipotesi della permanenza non autorizzata in un sistema informatico protetto. La fattispecie si realizza quando l’agente “vi si mantiene contro la volontà espressa o tacita di chi ha il diritto di escluderlo”. Trattandosi di due condotte tra loro alternative (“ovvero”), la permanenza abusiva ha come presupposto che l’introduzione nel sistema protetto sia avvenuta per caso – in conseguenza, ad esempio, di un errore nella digitazione dell’indirizzo di un sito raggiungibile via Internet – o comunque in modo lecito, e che sia quindi solo la “sosta” nella memoria interna dell’elaboratore a non essere autorizzata. D’altra parte, non essendoci alcun dubbio, in base alla formulazione letterale della norma, sul fatto che anche questa ipotesi debba avere ad oggetto sistemi informatici provvisti di congegni di sicurezza, è evidente che l’agente deve trovarsi all’interno di un’area protetta del sistema, senza cioè che a tal fine sia necessario superare delle barriere di protezione: è solo a queste condizioni, infatti, che la sua permanenza comporta la protrazione nel tempo di quella situazione di pericolo, per i dati e i programmi, che deriva dalla possibilità che egli ha di far svolgere al sistema una qualsiasi delle tante operazione consentite all’utente legittimo (prima fra tutte quella di visualizzare i dati e riprodurli). 

Un’ulteriore delimitazione della condotta in esame si impone alla luce della funzione che svolge, all’interno della norma, l’incriminazione della permanenza non autorizzata: quella di completare la tutela già assicurata al titolare del sistema nei confronti degli accessi abusivi veri e propri, consistenti nell’introduzione in una zona protetta, salvaguardando la riservatezza dei dati e dei programmi anche dal pericolo rappresentato da chi si trova all’interno del sistema in conseguenza di un ingresso lecito, e quindi sfugge sia ad un’eventuale responsabilità per le modalità di intrusione, sia allo sbarramento rappresentato dalle misure di sicurezza predisposte dal titolare che, in quanto già oltrepassate, casualmente o comunque lecitamente, non possono più svolgere alcuna funzione protettiva. Muovendo da questa premessa, si può ravvisare una permanenza non autorizzata in un sistema protetto solo in presenza di una condotta che avrebbe integrato gli estremi della “introduzione abusiva” se non fosse avvenuta per caso o sulla base di un’autorizzazione iniziale: questa precisazione sembra indispensabile per evitare che a questa ipotesi vengano ricondotti tutti quei casi di indebito utilizzo dell’elaboratore da parte di insider, che non costituiscono – nel nostro, come in molti altri ordinamenti – un accesso abusivo in senso stretto, perché non comportano l’intrusione in un’area protetta del sistema.

In definitiva, realizza una permanenza “abusiva” in un sistema informatico protetto colui il quale, essendosi trovato casualmente all’interno del sistema, non provveda a chiudere il collegamento (telefonico o di altro tipo) o comunque a cercare la strada verso l’uscita, una volta appreso che si tratta di un sistema protetto, rispetto al quale la sua presenza non è autorizzata.

Più delicato, invece, è il caso in cui ad un’introduzione nel sistema inizialmente autorizzata faccia seguito una permanenza abusiva: per le ragioni sopra esposte vengono qui in rilievo solo quelle autorizzazioni all’accesso ad un sistema protetto che sono per certi aspetti eccezionali, in quanto attribuite ad una persona solo per lo svolgimento di certe operazioni e per il tempo ad esse strettamente necessario (si pensi, ad esempio, al tecnico incaricato di risolvere un problema per il quale si renda necessario ‘entrare’ nel sistema, così come al programmatore che deve installare un nuovo programma, o anche ad un impiegato cui si richiede, in via occasionale e temporanea, l’esecuzione di un lavoro attraverso l’elaboratore). In presenza di un’autorizzazione di questo tipo, che lascia del tutto impregiudicata l’interesse del titolare alla riservatezza dei dati e dei programmi presenti nel sistema anche nei confronti della persona ‘eccezionalmente’ legittimata all’accesso, si realizza una permanenza abusiva allorquando l’estraneo si intrattiene nel sistema protetto una volta completata l’operazione della quale era stato incaricato e per lo svolgimento della quale soltanto era stato autorizzato ad inserirvisi. Come per l’ipotesi precedente, anche in questo caso non si richiede che l’agente effettui una o più operazioni non consentite sui dati o sui programmi esistenti nel sistema, “avendo il legislatore sanzionato la mera ‘permanenza’ nel sistema e non le attività poste in essere contestualmente”
.

Non diversamente da quanto si è visto a proposito dell’introduzione, anche per l’ipotesi della permanenza, la contraria volontà “espressa o tacita” del titolare dello ius excludendi contribuisce a caratterizzare la condotta tipica: tale volontà – che, a differenza di quanto prevede l’art. 614 c.p. per la permanenza nell’altrui abitazione , può essere anche ‘tacita’ – potrà ricavarsi, ad esempio, dalla circostanza che l’area del sistema nel quale ci si è venuti a trovare è un’area protetta, per il cui ingresso non si è ricevuta alcuna autorizzazione, oppure potrà essere nota all’agente in quanto manifestata dal titolare dello ius excludendi in via preventiva, oppure successivamente, attraverso una comunicazione elettronica, qualora il sistema informatico coinvolto sia collegato in rete.      

4.12. Le circostanze aggravanti

Il reato di accesso abusivo prevede diverse circostanze aggravanti, in presenza delle quali la pena base della reclusione fino a tre anni è sostituita dalla reclusione da uno a cinque anni o dalla reclusione da tre a otto anni se la circostanza del terzo comma coesiste con una di quelle indicate nel secondo comma. In base al quarto comma della disposizione, la presenza di una circostanza aggravante rende il delitto perseguibile, non più a querela della persona offesa, ma d’ufficio.

Tra le circostanze previste nel secondo comma, quelle di cui ai nn. 1
 e 2
 corrispondono (la prima, in parte), rispettivamente, alle aggravanti del delitto di interferenze illecite nella vita privata (art. 615 bis c.p.) e di violazione di domicilio (art. 614 c.p.)
. 

In questa sede prenderò, quindi, in considerazione, solo quelle circostanze che in modo peculiare caratterizzano la disposizione in esame. 

Tra queste, merita innanzitutto attenzione l’originale previsione (nell’ambito del n. 1) che ricollega un aumento di pena all’ipotesi in cui il fatto sia stato commesso “con abuso della qualità di operatore di sistema”. Tale circostanza caratterizza diverse ipotesi di reato introdotte con la legge n. 547 del 1993 (frode informatica, falso informatico, danneggiamento informatico, ecc.) e trova la sua ratio nella posizione privilegiata in cui si trova chi, per svolgere le sue mansioni, è autorizzato ad accedere al sistema.

L’aumento di pena previsto dalla circostanza aggravante in esame è stato indubbiamente determinato dalla volontà del legislatore di punire più gravemente quei soggetti che fossero incorsi nel reato de quo approfittando delle conoscenze acquisite in virtù del loro rapporto privilegiato con l’elaboratore. È evidente, infatti, che operare su un dato sistema permette di maturare conoscenze sul funzionamento dello stesso che possono agevolare la commissione del reato. 

La questione interpretativa che parte della dottrina si è posta, è stata cercare di capire quanto “privilegiato” dovesse essere questo rapporto, se cioè fosse necessario distinguere, tra i diversi soggetti abilitati ad operare sul sistema, quelli il cui rapporto con lo stesso non si qualificasse come particolarmente pericoloso per la riservatezza dei dati in esso contenuti e che, quindi, non sarebbero stati contemplati dall’aggravante, da quelli che, invece, ma sempre in ragione dei compiti loro assegnati, disponessero di una libertà operativa e di conoscenze tali da poter commettere il reato con quella speciale facilità da giustificare l’applicazione dell’aggravante. Claudia Pecorella, ad esempio, ritiene che per “operatore di sistema” debba intendersi quella particolare figura di tecnico dell’informatica che assume la qualifica di system administrator
. Questi presiede al corretto funzionamento del sistema e della rete, stabilisce le condizioni e le procedure che legittimano gli utenti all’accesso, organizza la condivisione delle risorse disponibili, ha, in altri termini, piena disponibilità dell’intera struttura informatica. Il fatto che possa accedere a qualsiasi settore della memoria del sistema lo rende oltremodo “pericoloso” per la riservatezza dei dati. Seguendo questa logica, potrebbe facilmente esulare dalla nozione in esame il semplice “operatore” (operator), che svolge funzioni meramente esecutive e manuali, ma, allo stesso modo, non vi potrebbero rientrare quelle altre figure professionali – come ad esempio, il programmatore, il sistemista o l’analista – che disponendo di una conoscenza settoriale e limitata del sistema, non sarebbero in condizione di poter realizzare un accesso abusivo (o qualsiasi altro reato informatico) con altrettanta facilità.

Mi sembra invece che, come indicavo all’inizio, la figura in esame coincida con qualsiasi soggetto che, operando sul sistema, abbia potuto realizzare la condotta dell’introdursi o del mantenersi
, in virtù di quelle conoscenze specifiche maturate nell’ambito delle mansioni cui era preposto. 

Nell’assumere questa posizione, seguo la tesi di Giorgio Pica il quale, da un lato, spiega come non sia possibile identificare il soggetto indicato dalla circostanza aggravante in base alla sua qualifica professionale, dall’altro che “la disposizione in esame vuole piuttosto sottolineare il momento di collegamento ‘funzionale’ (anche se occasionale) di un determinato soggetto, per ragioni inerenti ai suoi compiti professionali, con il sistema informatico violato”
. È punito più gravemente, infatti, chi approfitta delle proprie personali e particolari conoscenze, non astrattamente intese, ma concretamente riferibili al sistema sul quale opera e che lo privilegiano, di conseguenza, nella possibilità di commettere il reato. Se la previsione legislativa fosse ancorata ad una specifica qualifica lavorativa o ad una determinata qualità tecnico-professionale astratta del soggetto, da un lato, la disposizione perderebbe qualsiasi garanzia di certezza e tassatività, e rischierebbe di restare in balia delle categorie professionali che nel settore informatico sono soggette a continue mutazioni, dall’altro, vedrebbe snaturata la sua funzione di aggravare la pena non per le conoscenze teoriche dell’agente, ma per avere questi “abusato” del rapporto funzionale di cui era investito nei confronti del sistema. In altri termini, l’aumento di pena si fonda sul fatto che l’agente abbia approfittato del rapporto privilegiato con la tecnologia che poi viola, e del rapporto di fiducia che lo legava al titolare del sistema violato
. 

La norma, va ribadito, richiede che tale soggetto abbia  “abusato” della sua “qualità”, cosa che si verifica tutte le volte in cui questi eccede i limiti dei compiti ad esso affidati: “per cui ben si applicherà l’aggravante al tastierista, o al programmatore, all’analista o al tecnico installatore, i quali, rispettivamente chiamati ad immettere in un sistema nuovi dati, ovvero a programmare nuove funzioni, o a correggere errori o difetti di programmazione, o ad installare nuovi software, approfittino di tale funzione per introdursi (o mantenersi) in settori o dati dello stesso sistema diversi da quelli sui quali sono chiamati ad operare”
. 

In ordine alla circostanza aggravante incentrata sulla causazione di un danno al sistema o alle sue componenti, logiche o fisiche, in conseguenza di un accesso abusivo (secondo comma, n. 3), se da un lato tali evenienze sono statisticamente irrilevanti, e sarebbe forse stata più appropriata la previsione di un aumento di pena per l’eventuale acquisizione o riproduzione indebita di dati e di programmi, dall’altro non si può non censurare la formulazione contorta e il carattere ridondante di questa disposizione: perché si configura distintamente, accanto al “danneggiamento”, la “distruzione” e l’“interruzione” del sistema, dimenticandosi che queste ultime due ipotesi rientrano nella prima (l’interruzione quale danneggiamento per procurata inservibilità del sistema), come insegnano gli artt. 392/2 e 635 c.p., nonché gli artt. 392/3 e 635 bis c.p.; perché al “danneggiamento” per procurata inservibilità del sistema sono riconducibili anche la distruzione e il danneggiamento dei dati, delle informazioni o dei programmi in esso contenuti; perché l’inspiegabile difformità di linguaggio, usato negli artt. 392/3, 420/2, 615 ter, 615 quater e 635 bis c.p., “caotizza” il necessario ordine sistematico; perché l’ipotesi dell’“interruzione del funzionamento del sistema”, informatico o telematico, rende ancor più arduo il già difficile coordinamento con l’ipotesi dell’interruzione di comunicazioni, informatiche o telematiche
. 

Con tale formulazione, il legislatore ha voluto, comunque ed evidentemente, ricomprendere qualunque forma di danno al sistema e al suo funzionamento. 

In ogni caso, deve trattarsi di eventi dannosi che, oltre ad essere direttamente derivati dall’accesso abusivo
, non sono stati voluti dal reo, essendo altrimenti applicabile l’art. 635 bis c.p., ovvero l’art. 420 c.p., ove si tratti di sistemi informatici o telematici di “pubblica utilità” e, secondo la relazione al disegno di legge, il fatto “sia fonte di immediato pericolo per l’ordine pubblico o per gli interessi socioeconomici della collettività”. Inoltre, in base alla nuova disciplina dell’imputazione delle circostanze aggravanti, introdotta dalla legge n. 19 del 17 febbraio 1990, nel secondo comma dell’art. 59 c.p., il danneggiamento del sistema o dei dati e dei programmi che vi sono contenuti, se non previsto dall’agente, dovrà essere stato quantomeno da lui prevedibile come possibile conseguenza dell’accesso abusivo realizzato
. Diversamente, non mi sembra possa sostenersi, con Mucciarelli, che la circostanza in discorso si configuri come “mero evento aggravatore”
, intendendo con detta espressione che tale evento sia ascrivibile all’agente per il solo fatto di essere stato conseguenza della condotta incriminata. In altri termini, se la circostanza fosse posta a carico dell’agente a prescindere dall’elemento soggettivo
, si verserebbe in un’ipotesi di responsabilità oggettiva (per la quale è, appunto, sufficiente il solo nesso di causalità tra la condotta e l’evento) della cui incostituzionalità non si può non dubitare
.

Infine, il terzo comma dell’art. 615 ter c.p. prevede un aggravamento del trattamento sanzionatorio sia dell’ipotesi base di accesso abusivo, sia di quella circostanziata ai sensi del secondo comma, qualora il sistema informatico violato sia un sistema di interesse pubblico. La circostanza riflette la considerazione della delicatezza dei dati che possono essere immagazzinati in tali sistemi e dell’interesse generale al loro regolare funzionamento. Se la scelta di principio del legislatore non si può che condividere, risulta, tuttavia, poco felice la formulazione della norma: l’individuazione dei sistemi di interesse pubblico attraverso un’elencazione esemplificativa (“sistemi informatici o telematici di interesse militare o relativi all’ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile”), seguita da una formula di chiusura (“…o comunque di interesse pubblico”), se risulta pienamente soddisfacente sul piano del rispetto del principio di tassatività, non trova però riscontro, quantomeno sul piano letterale, con le espressioni – tra loro pure diverse – utilizzate in altre disposizioni per individuare gli stessi sistemi informatici meritevoli di una tutela rafforzata, in quanto, appunto, finalizzati a soddisfare rilevanti interessi pubblici. A questo proposito, si può considerare la circostanza prevista dal comma 4, n. 1, dell’art. 617 quater c.p. (applicabile, tra l’altro, anche al reato di detenzione e diffusione abusiva di codici di accesso dell’art. 615 quater c.p.) che fa riferimento all’ipotesi in cui il fatto sia commesso “ in danno di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da impresa esercente servizi pubblici o di pubblica necessità”. Lo stesso può dirsi per la circostanza contenuta nell’art. 625 n. 7 c.p., che risulta applicabile in caso di danneggiamento informatico in base all’art. 635 bis comma 2 c.p., e in virtù della quale viene attribuita rilevanza ai sistemi informatici “esistenti in uffici o stabilimenti pubblici…o esposti per necessità o per consuetudine o per destinazione alla pubblica fede…o destinati a pubblico servizio o a pubblica utilità”. Diversa appare, infine, la formula usata dal legislatore nell’ambito dell’art. 420 c.p. (“sistemi informatici o telematici di pubblica utilità”) per individuare quei sistemi informatici il cui danneggiamento potrebbe mettere in pericolo l’ordine pubblico, turbando l’ordinata convivenza civile.

4.13. Il dolo

Il dolo richiesto è un dolo generico, che consiste nella volontà di introdursi o di mantenersi nella memoria interna di un elaboratore, in assenza del consenso del titolare dello ius excludendi, e con la consapevolezza che quest’ultimo ha predisposto delle misure di protezione per i dati che vi sono memorizzati.

Non sarà, in particolare, punibile l’agente che, per errore, si sia rappresentata una situazione che lo legittima ad accedere nel sistema o a permanervi ed a fruire dello stesso con particolari modalità
.

4.14. Luogo di consumazione del reato

Il reato di accesso abusivo deve ritenersi formalmente perpetrato nel luogo in cui si trova il sistema che subisce l’attacco e non nel luogo ove l’agente fisicamente si trova nel momento in cui pone in essere la condotta incriminata
.

Tra le numerose ragioni che limitano le forze dell’ordine e la magistratura nel perseguire efficacemente il reato in esame (ed in generale qualsiasi altro reato informatico), si colloca anche la circostanza appena indicata: essa non fa che accrescere le difficoltà di intervento sia in termini probatori che giurisdizionali, soprattutto se il reato è commesso da o verso un altro Stato: “Può verificarsi la possibilità che la presenza in territorio estero del soggetto individuato possa rallentare o limitare l’effettivo esercizio dell’attività giurisdizionale”
.

In termini generali, l’estendersi della interconnessione delle reti di computers e dei flussi transfrontalieri dei dati determina enormi dilemmi quanto all’individuazione del luogo di commissione del reato e della giurisdizione competente. La gravità della problematica è facilmente intuibile se si pensa che a causa della diffusione globale di Internet, che comporta l’accessibilità planetaria delle informazioni, ogni qualvolta si verifica un illecito a mezzo informatico, si rende necessario coniugare le diverse regole processuali sulla giurisdizione dei diversi ordinamenti statali interessati alla persecuzione dell’illecito
. Nell’attuale mancanza di regole di diritto internazionale, la tendenza è comunque quella di applicare la regola dell’ubiquità, prevista dal secondo comma dell’art. 6 del codice penale, secondo la quale “il reato si considera commesso nel territorio dello Stato, quando l’azione o l’omissione, che lo costituisce, è ivi avvenuta in tutto o in parte, ovvero si è verificato l’evento che è la conseguenza dell’azione od omissione”
.

Devono, peraltro, essere segnalate in proposito le indicazioni espresse dal Consiglio dell’Unione Europa nell’ambito della ricordata “Decisione-Quadro relativa agli attacchi ai sistemi d’informazione”
. Premesso che tali indicazioni si riferiscono espressamente ai reati di “accesso illecito a sistemi di informazione” (art. 3) e di “interferenza illecita con sistemi di informazione” (art. 4) nonché ai casi di “istigazione, favoreggiamento, complicità e tentativo” (art. 5) nella loro commissione, l’art. 11 della Decisione prevede:

1.
Ciascuno Stato membro adotta le misure necessarie a stabilire la propria giurisdizione sui reati di cui agli articoli 3, 4 e 5 laddove i reati siano stati commessi:

a) 
interamente o in parte sul suo territorio o

b) 
da un suo cittadino, ai danni di individui o gruppi dello Stato stesso, o

c) 
a beneficio di una persona giuridica che ha la sua sede principale nel territorio dello Stato membro stesso.

2.
Nello stabilire la propria giurisdizione ai sensi del paragrafo 1, lettera a), ogni Stato membro provvede a che tale giurisdizione abbracci i casi in cui:

a) 
l’autore abbia commesso il reato mentre era fisicamente presente nel suo territorio, indipendentemente dal fatto che il sistema di informazione contro il quale è stato commesso il reato si trovi o meno nel suo territorio, o

b) 
il sistema di informazione contro il quale è stato commesso il reato si trova nel suo territorio, indipendentemente dal fatto che l’autore del reato fosse o meno fisicamente presente nel suo territorio al momento della commissione del reato.

3.
Uno Stato membro può decidere di non applicare o di applicare solo in situazioni o circostanze specifiche le regole di giurisdizione di cui al paragrafo 1, lettere b) e c).
4.
Ciascuno Stato membro adotta le misure necessarie anche per stabilire la propria giurisdizione sui reati di cui agli articoli da 3 a 5 nei casi in cui rifiuta di consegnare o estradare una persona sospettata o condannata per tali reati ad un altro Stato membro o ad un paese terzo.
5.
Qualora un reato rientri nella giurisdizione di più di uno Stato membro e quando ciascuno degli Stati interessati potrebbe validamente avviare un'azione penale sulla base degli stessi fatti, gli Stati membri interessati cooperano per decidere quale di essi perseguirà gli autori del reato allo scopo, se possibile, di concentrare i procedimenti in un solo Stato membro. A tal fine, gli Stati membri possono fare ricorso a qualsiasi organismo o meccanismo istituito all'interno dell'Unione europea per agevolare la cooperazione tra le loro autorità giudiziarie ed il coordinamento del loro operato.

6.
Qualora decidano di avvalersi del paragrafo 3, gli Stati membri ne informano il Segretariato generale del Consiglio e la Commissione, precisando, ove necessario, i casi e le circostanze specifiche in cui si applica tale decisione
5. Il reato di detenzione e diffusione abusiva di codici di accesso a sistemi informatici (Art. 615 quater)

Art. 615 quater – Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici 

Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica o consegna codici, parole chiave o altri mezzi idonei all’accesso ad un sistema informatico o telematico, protetto da misure di sicurezza, o comunque fornisce indicazioni o istruzioni idonee al predetto scopo, è punito con la reclusione sino ad un anno e con la multa sino a lire dieci milioni. 

La pena è della reclusione da uno a due anni e della multa da lire dieci milioni a venti milioni se ricorre taluna delle circostanze di cui ai numeri 1) e 2) del quarto comma dell’articolo 617 quater
.

5.1. Il reato di detenzione e diffusione abusiva di codici di accesso come reato di pericolo indiretto. Dubbi di legittimità costituzionale.

Con l’introduzione di questa disposizione, il legislatore italiano sembra aver recepito le sollecitazioni emerse durante il XV Congresso dell’Association Internationale de Droit Pénal (AIDP) sull’opportunità di incriminare anche il “commercio di codici d’accesso ottenuti illecitamente o di altre informazioni idonee a conseguire un accesso non autorizzato a sistemi informatici”
. In quella sede, infatti, si era soprattutto segnalata l’esigenza di reprimere il fenomeno, ben noto, dello scambio di password  tra hackers mediante BBS
: a tale scopo si era proposto di creare una figura sui generis di ricettazione, avente ad oggetto entità incorporee – come i “codici di accesso ottenuti illecitamente” e le “altre informazioni” similari –, che sanzionasse ogni attività connessa allo scambio di tali beni, anche se posta in essere dalla stessa persona che per prima ne avesse illecitamente ottenuto la disponibilità, non essendo quest’ultima condotta riconducibile, in quasi tutti gli ordinamenti, alle norme che reprimono l’indebita acquisizione di “cose” altrui (salvo il caso della contestuale asportazione supporto materiale). 

In una direzione in parte diversa si è però mosso il legislatore italiano, il quale si è essenzialmente preoccupato di rafforzare la tutela della riservatezza dei dati e dei programmi contenuti in un elaboratore, sanzionando penalmente una serie di condotte prodromiche alla (eventuale) realizzazione del reato di accesso abusivo, in quanto consistenti nel procurare a sé o ad altri la disponibilità dei mezzi di accesso necessari per superare le barriere protettive di cui un sistema informatico può essere dotato
: coerentemente con questa prospettiva nessuna rilevanza assume, ai sensi dell’art. 615 quater, la circostanza che il codice di accesso al sistema informatico altrui, oggetto di “cessione” ad altri, sia stato o meno ottenuto illecitamente, dallo stesso agente o da terzi che poi all’agente lo abbiano trasmesso; inoltre, accanto alle condotte consistenti nel “commercio” di tali mezzi di accesso (quali sono quelle di chi “diffonde, comunica…consegna…o comunque fornisce indicazioni o istruzione idonee”), si è dato rilievo anche al fatto di chi abusivamente se li “procura” o li “riproduce”, e quindi ne viene in possesso.

Il risultato raggiunto appare tuttavia poco convincente: considerando, infatti, che il reato di accesso abusivo è un reato di pericolo – con il quale si punisce il solo ingresso (o permanenza) nella memoria interna del sistema, dalla quale è possibile consultare e riprodurre i dati che vi sono immagazzinati –, la fattispecie delineata nell’art. 615 quater c.p. assume inevitabilmente i contorni di un reato di pericolo (necessariamente) indiretto
, in quanto dal suo realizzarsi deriva il pericolo che chi è entrato in possesso del codice di accesso ad un sistema informatico altrui possa servirsene per commettere un accesso abusivo a quel sistema – che è fatto di per sé pericoloso –, ovvero possa a sua volta contribuire alla ulteriore circolazione di esso, cedendolo ad esempio ad altre persone, le quali, a loro volta, potranno rendersi responsabili di un accesso abusivo oppure di una ulteriore diffusione presso terzi. 

Ad ogni modo, l’art. 615 quater c.p. appare difficilmente conciliabile con il principio di proporzione, alla cui stregua deve essere valutata la legittimità costituzionale dei reati di pericolo indiretto, trattandosi di reati che in via del tutto eccezionale incriminano atti meramente preparatori di altri fatti delittuosi
: se, infatti, alla luce di questo principio, la legittimità del ricorso alla pena può essere affermata solo in presenza di un ragionevole rapporto tra la gravità dell’offesa che si reprime e il rango del bene protetto, non pare proprio che la tutela della riservatezza dei dati immagazzinati in un sistema informatico – bene importante, ma non certo di rango primario e ancor meno “indispensabile per l’integrità delle istituzioni e per la sopravvivenza stessa della società”
 –, possa giustificare l’arretramento della soglia d’intervento penale ad uno stadio nel quale il pericolo, cui tale bene viene esposto, è solamente “indiretto”, in quanto pericolo di un pericolo di lesione
. Né si oppone a questa conclusione la circostanza che l’art. 615 quater c.p. subordini la rilevanza penale delle condotte incriminate all’esistenza di un dolo specifico, consistente nel “fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno”, nonostante tale elemento della fattispecie consenta di delimitare l’ambito di applicazione della norma, salvaguardando tutti i casi in cui la ricezione o la comunicazione di codici o di altri mezzi idonei all’accesso abbia finalità lecite, quali ad esempio, quelle di studio, sperimentazione o ricerca. Questo discorso vale soprattutto per “gli altri mezzi idonei” che, sotto forma di programmi o manuali tecnici, circolano in rete al solo fine (almeno così dichiarato nei sempre presenti disclaimers
 dei siti web) di rendere comprensibili fenomeni informatici a chi intenda studiarli. Non mi sembra, a questo proposito, come è stato sostenuto
, che il dolo richiesto dal reato in esame permetta esclusivamente di estromettere i casi nei quali l’acquisizione o la diffusione dei codici di accesso sia oggettivamente inidonea (ancorché soggettivamente diretta) a realizzare un accesso abusivo (ad esempio, perché il codice è stato nel frattempo sostituito dal titolare del sistema interessato)
. 

Per quanto detto, ben si comprende, allora, come in nessuno degli ordinamenti di civil law a noi vicini per tradizioni giuridiche sia stata sino ad oggi introdotta una norma analoga a quella dell’art. 615 quater c.p., a prescindere dal carattere più o meno “risalente” delle legislazioni sui reati informatici
: verosimilmente, sono state ritenute insuperabili le perplessità collegate ad una tale anticipazione della tutela penale della riservatezza di dati e programmi, ben al di là di quella – già di per sé problematica – realizzata dalla incriminazione dell’accesso abusivo. D’altra parte, la diffusa consapevolezza che il fenomeno del “commercio” di password, oltre ad essere per lo più circoscritto all’attività delle BBS “pirata”, può comunque essere contenuto entro limiti accettabili attraverso una sostituzione periodica dei codici di accesso al sistema
 ha forse trattenuto i legislatori di quegli Stati dal ricorso alla sanzione penale per reprimere tale fenomeno.

Solo nella legislazione statunitense – sia a livello statale che federale – si ritrovano alcune disposizioni di quest’ultimo tipo, anche se viene attribuita rilevanza penale pressoché esclusivamente alla condotta di chi “procura ad altri” la disponibilità di un mezzo di accesso ad un sistema altrui; similmente alla previsione contenuta nell’art. 615 quater c.p., peraltro, si prescinde dalla provenienza lecita o illecita di tali mezzi, consentendo così di perseguire penalmente anche chi diffonde o comunque rende nota a terzi la password necessaria per entrare nel sistema informatico altrui della quale sia lecitamente a conoscenza, in quanto, ad esempio, dipendente del titolare del sistema stesso
.

Nonostante alcuni aspetti comuni tra tali disposizioni e la norma italiana sulla diffusione abusiva di codici di accesso, ogni confronto con quest’ultima appare tuttavia fuorviante, in considerazione del diverso contesto legislativo nel quale esse si inseriscono: la legislazione americana, infatti, si caratterizza per un’estesa criminalizzazione degli abusi dell’informatica, che spesso ricomprende ogni operazione non autorizzata che può essere svolta attraverso il computer al quale ci si è previamente procurati l’accesso
; di riflesso – e a prescindere dalla ratio dell’incriminazione –, il “commercio” di codici di accesso risulta strumentale a tutte queste condotte e non solo all’intrusione vera e propria nella memoria interna del sistema, sì che la sua repressione, se da un lato non risulta condizionata dalla particolare natura del reato di accesso abusivo che attraverso di esso può essere realizzato, dall’altro lato assicura una tutela anticipata di tutti i diversi interessi che le singole norme sugli abusi dell’informatica sono dirette a proteggere (dall’integrità dei dati e dei sistemi informatici, al patrimonio del titolare del sistema o dei beni che attraverso di esso siano eventualmente gestiti, ecc.)
. Al contrario, la fattispecie delineata dall’art. 615 quater c.p. non solo va interpretata, nei suoi diversi elementi, alla luce della funzione strumentale che è destinata a svolgere rispetto al (solo) delitto di accesso abusivo previsto dall’art. 615 ter c.p., e quindi in sintonia con l’ambito di tutela a quest’ultimo assegnato, ma, in virtù di quella stessa funzione, risulta finalizzata alla protezione di un bene la cui modesta rilevanza non può giustificare, come si è detto in precedenza, un così accentuato arretramento della soglia dell’intervento penale
.

In questo contesto può, inoltre, essere segnalata la posizione di Giorgio Pica
. Secondo l’autore la norma in esame ha come obiettivo immediato e diretto la tutela della “riservatezza” dei codici di accesso, “che sono giustamente considerati dal legislatore alla stregua di qualità personali riservate, in quanto identificatrici della persona, che abilitano a fruire di ogni genere di servizi informatici”. Questa riflessione deve essere valutata unitamente a quella secondo la quale la funzione della norma è sì preventiva degli accessi abusivi, ma solo “di quegli accessi abusivi che avvengono non alterando il software di protezione dei sistemi-bersaglio, bensì con sostituzione (illegittima) dell’agente al legittimo titolare dell’accesso, mediante uso della di lui (legittima) password”. In merito, occorre ribadire come la fattispecie di cui all’art. 615 quater c.p. sia funzionalmente collegata alla disposizione dell’art. 615 ter c.p. e debba quindi per essa rinvenirsi, quale bene giuridico tutelato, lo stesso bene contemplato da quest’ultima ovvero la riservatezza dei dati e dei programmi contenuti in un sistema informatico. Inoltre, l’autore sembra ignorare il fatto, sia esplicitato dalla norma che di pratica configurabilità, che non solo password o parole chiave possono essere concretamente idonee a consentire l’accesso ad un sistema informatico protetto, ma anche “altri mezzi” nonché “indicazioni o istruzioni” di qualsiasi tipo: come ho spiegato nel capitolo dedicato agli attacchi ai sistemi informatici, spesso le misure poste a protezione di un sistema sono superate sfruttando debolezze (cosiddetti bugs) intrinseche ai programmi che ne permettono il funzionamento.

5.2. Mezzi di accesso ed ambito di applicazione della fattispecie 

L’art. 615 quater c.p. individua l’oggetto materiale del reato nei mezzi necessari a realizzare un accesso abusivo ad un sistema informatico protetto: può trattarsi di codici di accesso (o parole-chiave: password) alfabetici, numerici, o alfanumerici da digitare alla tastiera o altrimenti da comunicare all’elaboratore (ad esempio, mediante un microfono o un lettore ottico), così come, più in generale, di “altri mezzi idonei all’accesso”, come una chiave metallica per l’avvio del sistema o una tessera magnetica da introdursi in un apposito lettore. Accanto a questi mezzi, con i quali si rende possibile un accesso “regolare”, ancorché abusivo, al sistema informatico altrui, vengono poi menzionate – con una formula che riecheggia quella usata dal legislatore federale americano – le “indicazioni o istruzioni idonee al predetto scopo”, con riferimento a tutte quelle informazioni che consentono, a chi ne è a conoscenza, di eludere o neutralizzare le misure che proteggono il sistema e che sono perciò idonee ad ottenere l’accesso al sistema informatico altrui
. 

Non può, quindi, essere condivisa l’interpretazione data da Mucciarelli alla locuzione “predetto scopo”
. In effetti, la condotta descritta nella seconda ipotesi del primo comma dell’art. 615 quater è formulata in modo alquanto impreciso perché quell’esplicito richiamo dovrebbe rinviare ad un fine descritto nella prima parte della disposizione, mentre l’unica clausola di tal genere è quella relativa al dolo specifico richiesto. Tuttavia, considerando sistematicamente la norma incriminatrice, non vi possono essere dubbi sul fatto che l’idoneità delle indicazioni o delle istruzioni al “predetto scopo” coincida con l’idoneità delle stesse a consentire l’accesso ad un sistema informatico protetto
. L’autore sostiene, invece, che detta espressione valga a richiamare, fra le indicazioni o le istruzioni rilevanti, “quelle idonee a consentire o facilitare l’individuazione o la realizzazione, ovvero la riproduzione o la diffusione, comunicazione e consegna di mezzi di accesso a sistemi informatici o telematici protetti”. La condotta consistente nel “fornire indicazioni o istruzioni idonee” all’accesso ad un sistema rappresenta un’ipotesi di “chiusura” perché volta a comprendere tutte le condotte non rientranti nell’elenco della prima parte della fattispecie e non legittima, invece, la tesi che la vuole finalizzata alla realizzazione delle condotte comprese nella prima ipotesi formulata.

Le espressioni utilizzate dal legislatore ricomprendono tutte le “chiavi” logiche, o fisiche, con le quali è possibile superare i dispositivi di protezione di cui può essere dotato un sistema informatico, e in particolare – in base a quanto si è detto in merito ai sistemi informatici suscettibili di accesso abusivo ai sensi dell’art. 615 ter c.p. – un sistema informatico che non sia esclusivamente funzionale alla gestione e al controllo del funzionamento di apparecchi che erogano beni o servizi: l’introduzione abusiva in sistemi di questo tipo non determina, infatti, quella situazione di pericolo per la riservatezza di dati e programmi, per la quale soltanto è stato previsto l’intervento della sanzione penale.

Vanno quindi considerati estranei alla norma in esame, ad esempio, i casi di indebita diffusione o acquisizione di carte di credito telefoniche e del relativo codice di identificazione, poiché il loro impiego abusivo comporta soltanto l’illecito conseguimento delle prestazioni di un apparecchio telefonico, a spese del titolare della carta e del codice ad esso abbinato
.

Diverso è invece il caso delle carte di debito magnetiche e dei numeri di identificazione personale ad esse abbinati (PIN: personal  identification number), con i quali è possibile, oltre che ottenere contante dagli appositi sportelli automatici ed eseguire pagamenti presso i punti convenzionati (P.O.S: point of sale), acquisire diverse informazioni sul proprio conto corrente, utilizzando uno degli apparecchi installati dallo stesso istituto di credito che ha rilasciato la carta magnetica. Rispetto a questi mezzi di accesso l’art. 615 quater c.p. viene indubbiamente a completare la tutela già predisposta dall’art. 12 della legge n. 197 del 1991, nei confronti di chi “possiede, cede o acquisisce tali carte…di provenienza illecita”; in particolare, saranno riconducibili all’art. 615 quater c.p. tutte le condotte di diffusione o acquisizione aventi ad oggetto i soli numeri di identificazione personale – alle quali non è applicabile l’art. 12 l. 197/91 –, così come tutti quei casi nei quali l’agente possiede, cede o acquisisce carte di debito magnetiche che non sono di provenienza illecita ai sensi di quella disposizione
. 

Identica deve essere poi la soluzione relativa alle ipotesi di diffusione o acquisizione abusiva dei codici di accesso necessari per utilizzare quei servizi di telematica interattiva conosciuti nel nostro ordinamento attraverso l’esperienza – fallimentare e oramai conclusasi – del Videotel: corretta, in questo senso, appare una sentenza del tribunale di Torino che ha ravvisato gli estremi del reato in esame nella condotta di chi, telefonando a utenti del servizio Videotel e presentandosi come dipendente della società di gestione del servizio telefonico (la Telecom Italia s.p.a.), si sia procurato abusivamente i codici di accesso al sistema
, che la società assegna direttamente ai singoli abbonati, e che sono da questi ultimi immodificabili
. Attraverso l’utilizzo di quei codici – e delle password personali ad essi abbinate – era infatti possibile consultare gli archivi di dati messi a disposizione da una serie di società denominate “Fornitori di Informazioni”, facendone addebitare il costo all’utente legittimo. 

Date queste premesse, non sembra, invece, condivisibile l’affermazione, contenuta in una recente sentenza della Corte di Cassazione – che sembra anche l’unica pronuncia edita sulla norma in esame –, secondo la quale oggetto delle condotte descritte nell’art. 615 quater possono essere anche le cosiddette pic-cards, ossia quelle schede magnetiche che vanno inserite in un apposito apparecchio decodificatore (decoder)  al fine di attivarne il funzionamento e rendere quindi visibili “in chiaro” trasmissioni televisive diffuse in forma codificata
. Il fenomeno, che nel nostro paese ha raggiunto il grosso pubblico soprattutto con l’esperienza di Telepiù, consiste nella diffusione via satellite di programmi il cui segnale, pur potendo essere captato da ogni televisore in quanto codificato secondo standard particolari, stabiliti a livello internazionale, risulta incomprensibile all’utente sino a quando non viene decodificato da un apposito apparecchio che viene fornito dall’emittente stesso, insieme alla pic-card corrispondente, a chi si sia abbonato al servizio.

Così stando le cose, è evidente che la funzione assolta dalle pic-cards niente ha in comune con password e mezzi analoghi che consentono l’accesso ad un sistema informatico protetto, ai quali fa riferimento l’art. 615 quater c.p.: l’inserimento della pic-card nel decoder consente, infatti, soltanto di attivarne il funzionamento, e quindi di ricevere le trasmissioni televisive “in chiaro”. In questo caso il sistema violato – benché ad accesso limitato, e quindi “protetto” – non svolge una funzione di “archivio” di dati e programmi, e risulta quindi del tutto estraneo a quelle esigenze di tutela della riservatezza che stanno alla base della previsione di una sanzione penale per le intrusioni non autorizzate.

Il fatto che all’ipotesi in esame non possa essere applicata la disposizione dell’art. 615 quater deriverebbe, per altro verso, da un altro fondamentale rilievo: l’impossibilità di considerare il sistema di trasmissione utilizzato dalle emittenti satellitari un sistema informatico o telematico. In particolare, rispetto al sistema telematico, cui sembra riconducibile, è privo di quella fondamentale caratteristica rappresentata dalla interattività, ovvero della possibilità dello scambio reciproco di dati: nel sistema di trasmissione satellitare, infatti, una stazione trasmittente (il satellite) invia un segnale ad un numero indeterminato di stazioni riceventi (i decoders) senza ricevere da queste alcun messaggio o segnale di risposta e senza poter attuare alcuno scambio di dati o di informazioni; pertanto l’apparato satellite - parabola - decoder – pic-cards
 non realizza un sistema informatico né un sistema telematico, a nulla rilevando che singoli componenti di questo insieme possano rientrare, singolarmente considerati, nell’una o nell’altra categoria
. In questi termini si è espresso, correttamente
, il sostituto procuratore della Repubblica, Michele Toriello, in ordine ad una richiesta di archiviazione presentata al G.i.p. di Crotone il 18 marzo 2002
.

Ad analoghe critiche si espone quell’orientamento giurisprudenziale che ritiene applicabile l’art. 615 quater c.p. ai casi in cui oggetto di diffusione abusiva sia il numero di codice seriale di un telefono cellulare regolarmente abilitato dall’utente legittimo, attraverso il quale è possibile, per chi sia a conoscenza anche del numero telefonico ad esso corrispondente, ottenere l’abilitazione al sistema di telefonia cellulare di un altro apparecchio, avente lo stesso codice seriale e lo stesso numero di telefono (cosiddetta clonazione): ai sensi della disposizione in esame, tali “numerazioni seriali” sono state ritenute idonee “a consentire l’accesso alla rete cellulare della Telecom Italia, mediante erronea identificazione dell’utente abilitato da parte del sistema informatico e telematico di gestione delle comunicazioni telefoniche cellulari”
.

La figura di reato descritta nell’art. 615 quater c.p. viene quindi ritenuta funzionale, tra l’altro, alla repressione del fenomeno sempre più diffuso della clonazione di telefoni cellulari, assicurando la punibilità (in forma anticipata) di fatti che sarebbero altrimenti destinati a restare impuniti: nell’indebito utilizzo di telefoni cellulari clonati non sono, infatti, ravvisabili gli estremi della frode informatica (art. 640 ter), alla luce della particolare configurazione che ad essa ha dato il legislatore italiano, e ancor meno quelli della truffa (art. 640 c.p.), dal momento che una falsa rappresentazione dell’impiegato della società che gestisce il sistema di telefonia cellulare, oltre ad essere del tutto ipotetica, stante il livello di informatizzazione raggiunto nel settore delle comunicazioni, interverrebbe comunque in un momento successivo rispetto a quello del conseguimento dell’ingiusto profitto con altrui danno – rappresentato dalle telefonate a spese altrui effettuate –, e non potrebbe quindi considerarsi causa di quest’ultimo.

Non diversamente da quanto si è detto a proposito dell’utilizzo di questa disposizione per reprimere fatti di pirateria televisiva, la norma in esame, limitandosi a sanzionare fatti prodromici alla realizzazione di un accesso abusivo ad un sistema informatico dotato di misure di sicurezza, non sembra suscettibile di alcuna applicazione nei confronti di fatti che, pur riguardando sistemi informatici “protetti”, si risolvono nella indebita acquisizione delle loro prestazioni e non in una introduzione abusiva. Per reprimere questi fatti il legislatore italiano dovrebbe piuttosto decidersi ad introdurre una fattispecie di conseguimento fraudolento delle prestazioni di apparecchi automatici e/o informatici, seguendo l’esempio di altri ordinamenti
.

5.3. Le diverse modalità per procurare a se stessi o ad altri i mezzi idonei a realizzare un accesso abusivo. Il problema della mera detenzione.  

La figura di reato in esame contempla due distinte ipotesi: l’una, propriamente coerente con la rubrica, in quanto valorizza, descrivendole analiticamente, tutte le possibili condotte riconducibili alle nozioni di detenzione e diffusione; l’altra, avente invece riguardo al fatto di chi fornisce a terzi le indicazioni o le istruzioni idonee alla realizzazione dello scopo vietato.

Più analiticamente: le forme di manifestazione considerate nella prima ipotesi consistono nel procurarsi, riprodurre, diffondere, comunicare o consegnare “codici, parole chiave o altri mezzi idonei all’accesso ad un sistema informatico o telematico, protetto da misure di sicurezza”. Le espressioni “diffondere, comunicare e consegnare” sembrano sostanzialmente equivalenti, pur contenendo caratterizzazioni diverse (“diffondere” vale a denotare una distribuzione della cosa o dell’informazione in modo indifferenziato, mentre il termine “comunicare” ha invece per lo più come destinatario un numero determinato di soggetti e sembra alludere ad un trasferimento d’informazione privo di un substrato materiale, connotazione, quest’ultima, che appare invece propria del “consegnare”): rimane comunque certo che il legislatore ha qui inteso reprimere qualunque forma di circolazione dei mezzi idonei a consentire l’accesso a sistemi protetti
. Con il “procurarsi” viene invece in rilievo l’attività dell’agente nel momento che logicamente precede la detenzione e la diffusione: tale modalità della condotta punibile può consistere tanto nell’acquisire da un terzo il mezzo di accesso, quanto nell’individuarlo o nel realizzarlo in prima persona e senza l’altrui collaborazione
. 

Nonostante compaia nella rubrica dell’articolo, non è invece prevista nell’elencazione delle condotte tipiche, la mera “detenzione” di codici d’accesso da parte di chi non sia autorizzato a farne uso. Tale mancanza, per il doveroso rispetto del principio di legalità, induce a ritenere tale fatto penalmente irrilevante
. La scelta di non assoggettare a sanzione questa condotta può tuttavia trovare giustificazione nel rilievo che la mera detenzione designa una situazione nella quale l’esposizione a pericolo del bene protetto appare ancora più remota rispetto a quelle cui rimandano le altre condotte tipiche. È indubbio, infatti, che il “procurarsi” il mezzo di accesso allude senz’altro a una modalità attiva del comportamento, alla quale non è estranea una prospettiva (seppur implicita) di utilizzazione, così come le condotte di riproduzione, diffusione, comunicazione e consegna contengono, rispetto alla mera detenzione, una nota di maggior pericolosità collegata al profilo della messa in circolazione. Non è possibile, inoltre, sostenere che tale situazione integri gli estremi del tentativo del reato in esame, per la difficoltà di configurare quest’ultimo rispetto ad un reato di pericolo indiretto, la cui disciplina già solleva consistenti dubbi di legittimità costituzionale per l’arretramento della tutela penale che essa comporta
; piuttosto, è probabile che, nella prassi, la detenzione dei codici di accesso “altrui” venga considerata ai fini dell’art. 615 quater c.p., in quanto prova difficilmente confutabile di una precedente condotta del soggetto volta a “procurarsi” la disponibilità di tali codici.

Quanto alla condotta di “riproduzione” è sufficiente dire che essa si estrinseca in qualunque forma idonea allo scopo di ottenere una o più copie del mezzo di accesso.

Per la seconda ipotesi prevista dall’art. 615 quater, il legislatore ha utilizzato un termine più generico e onnicomprensivo per indicare la condotta avente ad oggetto le “indicazioni o istruzioni idonee” a realizzare un accesso abusivo: è punito, infatti, chi “fornisce” indicazioni di questo tipo ad una persona estranea al sistema, attraverso una qualsiasi delle modalità di condotta in precedenza menzionate, o ogni altra che possa ipotizzarsi.

Analogamente a quanto si è visto per il reato di accesso abusivo, il termine “abusivamente” previsto dalla disposizione, deve essere interpretato come un mero richiamo al momento dell’antigiuridicità della condotta, ovvero di una condotta che si realizza al di fuori di qualsiasi norma scriminante che la autorizzi o la imponga. Ad ogni modo, anche se non pare possa ravvisarsi in tale elemento una nota di “antigiuridicità speciale”
, limitandosi a ribadire la necessità dell’assenza di scriminanti, nondimeno può ritenersi opportunamente inserita nella fattispecie perché, richiamando immediatamente l’attenzione sull’illegittimità del comportamento, “serve a delineare, già a prima vista, la reale portata della fattispecie, altrimenti sconcertante, espungendo dal novero delle condotte incriminate, quelle non abusive” (corsivi propri) (ad esempio, le comunicazioni del codice o le informazioni sul funzionamento del sistema, da parte dell’operatore del sistema al nuovo addetto). 

Deve, infine, essere segnalato che in conseguenza della scelta del legislatore di sanzionare anche la condotta consistente nel procurarsi in qualsiasi modo la disponibilità di mezzi di accesso ad un sistema informatico altrui, si è posto il problema del concorso del reato in esame con quello di accesso abusivo, eventualmente realizzato servendosi della password indebitamente acquisita. Problema che certo non si pone per quelle disposizioni di altri ordinamenti che si limitano a reprimere la condotta di chi procura ad altri tali mezzi di accesso: la rinuncia a sanzionare penalmente il fatto di procurarsi la disponibilità di un mezzo di accesso ad un sistema informatico protetto sembra frutto della considerazione che tale condotta è di per sé inoffensiva, fino a quando non si traduce in un impiego del mezzo di accesso acquisito oppure in una sua cessione a terzi, integrando così le relative ipotesi di reato.

Nel nostro ordinamento comunque, nonostante alcune opinioni in senso contrario emerse in dottrina
, non sembra configurabile un concorso del reato in esame con quello previsto dall’art. 615 ter c.p.: poiché infatti quest’ultima norma reprime l’accesso abusivo solo se realizzato nei confronti di un sistema informatico protetto, per la consumazione di tale reato sarà pressoché indispensabile la previa acquisizione indebita del mezzo che consente l’accesso al sistema stesso, quantomeno nella forma di una “autonoma elaborazione” attraverso diversi tentativi di intrusione. Sembra dunque potersi concludere che il reato di detenzione e diffusione abusiva di codici di accesso di cui all’art. 615 quater c.p. sia destinato a restare assorbito nel reato di accesso abusivo ad un sistema informatico o telematico, costituendo rispetto a quest’ultimo un mero antefatto non punibile
.

Il secondo comma dell’art. 615 quater c.p. contempla un’ipotesi aggravante il cui contenuto è definito attraverso il richiamo alle figure circostanziate dell’art. 617 quater comma 4 nn. 1 e 2 c.p.

Per entrambe le circostanze aggravanti, si può rinviare a quanto esposto in tema di accesso abusivo.

6. I reati di intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (Art. 617 quater) e di installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche o telematiche (Art. 617 quinquies)

Art. 617 quater – Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche 

Chiunque fraudolentemente intercetta comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra più sistemi, ovvero le impedisce o le interrompe, è punito con la reclusione da sei mesi a quattro anni. 

Salvo che il fatto costituisca più grave reato, la stessa pena si applica a chiunque rivela, mediante qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle comunicazioni di cui al primo comma.
I delitti di cui ai commi primo e secondo sono punibili a querela della persona offesa.

Tuttavia si procede d’ufficio e la pena è della reclusione da uno a cinque anni se il fatto è commesso:

1) in danno di un sistema informatico o telematico utilizzato dalla Stato o da altro ente pubblico o da impresa esercente servizi pubblici o di pubblica necessità;

2) da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, ovvero con abuso della qualità di operatore del sistema;

3) da chi esercita anche abusivamente la professione di investigatore privato.
Art. 617 quinquies – Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche o telematiche

Chiunque, fuori dei casi consentiti dalla legge, installa apparecchiature atte ad intercettare, impedire o interrompere comunicazioni relative a un sistema informatico o telematico ovvero intercorrenti tra più sistemi, è punito con la reclusione da uno a quattro anni.

La pena è della reclusione da uno a cinque anni nei casi previsti dal quarto comma dell’art. 617 quater.
6.1. Il bene giuridico

Con l’introduzione delle disposizioni in esame, il legislatore del 1993 ha voluto estendere alle comunicazioni informatiche e telematiche la tutela già apprestata alle comunicazioni telegrafiche e telefoniche (artt. 617 e ss.).

Per l’aggiornamento delle norme sulle comunicazioni in atto, non ha però ritenuto sufficiente ampliare la nozione di “comunicazioni e conversazioni” contenuta nell’art. 623 bis c.p., ma ha ravvisato la necessità di creare nuove figure di reato, modellate su quelle poste a tutela delle comunicazioni tradizionali
: la libertà e la riservatezza delle comunicazioni informatiche (o telematiche) sono state così assicurate attraverso l’introduzione nel codice penale degli articoli 617 quater e 617 quinquies c.p., volti a reprimere, rispettivamente, l’intercettazione, l’impedimento o l’interruzione illecita (nonché la rivelazione al pubblico del contenuto, ex secondo comma) di tali comunicazioni, ovvero l’installazione di apparecchiature atte a realizzare queste condotte. In tal senso, ovvero che oggetto di tutela delle disposizioni citate siano la libertà e la riservatezza delle comunicazioni, si è espressa gran parte della dottrina
. Non sembra, invece, che le norme tutelino, in modo esclusivo o comunque prevalente rispetto ai beni indicati, la “sicurezza del sistema informatico o telematico”, e cioè “la sua capacità tecnica ed attitudine a diffondere e veicolare comunicazioni tra più soggetti non solo in condizioni di effettiva affidabilità e di sostanziale fedeltà quanto ai contenuti e alla destinazione dei messaggi, ma anche in modo tale da precludere che il circuito liberamente attivato e controllato dai soggetti, che di tale sistema informatico e telematico si avvalgono, possa essere in qualche modo alterato, violando il rapporto fiduciario con il gestore della rete o stravolgendo i criteri prescelti circa l’accesso alle informazioni”
. Si può infatti rilevare come alla tutela dell’interesse, pubblico e privato, alla regolarità e correttezza del funzionamento dei sistemi informatici la l. n. 547/93 abbia, direttamente o indirettamente, dedicato numerose altre disposizioni (come gli artt. 392, 420, 615 quinquies, 635 bis, nonché gli artt. 615 ter
 e quater c.p.) che, riferendosi genericamente a sistemi informatici o telematici, si prestano a ricomprendere qualsiasi sistema utilizzato, occasionalmente o permanentemente, come strumento di comunicazione. 

Tra gli altri, Pica sembra preferire una posizione intermedia. L’autore individua infatti l’aspetto di maggior rilievo delle nuove fattispecie, nel duplice profilo della “genuinità” e della “riservatezza” delle comunicazioni: “genuinità” intesa quale “esigenza di autenticità del contenuto e di inviolabilità ab externo della tecnologia” (formulazione diversa, ma concetto identico a quello di “sicurezza informatica” appena citato); “riservatezza”, invece, quale “perdurante ed innegabile esigenza che anche per le comunicazioni telematiche sia tutelata la privacy dei contenuti, i quali sono pur sempre, al di là della ‘veste tecnologica’ che li recepisce e li trasmette, espressione di idee, emozioni, pensieri, volontà delle persone che li formano e li affidano alle tecnologie”
. 

Come dicevo all’inizio, credo debba essere condivisa la tesi secondo la quale le disposizioni in esame tutelano la libertà e la riservatezza delle comunicazioni informatiche (e telematiche), almeno in via principale. Solo ulteriormente ed in secondo luogo, il loro ambito di applicazione può estendersi al bene della sicurezza dei sistemi che dette comunicazioni veicolano, una “sicurezza”, però, che, diversamente da quanto sostenuto da Corasaniti e Pica, prescinda da qualsiasi riferimento alla “genuinità” del contenuto delle comunicazioni
, bene al quale il legislatore ha apprestato garanzia con la distinta previsione dell’art. 617 sexies
. Di questo avviso, sembra, peraltro, Parodi
, il quale, commentando la già citata sentenza del 13 marzo 1998 del Tribunale di Torino
, che ha, tra l’altro, ritenuto applicabile l’art. 617 quater c.p. in un caso di sostituzione abusiva delle password di alcuni utenti Videotel impedendo così a questi ultimi il legittimo accesso al sistema, ha individuato il bene giuridico tutelato dalla normativa sia nella “riservatezza delle persone coinvolte nella comunicazione”, sia nella “idoneità tecnica del mezzo di comunicazione a svolgere un’essenziale funzione sociale ed economica volta a costituire presupposto per l’interscambio efficace di dati o di messaggi tra soggetti privati reciprocamente o tra privati ed amministrazioni pubbliche” ovvero nella “funzionalità” dei sistemi
.

Infine, Berghella e Blaiotta, rinvengono nell’art. 617 quater, la stessa esigenza di tutela posta a presidio dell’art. 615 ter (accesso abusivo), ovvero quella di assicurare l’indisturbata fruizione del sistema da parte del gestore. Secondo questi autori, infatti, “le azioni di impedimento e di interruzione delle comunicazioni informatiche e telematiche rilevano non tanto in funzione dell’interesse alla riservatezza delle stesse, quanto, invece, in relazione alla ben più importante esigenza di assicurare il corretto funzionamento dei delicati e complessi meccanismi del sistema”
. Certamente le condotte tipiche dell’impedimento e dell’interruzione, non richiamano, con la stessa facilità ed immediatezza dell’intercettazione, il bene della riservatezza, ma questo non legittima un’interpretazione palesemente in contrasto con l’intento del legislatore e la collocazione sistematica delle fattispecie.

Rispetto al modello di partenza (gli artt. 617 e 617 bis c.p.), le nuove disposizioni sono parzialmente diverse sia nella formulazione – in ossequio alle peculiarità del nuovo fenomeno –, sia nella previsione delle circostanze aggravanti; immutato è rimasto, invece, il regime di perseguibilità e il trattamento sanzionatorio, sia dell’ipotesi base che di quelle aggravate
.

6.2. La nozione di comunicazione informatica o telematica

In simmetria con quanto comunemente ritenuto in relazione agli artt. 617 e 617 bis c.p., sulla cui falsa riga le norme in esame sono formulate, deve trattarsi di comunicazioni informatiche in fase di trasmissione, essendo il “profilo statico” della comunicazione, consistente nella fissazione del pensiero, comunicato o da comunicare, su un supporto idoneo, già considerato dall’art. 616 c.p., posto a tutela della corrispondenza
. A ben guardare, l’interpretazione prevalente, facendo leva sul bene giuridico della riservatezza della comunicazione, porta a differenziare le fattispecie in esame dall’art. 616 c.p. (così come ampliato dalla l. n. 547/93) per il solo aspetto citato: l’art. 617 quater (e, per altro verso, il 617 quinquies) finisce, quindi, per tutelare una forma di corrispondenza qualificata dal suo essere “in atto”
. Stando così le cose, mi sembra doveroso ricordare che la nozione di “corrispondenza”, la cui libertà e segretezza è dichiarata “inviolabile” dall’articolo 15 della Costituzione, si riferisce ad una comunicazione attuale e personale. Quanto all’attualità, è stato osservato che “l’espressione di pensiero inizia ad essere comunicazione nel momento dell’affidamento a mezzo idoneo a trasmetterlo…e cessa di essere tale quando, per decorso del tempo o per altra causa, perda il valore di comunicazione personale, non potendosi ad essa attribuire che un valore meramente retrospettivo, affettivo, collezionistico, storico, artistico, scientifico o probatorio
. In ordine, invece, alla personalità si richiede che la comunicazione sia rivolta ad uno o più destinatari determinati o determinabili (persone fisiche o giuridiche, enti od organismi, pubblici o privati, che di fatto operino come centro di riferimento di interessi e rapporti giuridici). Quest’ultimo requisito permette di distinguere comunicazioni di carattere riservato da comunicazioni, invece, rivolte al pubblico
. È evidente, però, che la sola volontà dell’agente di inviare una comunicazione ad personam (o ad personas), non è, di regola, di per sé sufficiente ad imprimere alla stessa il carattere della riservatezza rilevando, inoltre, l’idoneità del mezzo prescelto a rispecchiare tale volontà. In altri termini, si può parlare di diritto alla riservatezza delle comunicazioni solo quando per queste vengano utilizzati mezzi che (in considerazione della loro natura) escludano l’intenzione del soggetto di fornire la conoscenza dell’oggetto
 a terzi (ossia a soggetti diversi dai legittimi destinatari)
. In particolare, la natura “personale” (cioè riservata) della comunicazione può risultare sia dai dispositivi degli impianti di trasmissione e ricezione utilizzati, ad esempio predisposti per l’identificazione del mittente e del destinatario, sia da peculiari misure e procedure di collegamento ed accesso, anche soltanto a livello di software, purché, ripeto, idonei e diretti ad escludere terzi dalla cognizione del messaggio.

Riferite, questa volta, al momento della trasmissione vera e propria, le diverse forme di comunicazione telematica coincidono, così, con quelle individuabili per l’art. 616 c.p.: rilevano i messaggi trasmessi per posta elettronica
 a uno o più destinatari e quelli inviati alle cosiddette mailing lists
, così anche i messaggi inviati ad un newsgroup per partecipare ad una determinata “conferenza”, ma, in quest’ultimo caso, solo se gli utenti siano tra loro collegati da “una qualche relazione sufficientemente stabile, tale da rendere facile e sicura l’identificazione di ciascuno di essi”
. Questo stesso limite (sempre perché si possa parlare di “corrispondenza”) deve poi risultare per quella particolare forma di conversazione resa possibile dalle cosiddette chat lines
: ciascun utente, interessato all’argomento oggetto di discussione, può intervenire inviando il proprio messaggio attraverso la tastiera del computer, e vedrà riprodotte in tempo reale sullo schermo del computer stesso le repliche degli altri partecipanti al dibattito. In particolare, dal momento che lo scambio di messaggi attraverso questi canali avviene in tempo reale sfruttando un computer server (cosiddetto Internet Relay Chat Server) che funziona soltanto da intermediario, dei messaggi non rimane di solito alcuna traccia nella memoria del computer. Di conseguenza, questa forma di comunicazione può essere “disturbata” solo nella fase di trasmissione dei messaggi, con una qualsiasi delle condotte descritte nell’art. 617 quater c.p.

Per quanto detto, ne consegue che chi, ad esempio, prende abusivamente cognizione del contenuto di una comunicazione altrui memorizzata su un supporto informatico (floppy disk, hard disk, cd-rom, ecc.)
, risponde del reato di cui all’art. 616 c.p.
, mentre colui che si immette in una rete telematica, venendo così a conoscenza del contenuto di un messaggio in corso di trasmissione, realizza la fattispecie di cui all’art. 617 quater. Di converso, dal momento che lo scambio di informazioni e messaggi deve avvenire fra persone determinate, non può essere oggetto di tutela penale a norma dell’art. 617 quater (nonché ex art. 616 c.p.), la messaggeria rivolta ad un pubblico indeterminato, per la quale non è ipotizzabile alcuna riservatezza: fuoriescono, quindi, dall’ambito di applicazione dell’articolo, le cosiddette BBS, almeno per le aree che per definizione sono aperte all’accesso, contemporaneo o differito, di più utenti indeterminati e non preselezionati (e sono la maggior parte), nonché i giornali telematici rivolti al “pubblico” e qualsiasi sito web alle consultazione delle cui pagine non sia posto alcun limite.

Le comunicazioni in discorso possono essere “relative ad un sistema informatico o telematico” oppure “intercorrenti tra più sistemi”. Secondo alcuni autori le due formule si riferirebbero, ed in questo il necessario utilizzo di entrambe, rispettivamente, al caso in cui le comunicazioni avvengano tra due apparecchi, uno dei quali soltanto costituito da un sistema informatico (dal quale le comunicazioni provengono o al quale sono dirette) 
, ed al caso in cui dette comunicazioni si svolgano tra sistemi che tutti possano qualificarsi informatici (o telematici). Esempio del primo tipo, si spiega, è l’invio di un fax – tramite un normale apparecchio telefonico abilitato – ad un computer, che sia in grado di riceverlo e di riprodurne il contenuto sotto forma di dati, in quanto collegato alla rete telefonica tramite modem. Al secondo tipo di comunicazione è riconducibile, invece, e sempre a titolo esemplificativo, l’invio di un messaggio di posta elettronica.

Secondo altra interpretazione, le comunicazioni “relative ad un sistema informatico o telematico”, sarebbero quelle a carattere interpersonale aventi ad oggetto sistemi informatici o telematici – “ad esempio per descriverne o indicarne le caratteristiche o per consentire l’avvio della comunicazione tra sistemi”
.

A mio avviso, nessuna delle due tesi proposte può essere accolta. In particolare, la prima si basa su un errore “tecnico”: comunicazioni informatiche (rectius, telematiche) possono aver luogo solo tra sistemi che sfruttano tecnologie informatiche e telematiche (non esistono “normali” apparecchi telefonici in grado di inviare fax). Sembra piuttosto che il legislatore abbia, anche per le fattispecie a commento, impropriamente ecceduto nella formulazione delle stesse, intraprendendo una strada “onnicomprensiva” volta ad evitare, a fronte del costante e continuo progresso tecnologico, una rapida obsolescenza delle norme che andava ad introdurre. D’altra parte, come ho in altra sede ricordato, tale timore, in alcuni casi rimediabile in via interpretativa, ha contribuito, inevitabilmente, a creare un quadro di insieme, dal punto di vista sistematico, non sempre coerente ed in grado di soddisfare la prioritaria esigenza della certezza del diritto (principio di tassatività). 

6.3. Le condotte previste dall’art. 617 quater 

In base all’art. 617 quater c.p. è punito con la reclusione da sei mesi a quattro anni “chiunque fraudolentemente intercetta comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra più sistemi, ovvero le impedisce o le interrompe”; la stessa pena è poi prevista, dal secondo comma, per “chiunque rivela, mediante qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle comunicazioni di cui al primo comma”.

Per “intercettazione” deve intendersi la presa di cognizione, totale o parziale, della comunicazione, purché, in questo secondo caso, la parte appresa abbia una giuridica rilevanza, ancorché minima
. La comunicazione, comunque, deve pervenire integralmente al legittimo destinatario, perché, diversamente, ricorrerebbero le altre ipotesi previste dalla norma quali quella di “interruzione”, che appunto si realizza qualora la comunicazione sia iniziata e, successivamente, fatta cessare, oppure, quella di “impedimento” che, invece, esclude anche il mero inizio della comunicazione
.

Il semplice turbamento della comunicazione che non importi interruzione o impedimento della stessa, neppure parziale, non è punibile ex art. 617 quater (come già ex art. 617 c.p.), potendo eventualmente trovare applicazione l’art. 660 c.p.
, che punisce con l’arresto fino a sei mesi o con l’ammenda fino a un milione di lire colui che “col mezzo del telefono, per petulanza o per altro biasimevole motivo, reca a taluno molestia o disturbo”.

La norma richiede che la condotta sia realizzata “fraudolentemente”. In proposito sono emerse due distinte tesi: la prima, riferisce l’avverbio alla sola intercettazione, la seconda, lo estende all’impedimento e all’interruzione
.

Mi sembra possa condividersi la prima opinione, non tanto perché, come affermato da Pecorella, diversamente, sarebbero “irragionevolmente estromesse dall’ambito di operatività della norma le ipotesi di impedimento e interruzione di comunicazioni in atto realizzate in modo violento anziché fraudolento”
, quanto piuttosto perché induce a questa conclusione sia il tenore letterale della norma, che sembra riferire tale requisito esclusivamente alla condotta di intercettazione, sia il maggiore disvalore che caratterizza le altre forme di aggressione alla libertà di comunicazione con mezzi informatici e telematici, consistenti nel rendere impossibile o quantomeno difficoltosa la comunicazione stessa
. 

La condotta può definirsi “fraudolenta” quando consiste in un’attività volta a rappresentare, al sistema stesso in via automatica o al gestore del sistema, una situazione non corrispondente al vero quanto, ad esempio, all’identità del soggetto autorizzato o alle caratteristiche del sistema intercomunicante o dell’impianto ricevente o comunque tale da rendere non percettibile o riconoscibile l’intromissione abusiva
. La fraudolenza deve intendersi quale modalità occulta di attuazione dell’intercettazione, all’insaputa del soggetto che invia o cui è destinata la comunicazione. Di converso, come osserva Pica, la fattispecie non trova applicazione se il soggetto, il cui messaggio è intercettato, è consapevole dell’intromissione del terzo. Deve però trattarsi di una consapevolezza non appresa casualmente o indirettamente. In altri termini, solo se l’agente ha reso manifesta la volontà di intercettare la comunicazione ed ha in tal modo consentito all’interessato di averne conoscenza prima che l’azione sia posta in essere, il reato è escluso
.  

Si tratta, inoltre, almeno per le condotte di cui al primo comma, di un reato unico, anche nel caso in cui l’agente contestualmente realizzi più di un’ipotesi criminosa
. L’ipotesi di cui al secondo comma, relativa alla “rivelazione”
 mediante mezzi di informazione al pubblico, rappresenta invece una fattispecie sussidiaria
, autonoma rispetto ai fatti descritti al primo comma.

In ordine a detta autonomia, la dottrina osserva che la fattispecie non richiede, opportunamente, come presupposto positivo, che l’agente si sia già reso “colpevole” del fatto di cui al primo comma, per cui il reato sussiste sia nel caso di presa di cognizione fraudolenta, sia nel caso di cognizione non illecita (sempre che la rivelazione non sia scriminata). Ciò si desume dalla stessa lettera della legge, perché mentre gli artt. 616/2 e 619/2
 c.p. parlando di “colpevole” fanno evidente riferimento al reato di indiscrezione previsto nel loro primo comma, nell’art. 617/2 quater (come già nell’art. 617/2, secondo la nuova formulazione voluta dalla l. n. 98/74) tale termine è stato soppresso e il collegamento con la prima ipotesi criminosa contemplata è stato ridotto al solo “contenuto delle comunicazioni (indicato)”.

Tanto indica il mutamento della politica criminale in quanto i vecchi art. 616/2 e 619/2 continuano ad incriminare ogni rivelazione, anche in via meramente privata delle sole notizie, acquisite però criminosamente, e la cui rivelazione, almeno per l’ipotesi di cui all’art. 616/2, sia pregiudizievole (“se dal fatto deriva nocumento”), mentre l’art. 617/2 quater (e l’art. 617/2) incrimina la sola rivelazione, anche non pregiudizievole, operata mediante i mezzi di pubblica diffusione, delle notizie comunque acquisite
.

La rivelazione, anche solo in parte, del contenuto delle comunicazioni può avvenire con “qualsiasi mezzo di informazione al pubblico”. Per quest’ultima definizione è bene ricordare che, secondo la giurisprudenza riferita all’art. 617 c.p., tale deve intendersi quello dotato di specifica idoneità tecnica a divulgare la notizia nei confronti della generalità di terzi o di una parte di essi (Cass. Sez. 5 sent. n. 7628 del 27 settembre 1984). La fattispecie sembra più che altro considerare l’ipotesi di illecita riproduzione mediante strumenti di comunicazione di massa (stampa, radiofonia o televisione) di notizie riservate, di atti o messaggi inseriti in un sistema informativo complesso (e chiuso al pubblico) o di agenzie di informazione destinate ad un numero chiuso di abbonati collegati telematicamente
.

6.4. Dolo e circostanze aggravanti

Non pone particolari problemi interpretativi l’elemento soggettivo richiesto per la realizzazione delle condotte contemplate nell’art. 617 quater: queste sono punite solo se commesse con dolo. Si tratta di un dolo generico consistente nella consapevolezza e nella volontà di intercettare con mezzi fraudolenti, impedire o interrompere una comunicazione diretta o proveniente da un sistema informatico o intercorrente tra più sistemi informatici, ovvero di rivelare, con un mezzo di informazione al pubblico, in tutto o parte, il contenuto di una comunicazione informatica (o telematica) intercettata.

Il quarto comma dell’art. 617 quater prevede, poi, una serie di circostanze aggravanti, in presenza delle quali il delitto, perseguibile a querela nelle ipotesi base del primo e del secondo comma, diviene perseguibile d’ufficio e punibile con la reclusione da uno a cinque anni (anziché da sei mesi a quattro anni). Si tratta di circostanze che solo in parte coincidono con quelle previste dall’art. 617 in quanto riflettono la peculiarità delle nuove forme di comunicazione attraverso strumenti informatici. Del tutto originale è, infatti, la previsione di un aggravio di pena per l’ipotesi in cui il fatto sia stato commesso “con abuso della qualità di operatore di sistema”, ovvero “in danno di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da impresa esercente servizi pubblici o di pubblica necessità”. Entrambe le circostanze sono state considerate trattando del reato di accesso abusivo cui si può, quindi, rinviare.

Ricordando quanto detto in tema di attacchi ai sistemi informatici e telematici – in particolare che in Internet i dati viaggiano “in chiaro” e che i protocolli utilizzati dalla Rete delle reti sono di per sé vulnerabili
 –, non appare forse inopportuno ribadire che l’utilizzo di programmi a crittazione forte (come il già citato PGP) per codificare i messaggi rappresenta lo strumento più efficace per difenderne la riservatezza.     

6.5. Art. 617 quinquies 

Le stesse comunicazioni informatiche sono tutelate, nei confronti di una condotta prodromica rispetto a quella prevista dalla norma precedente, attraverso l’art. 617 quinquies c.p., che commina la pena della reclusione da uno a quattro anni per “chiunque, fuori dai casi consentiti dalla legge, installa apparecchiature atte ad intercettare, impedire o interrompere comunicazioni relative ad un sistema informatico o telematico ovvero intercorrenti tra più sistemi”.

A differenza di quanto previsto dall’art. 617 bis c.p. per le comunicazioni telegrafiche e telefoniche, l’intercettazione, l’impedimento o l’interruzione delle comunicazioni in corso non costituiscono più soltanto l’oggetto del dolo specifico – in quanto particolare finalità alla quale deve essere rivolta la condotta dell’agente –, ma inequivocabilmente rilevano già sul piano del fatto, richiedendo espressamente la norma che gli apparecchi siano atti ad intercettare comunicazioni. L’art. 617 quinquies c.p. configura, quindi, un reato di pericolo concreto, dovendo il giudice accertare, di volta in volta, che l’apparecchiatura installata sia idonea a realizzare l’evento lesivo. In altri termini, la condotta vietata è rappresentata dalla mera installazione delle apparecchiature, a prescindere dalla circostanza che le stesse siano o meno utilizzate: la condotta non realizza alcuna concreta lesione del bene protetto, ma si limita a rendere probabile il verificarsi di quest’ultima. Si tratta, quindi, di un reato di pericolo per la cui configurazione non è necessaria la prova dell’avvenuta intercettazione o interruzione o impedimento della comunicazione, essendo sufficiente accertare l’obbiettiva potenzialità lesiva dell’apparecchiatura. Pertanto, nel caso in cui chi predispone dette apparecchiature proceda ulteriormente all’intercettazione, interruzione, impedimento o rivelazione delle comunicazioni, troveranno applicazione più fattispecie criminose
.

6.6. Il netstrike

Il netstrike può essere definito come un corteo telematico grazie al quale la comunità informatica manifesta in modo pacifico il proprio dissenso civile su questioni di rilevante importanza sociale. Ideato e teorizzato da Tommaso Tozzi di Strano Network
 nel 1995, la mobilitazione si realizza invitando, attraverso qualsiasi strumento mediatico, ogni utilizzatore della Rete a puntare il proprio browser verso uno specifico URL
 a una precisa data e ora e ad effettuare continue richieste di aggiornamento (cosiddetto reload) delle pagine del sito bersaglio. L’azione coordinata di migliaia di persone, adiuvata da una serie di accorgimenti tecnici che possano renderla più efficace, determina, in tal modo, un rallentamento del servizio offerto dal sito se non, addirittura, la paralisi del sistema “attaccato” (almeno per la durata del sit-in virtuale). Un’occupazione di banda, simile ad un corteo fisico che occupa una strada fino a renderla inaccessibile: la logica cui si ispira è, infatti, quella dei sit-in di strada che hanno l’effetto di rallentare o bloccare il traffico di uomini e mezzi.

Spesso accompagnato da proteste di altra natura (nelle strade, nelle scuole, negli uffici pubblici, ecc.) il netstrike ha, come obbiettivo principale, quello di attirare l’attenzione dei mass media e dell’opinione pubblica su un dato problema, di regola ignorato o distorto dagli organi di informazione ufficiali: non è importante che l’azione registri una riuscita dal punto di vista tecnico (cioè, che il sistema preso di mira rallenti o collassi), ma che per il suo tramite l’oggetto di contestazione diventi motivo di riflessione per i più e possa, a sua volta, determinare concrete e fattive forme di intervento sociale. Come l’ha definita Tozzi, una “pratica virtuale per conflitti reali,…dove quello che conta non è l’efficienza tecnica ma l’efficacia simbolica e comunicativa”
. Le richieste multiple, reiterate e simultanee ad un server web rappresentano solo uno strumento (tra i tanti, informatici e non) per denunciare casi di censura, di malgoverno, di violazione di diritti o di qualsiasi altra forma di sopruso (almeno così il netstrike è inteso dal suo ideatore, anche se può essere utilizzato per fini meno nobili). Un mezzo, inoltre, che può realizzarsi a qualsiasi livello: in un contesto internazionale ed esplicitamente globale, come nel caso della marcia virtuale contro i siti del governo francese per protestare contro gli esperimenti atomici di Mururoa o secondo una dimensione più “locale”, come in occasione delle proteste contro gli sgomberi dei centri sociali
.

Gli attivisti del netstrike non lo considerano un tipo di attacco ad un sistema informatico
, quanto piuttosto una pratica pacifica e legale di manifestazione del pensiero. Come il floodnet
, che ne costituisce una sua evoluzione, non rientra, infatti, nonostante il principio (tecnico) sfruttato sia lo stesso (saturare la banda per rallentare o mandare in crash il sistema bersaglio), nella categoria dei DoS (Denial of Service)
: netstrike e floodnet, forme di protesta politica a metà strada fra le campagne di informazione e l’arte della contestazione, si distinguono dai DoS perché non sono strumentali al danneggiamento dei dati o dei programmi del sistema “attaccato” (sanzionabili ex art. 635 bis c.p.). In particolare, gli attacchi fisici (più o meno intrusivi
) prevedono una complessa pianificazione che comincia col processo di “hiding” (mascheramento)
, e procede attraverso la fase di “information gathering” (raccolta di informazioni)
, per proseguire con l’attacco vero e proprio. Niente di tutto questo è dato osservare per il netstrike e il floodnet ai quali può partecipare qualsiasi utente di Internet in grado di usare i normali programmi che la Rete mette a disposizione e dove l’anonimità non è volutamente ricercata per sfuggire alla sanzione dell’ordinamento, ma la naturale conseguenza della tecnica utilizzata (per cui non ci può essere prova e capacità di distinzione fra chi sta scaricando un sito per consultarlo e chi per bloccarlo).

Il netstrike e il floodnet si distinguono così dai DoS e dal sabotaggio informatico propriamente detto per il loro carattere pacifico, pubblico, transitorio e la contestualizzazione all’interno di un’azione di protesta più generale che serve a suscitare attenzione e dibattito intorno a un certo tema. 

Così ne parla Carola Freschi: “Da un punto di vista giuridico, i promotori del netstrike si richiamano al diritto di sciopero e al corteo pubblico pacifico. Il tipo di ‘intralcio’ creato dal corteo virtuale…è funzionale alla visibilità dell’azione…e la garanzia che questo effetto venga ricollegato ad un’azione di protesta pacifica, viene cercata attraverso una copertura adeguata da parte dei media, la circolazione di informazione su mailing lists, newsgroups, indirizzari e-mail; ma gli elementi chiave per la riuscita dell’azione sono individuati non solo nelle sue condizioni tecniche, ma anche nel suo retroterra organizzativo
, nella creazione di una rete di soggetti interessati alla protesta, nel coordinamento con altre azioni in contemporanea sul territorio”
. 

Secondo alcuni autori, il netstrike è certamente illegittimo nel caso in cui vengano utilizzati programmi (come gli script in linguaggio java) in grado di automatizzare la procedura di reload delle pagine (o del servizio bersaglio). Di fronte a questa opinione, i fautori del netstrike hanno a più riprese precisato che, anche qualora l’utente si unisca al corteo telematico utilizzando un javascript o un altro programma informatico, l’esecuzione (“client side”
) di tale programma potrà solo ottimizzare la banda, oggettivamente limitata, del suo modem e, quindi, mai permettere ad un singolo navigatore di ottenere un risultato tecnicamente significativo.

Anche in questo caso, pertanto, l’incisività della protesta sarà comunque direttamente proporzionale alla partecipazione dei cyber-citizens: lo strike è portato avanti sul piano dell’occupazione di banda, e la banda a disposizione dei naviganti, qualunque sia il software utilizzato, è ridotta alle capacità di un normale modem, analoga alla presenza di un singolo manifestante per la strada e come tale, si sostiene, non perseguibile.

In seguito ai recenti arresti di attivisti no global inquisiti dalla Procura di Cosenza per i reati di associazione sovversiva e propaganda sovversiva, si sono mobilitati diversi esponenti della protesta telematica (come Isole nella Rete, http://www.ecn.org) che hanno organizzato un netstrike contro il sito del Ministero della Giustizia (www.giustizia.it). L’iniziativa non è stata accolta con favore dalla magistratura: Gianfranco Mascia (dei comitati BOBI e webmaster
 del sito www.igirotondi.it) e Mark Bernardini (del Gruppo di discussione telematico No Berluska) sono stati, infatti, inquisiti ai sensi dell’art. 617 quater c.p. dalla Procura della Repubblica di Bologna per aver, tra l’altro, divulgato l’iniziativa del Girotondo Telematico al sito del Ministero della Giustizia (www.giustizia.it) per il giorno 20 febbraio 2002
.

Sulla riconducibilità del netstrike all’art. 617 quater c.p., due sono le scuole di pensiero: c’è chi condanna tale pratica ritenendo che la disposizione in esame tuteli, quale oggetto giuridico, il corretto funzionamento dei sistemi informatici e telematici, così che la condotta punita è da ravvedere in ogni attività diretta a far cessare una comunicazione informatica o telematica già iniziata (interruzione) o in quella diretta ad ostacolare l’inizio della stessa (impedimento) e chi, invece, come già chiarito, ritiene che il bene tutelato dalla norma sia la libertà e la riservatezza della comunicazione e che, quindi, almeno sotto l’aspetto considerato, siano legittime le condotte tipizzate se rivolte a comunicazioni di natura non riservata.

Anche se la pratica telematica in esame non si ritenesse scriminata alla luce del bene giuridico tutelato dall’art. 617 quater c.p. (la cui eventuale applicazione si scontrerebbe, in ogni caso, con pratici problemi di perseguibilità degli utenti coinvolti), mi sembra comunque eccessivo sanzionare penalmente una forma di protesta, pacificamente e pubblicamente organizzata, che ha un effetto limitato nello spazio e nel tempo (il massimo che è possibile ottenere tecnicamente, e quasi mai effettivamente realizzato, è il blocco del sistema “attaccato” per il solo periodo della mobilitazione) e che non porta ad alcun danneggiamento della macchina bersaglio.

Non rimane che attendere le prime decisioni giurisprudenziali in materia (che non mancheranno visto il massiccio ricorso a questa forma di protesta negli ultimi tempi), senza però lasciarci particolarmente influenzare dalle prime sentenze che molto spesso rivelano l’impreparazione dei magistrati in questo delicato settore del diritto penale.

7. Il reato di falsificazione, alterazione o soppressione del contenuto di comunicazioni informatiche o telematiche (Art. 617 sexies)

Art. 617 sexies – Falsificazione, alterazione o soppressione del contenuto di comunicazioni informatiche o telematiche 

Chiunque, al fine di procurare a sé o ad altri un vantaggio o di arrecare ad altri un danno, forma falsamente ovvero altera o sopprime, in tutto o in parte, il contenuto, anche occasionalmente intercettato, di taluna delle comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra più sistemi, è punito, qualora ne faccia uso o lasci che altri ne facciano uso, con la reclusione da uno a quattro anni. 

La pena è della reclusione da uno a cinque anni nei casi previsti dal quarto comma dell’articolo 617 quater
.
Con la già criticata ridondanza di previsioni sanzionatorie, il legislatore del 1993 ha ritenuto di dover introdurre una specifica e nuova incriminazione anche per punire la falsificazione, alterazione o soppressione del contenuto di “comunicazioni informatiche o telematiche”. In tale scelta appare evidente, ed è del resto dichiarato
, il condizionamento del modello delineato dalla precedente novella di cui alla l. n. 98 del 1974 che, a chiusura del sistema di garanzie apprestato dai “nuovi” artt. 617 e 617 bis c.p. alla libertà e riservatezza delle “comunicazioni telegrafiche e telefoniche”, ha inserito la specifica normativa dell’art. 617 ter c.p. per tutelarne anche la sicurezza ed integrità, relativamente alla loro genuinità ed veridicità
.

Dopo aver, quindi, sanzionato la predisposizione di apparecchiature idonee ad intercettare, interrompere o impedire comunicazioni attinenti a sistemi informatici o telematici (art. 617 quinquies c.p.), nonché il loro impiego e la rivelazione al pubblico dei contenuti (art. 617 sexies c.p.), il legislatore si è occupato del caso in cui, verificatasi un’intercettazione, l’operatore disponga della comunicazione così acquisita, falsificandola, alterandola o sopprimendola e ne faccia o consenta poi l’uso per scopi di profitto o di danno altrui
. 

Parte della dottrina
, in particolare, osserva come il legislatore abbia seguito, mutatis mutandis, e salvo il riferimento alla soppressione, la struttura del reato di falsità materiale in scrittura privata (art. 485 c.p.)
: come avviene per quest’ultimo, infatti, il delitto si consuma non con la mera falsificazione del contenuto di una comunicazione intercettata, bensì con l’uso che si faccia o si lasci ad altri fare del falso così realizzato
.

Muovendo dall’ampia nozione di scrittura privata accolta nel diritto penale
 e tenendo presente il disposto del nuovo art. 491 bis c.p.
, non sembrerebbe allora difficile riscontrare i caratteri della scrittura privata in una registrazione elettronica memorizzata su un supporto informatico
. Secondo questa prospettiva, quindi, oggetto della condotta sanzionata dall’art. 617 sexies c.p. non può che essere la registrazione elettronica di una comunicazione informatica intercettata, che sia memorizzata su un supporto informatico interno o esterno all’elaboratore: ciò discenderebbe non solo dall’evidente simmetria che incorre tra la disposizione in esame e quella dell’art. 617 ter c.p. assunta a modello – ove si richiede espressamente che la falsificazione riguardi “il testo” di una comunicazione telefonica o telegrafica intercettata – ma soprattutto e in modo decisivo dalla circostanza che solo a queste condizioni si giustifica l’inclusione della norma tra quelle dirette a reprimere le falsità documentali
. Del resto, sulla scia di quanto comunemente si ritiene per la fattispecie di falsificazione di comunicazioni telefoniche, qualora la falsità abbia ad oggetto il contenuto di una comunicazione informatica non previamente intercettata, sarà applicabile la disposizione in tema di falsità in scrittura privata (art. 485 c.p.), la cui estensione ai documenti informatici ha come presupposto che la registrazione elettronica sia fissata su un idoneo supporto di memoria.

Lo stesso si sostiene, poi, con riguardo alla diversa ipotesi della soppressione, in tutto o in parte, del contenuto di una comunicazione informatica intercettata: se ricorre quest’ultima condizione, la norma applicabile sarà quella dell’art. 617 sexies c.p., nel diverso caso in cui la comunicazione non sia stata previamente intercettata, anche solo occasionalmente, potrà eventualmente risultare integrato il reato di soppressione, distruzione o occultamento di scrittura privata vera ai sensi dell’art. 490 c.p., il quale pure può avere ad oggetto un documento informatico (nel senso sopra precisato), ma non un insieme di dati “fluttuanti”.

La norma in esame, invero, suscita più di un dubbio nella sua interpretazione e la tesi sopra esposta è condivisa solo da una parte della dottrina.

Secondo alcuni autori
, nonostante gli sforzi esegetici, non si riesce a capire quale sia lo spazio operativo della nuova fattispecie. Una prima interferenza è ravvisata con la disposizione di danneggiamento di sistemi informatici o telematici punita dall’art. 635 bis c.p., che riguarda “informazioni o dati” altrui di qualsiasi natura. Tale rilievo può però essere superato osservando che l’art. 617 sexies considera le “informazioni” e i “dati” nel momento dinamico in cui integrano il contenuto di una comunicazione, ed in questo la sua specialità rispetto al generico danneggiamento informatico. Si è poi sostenuta una sovrapposizione dell’art. 617 sexies rispetto alle diverse ipotesi di falsità in documenti informatici, che si ricavano combinando la definizione che di questi offre il nuovo art. 491 bis c.p. con le comuni figure di falsità documentale, in particolare, proprio con quelle di falso in “documenti informatici privati” (ex art. 485 c.p.) e di falso per soppressione (ex art. 490 c.p.).

Anche in questo caso, ritengo si possa far leva sul fatto che i dati sono considerati nel momento della loro trasmissione e che, quindi, solo una antecedente intercettazione possa costituire elemento specializzante la disposizione in esame. A questo proposito, le maggiori preoccupazioni, che però nulla tolgono a quanto affermato, si sono incentrate, da un lato, sull’aver il legislatore definito il “documento informatico” quale “supporto” contenente dati o informazioni (o programmi specificamente destinati ad elaborali), termine, però, correttamente sostituito dal D.P.R. n. 513 del ’97 e confermato dal sostitutivo D.P.R. n. 445 del 2000 con quello di “rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti” e, dall’altro, sul fatto che il “documento informatico” fosse (se non altro al momento della sua introduzione) semplicemente una mera creazione legislativa, non supportata, diversamente da quanto accaduto per la tradizionale nozione di documento, da una lunga e laboriosa elaborazione di dottrina e giurisprudenza che ne avesse definito i requisiti costitutivi. Accomunato al documento tradizionale dall’elemento normativo della “efficacia probatoria” – da intendere in termini di “funzione” probatoria, per evitare fraintendimenti in chiave esclusivamente processualistica – il “documento informatico” ha, però, trovato possibilità di tutela (anche) penale grazie ad una disciplina extrapenale – rappresentata dai decreti sopra citati – che ne ha individuato i requisiti sostitutivi, funzionalmente corrispondenti – seppur non identici – a quelli richiesti per l’esistenza dei documenti scritti tradizionali
.  

Picotti, ancora, nel tentativo di individuare l’ambito di applicazione della fattispecie in esame, ritiene che la norma di cui all’art. 617 sexies c.p. coincida con la disposizione di cui all’art. 617 ter così come integrata dal nuovo art. 623 bis e possa, quindi, riferirsi anche a comunicazioni che non abbiano carattere interpersonale. 

In effetti, delle fattispecie introdotte dalla legge del ’74, solo negli artt. 617 e 617 bis c.p., la locuzione “tra altre persone” è stata espressamente accostata all’indicazione delle “comunicazioni o conversazioni” tutelate, mentre non è stata richiamata nell’art. 617 ter c.p. che punisce le relative falsificazioni. D’altro canto, la dottrina ha sempre ritenuto che tale riferimento fosse sottinteso in forza del contesto sistematico e della prospettiva di tutela propri di quella novella, modellata sullo schema di un diretto rapporto tra persone fisiche, quali autrici e/o destinatarie delle comunicazioni penalmente rilevanti. Eppure, proprio per questa ragione, la disciplina dell’art. 617 ter era stata ritenuta non adeguata a contrastare le nuove forme di criminalità informatica, nonostante l’estensione a qualsiasi strumento tecnico di “trasmissione” utilizzato già operata dall’art. 623 bis nella sua originaria formulazione. Ad ogni modo, a fronte del nuovo art. 623 bis, che rende applicabili le norme contenute nella V sezione
, “relative alle comunicazioni e conversazioni telegrafiche, telefoniche, informatiche o telematiche”, a “qualunque altra trasmissione a distanza di suoni, immagini o altri dati”, non si può, sostiene l’autore, non ritenere soddisfatta l’esigenza, proclamata dal legislatore, di togliere ogni dubbio sul superamento della prospettiva di tutela alle sole comunicazioni interpersonali. Invece di introdurre un inutile duplicato della fattispecie di “falsificazione, alterazione o soppressione” del contenuto di comunicazioni, l’art. 617 ter avrebbe potuto, quindi, nel nuovo contesto, essere più estensivamente interpretato quanto ad oggetto, ovvero essere eventualmente modificato nei pochi dettagli in cui lo si ritenesse necessario.

“Ma il legislatore – eccessivamente parsimonioso nel campo delle falsità in documenti informatici, dove si è astenuto totalmente dal formulare fattispecie ad hoc, come pur sarebbe stato auspicabile per la complessità e specificità delle disposizioni tradizionali da applicare ai nuovi oggetti – ha seguito un opposto criterio in questo caso, creando una seconda fattispecie parallela a quella esistente, pur se di scarsissima se non nulla applicazione pratica
, rispetto a cui rimane non del tutto chiaro – specie alla stregua dell’art. 623 bis – il confine reciproco”
.

7.1. Condotta e dolo

Oggetto delle diverse ipotesi di falsità contemplate dalla norma deve essere il contenuto di una comunicazione informatica o telematica. Deve inoltre trattarsi del contenuto di una comunicazione informatica intenzionalmente o anche solo “occasionalmente intercettato”. L’intercettazione costituisce solo la prima fase della condotta sanzionabile dovendo, per la consumazione del reato, essere integrata dall’uso (rectius, dal primo atto d’uso) del contenuto falsificato della comunicazione informatica.

La condotta di falsificazione può consistere, alternativamente, nel formare falsamente – creando ex novo –, alterare – modificando nella sostanza – o sopprimere – eliminando – il contenuto di una comunicazione informatica o telematica intercettata. Tutte le condotte tipizzate possono interessare il contenuto di una comunicazione informatica, “in tutto o in parte”.

Per la configurazione del reato si richiede, oltre al dolo generico – consistente nella volontà di falsificare il contenuto di una comunicazione informatica o telematica (formandolo falsamente, ovvero alterandolo o sopprimendolo in tutto o in parte), con la consapevolezza che si tratti di una comunicazione anche occasionalmente intercettata –, anche il dolo specifico, caratterizzato dal fine di “procurare a sé o ad altri un vantaggio o di arrecare ad altri un danno”.

Tale fine non esclude la possibilità di un dolo eventuale, in relazione agli altri elementi del fatto costitutivo di reato. Questo vale, ad esempio, con riferimento all’elemento che il “contenuto delle comunicazioni”, su cui cade la falsità, sia stato “anche occasionalmente intercettato”: l’agente può non solo non aver preordinato l’intercettazione alla realizzazione dell’alterazione o della soppressione, ma può anche aver solo “accettato” l’eventualità, rappresentatasi come possibile, ma non come certa né direttamente voluta, che le comunicazioni, il cui contenuto è oggetto dei propri interventi manipolatori, provenga da un’intercettazione. In proposito, di diverso avviso è Antolisei secondo il quale soggetto attivo del reato può essere “soltanto l’intercettatore o colui al quale quest’ultimo abbia palesato le notizie apprese”
.

8. La tutela giuridica dei programmi per elaboratore

Con il d. lgs. n. 518 del 29 dicembre 1992 (attuativo della direttiva comunitaria 91/250
 CEE), i programmi per elaboratore sono stati inseriti nella categoria delle opere dell’ingegno e, quindi, tutelati attraverso la disciplina sul diritto d’autore
. In particolare, la legge n. 633 del 1941 è stata modificata attraverso l’introduzione: a) di un secondo comma all’art. 1, in base al quale “sono altresì protetti i programmi per elaboratore come opere letterarie ai sensi della convenzione di Berna sulla protezione delle opere letterarie ed artistiche ratificata e resa esecutiva con legge 20 giugno 1978, n. 399”; b) di un nuovo n. 8 all’art. 2, che ricomprende espressamente nella tutela “i programmi per elaboratore, in qualsiasi forma espressi purché originali quale risultato di creazione intellettuale dell’autore”
; c) di apposite sanzioni penali all’art. 171 bis
, da applicarsi a “chiunque abusivamente duplica a fini di lucro, programmi per elaboratore o, ai medesimi fini e sapendo o avendo motivo di sapere che si tratta di copie non autorizzate, importa, distribuisce, vende, detiene a scopo commerciale, o concede in locazione i medesimi programmi” nonché “se il fatto concerne qualsiasi mezzo inteso unicamente a consentire o facilitare la rimozione arbitraria o l’elusione funzionale dei dispositivi applicati a protezione di un programma per elaboratore”
. La disciplina sul diritto d’autore, estesa nel ’99 anche alle banche di dati
, è stata così preferita alle alternative rappresentate da una tutela di tipo contrattuale (di efficacia limitata poiché avente validità soltanto inter partes) o brevettuale, o alla normativa sulla concorrenza sleale (possibile soltanto in presenza di imprenditori ed a fronte di una riconosciuta confondibilità di prodotti). 

Prima dell’intervento comunitario, tale soluzione era stata sollecitata da pronunce giurisprudenziali di legittimità e di merito
, nonché dal D.P.R. n. 338 del 1979 (attuativo della Convenzione dei Brevetti Europei siglata a Monaco nel 1973) che aveva espressamente escluso la brevettabilità del software
.

Con legge n. 248 del 18 agosto 2000 (“Nuove norme di tutela del diritto di autore”) il legislatore ha ritenuto opportuno intervenire nuovamente in materia apportandovi significative modifiche. 

Innanzitutto, la disposizione di cui all’art. 171 bis sanziona, oggi, penalmente: “Chiunque
 abusivamente duplica, per trarne profitto, programmi per elaboratore o ai medesimi fini importa, distribuisce, vende, detiene a scopo commerciale o imprenditoriale o concede in locazione programmi contenuti in supporti non contrassegnati dalla Società Italiana degli Autori ed Editori (S.I.A.E.
)”, e prevede la stessa pena “se il fatto concerne qualsiasi mezzo inteso unicamente a consentire o facilitare la rimozione arbitraria o l’elusione funzionale di dispositivi applicati a protezione di un programma per elaboratori” (la seconda parte della disposizione è rimasta invariata).

Come è facile osservare, la prima, fondamentale modifica consiste nell’aver sostituito il “fine di lucro” con quello di “profitto”. Tutte le condotte previste dalla norma e, quindi, penalmente sanzionate, richiedono adesso un dolo specifico individuato da una nozione, quella di profitto, ben più ampia della precedente e che, certamente, non risponde più alla scelta di politica criminale adottata col decreto del ’92. La maggioranza della dottrina e parte della giurisprudenza, avevano, infatti, evidenziato come scopo dell’originario art. 171 bis fosse quello di “garantire al titolare del programma i vantaggi economici che derivavano dalla sua commercializzazione, in contrasto netto e conflittuale con il diffuso fenomeno del commercio clandestino di programmi duplicati e contraffatti”
. Di questo tenore era, del resto, la direttiva comunitaria 91/250 la cui semplice lettura avrebbe condotto a ritenere che le “misure speciali” (che non avrebbero, tra l’altro, dovuto essere necessariamente penali) imposte dall’allora CEE “erano destinate a sanzionare sfruttamenti (abusivi) di tipo commerciale, cioè il mercato del software pirata”
. Questa prospettiva era inoltre confermata da quell’anticipazione della soglia di punibilità – a rischio, peraltro, di illegittimità costituzionale – rappresentata dalla condotta di detenzione cui, appunto, doveva necessariamente affiancarsi lo “scopo commerciale”
. Il pretore di Cagliari aveva ben chiarito i termini entro i quali avrebbe potuto operare la tutela penale: la duplicazione e la detenzione, logico presupposto per le ulteriori condotte sanzionate (importazione, distribuzione, vendita, concessione in locazione) avrebbero acquistato rilievo penale solo in quanto finalizzate rispettivamente al lucro ed alla commercializzazione. Facendo leva sul secondo comma dell’art. 64 ter, che non consente si imponga all’acquirente il divieto di effettuare una copia di riserva del programma e sull’art. 68, che permette, ed anzi indica come libera la riproduzione di singole opere o loro parti per uso personale dei lettori (rectius fruitori) con il limite del divieto di spaccio al pubblico di tali beni, l’organo giudicante osservava come tutto l’impianto sanzionatorio previsto dal diritto d’autore fosse, di fatto, teso ad impedire che a lucrare dalla circolazione dell’opera fossero soggetti diversi dal titolare dei diritti. Per questa ragione non si poteva ravvisare alcun illecito penale (residuando, eventualmente, profili civilistici) nei confronti di chi non si fosse reso responsabile di una qualche attività volta alla commercializzazione del software protetto.

Il dolo di lucro, infatti, è innegabilmente e sostanzialmente diverso da quello di profitto: il lucro indica esclusivamente un guadagno patrimoniale ossia un accrescimento patrimoniale consistente nell’acquisizione di uno o più beni, mentre il profitto può implicare sia il lucro, quindi l’accrescimento effettivo della sfera patrimoniale, che la mancata perdita patrimoniale ossia il depauperamento dei beni di un soggetto. In altri termini, nel profitto può rientrare anche la mancata spesa che un soggetto dovrebbe, per ipotesi, affrontare per ottenere un bene; “il lucro costituisce solo ed esclusivamente l’accrescimento positivo del patrimonio, il profitto anche la sola non diminuzione dello stesso”. Nonostante alcune pronunce abbiano equiparato lucro e profitto
, la giurisprudenza
 e la dottrina
 maggioritarie, hanno seguito la tesi appena esposta.

Prima dell’entrata in vigore della legge 248 del 2000, quindi, duplicare software per uso personale (al di fuori della espressa previsione dell’art. 64 ter che, come ricordato, consente la copia di riserva o di “backup” di software legittimamente posseduto) o detenerne copie a fine “commerciale” (termine da intendersi nel senso di servirsi di copie prive di licenza in ambito aziendale), erano condotte che, se da un lato potevano integrare forme di illecito civile (artt. 156 e ss. l.d.a.
), dall’altro non potevano dar luogo ad ipotesi di reato. La previsione del fine di profitto, invece, consistente nel generico “risparmio di spesa”, determina quale conseguenza immediata, la possibilità di applicare le sanzioni dell’art. 171 bis alle condotte indicate. Per fugare ogni dubbio sull’illiceità penale di chi utilizzi all’interno della propria azienda copie di software per una o più delle quali non disponga della relativa licenza, la legge 248, e in questo la seconda novità, ha aggiunto all’espressione “detenzione per scopo commerciale” il termine “o imprenditoriale”
.

In ordine alla duplicazione, “abusiva” in quanto non autorizzata dal titolare dei diritti, il senso rigoristico della riforma può già cogliersi nelle prime interpretazioni giurisprudenziali della Corte di Cassazione che ha configurato l’illecito di cui all’art. 171 bis della l. n. 633/41 anche nel caso di duplicazione parziale di un programma per elaboratore: bisogna ricavare la nozione di “programma”, spiega la Corte, dall’art. 2, primo comma n. 8
 l. n. 633 del 1941 come introdotta dall’art. 2 del decreto legislativo n. 518 del 1992 e valutare la complessiva espressione di cui all’art. 171 bis alla luce degli artt. 64 bis (diritti esclusivi di cui è titolare l’autore del software), 64 ter (diritti dell’utente
) e 64 quater (diritto dell’utente alla decompilazione – o reverse engineering – al fine di ottenere l’interoperabilità con altri programmi); dal combinato disposto di queste norme, dai connotati peculiari della creatività e dell’originalità, propri di ogni opera dell’ingegno, da considerare in maniera particolare in relazione alle peculiarità del software
, e dalle caratteristiche tecniche dello stesso “si ricava la rilevanza penale anche dell’abusiva duplicazione di parte di un programma
, purché dotato di una propria autonomia funzionale e, comunque, costituente il nucleo centrale”
.

Deve ancora essere ricordato che per la duplicazione non autorizzata di un programma per elaboratore, così come per le altre condotte previste dagli articoli 171-174 l.d.a. ed aventi, quindi, ad oggetto anche altre opere dell’ingegno, le sanzioni penali si cumulano con la sanzione amministrativa prevista dal nuovo art. 174 bis
. Non solo, accanto alle sanzioni penali ed amministrative (che, sovente si affiancano) la l. 248/2000 ha introdotto, all’art. 171 sexies, altre misure di contrasto alla pirateria. Il primo comma regola la possibilità di distruzione, da parte dell’autorità giudiziaria, del materiale sequestrato qualora, per entità, sia di difficile custodia. Malgrado il richiamo all’art. 83 disp. att. c.p.p., la previsione risulta assai iniqua. Innanzitutto, per la fase in cui può avvenire la distruzione (anche durante le indagini preliminari, dunque astrattamente prima di qualsiasi pronuncia di un giudice); in secondo luogo, per l’assenza di ogni mezzo di impugnazione.

Il secondo comma, invece, si occupa delle ipotesi di confisca, ora obbligatoria in relazione agli strumenti e ai materiali serviti o destinati a commettere i reati di cui agli artt. 171 bis, 171 ter e 171 quater nonché applicabile ai supporti non conformi (laddove, in precedenza e ad esclusione del caso dei supporti non conformi, la confisca poteva dirsi soltanto facoltativa)
. Infine, lo stesso comma 2 impone la confisca anche nel caso di applicazione delle pena ai sensi degli artt. 444 e ss. c.p.p. 

Non ho, finora, fatto cenno al quantum delle sanzioni penali di cui all’art. 171 bis, ma è forse il momento di sottolineare la gravità delle stesse: reclusione da sei mesi a tre anni e multa da lire cinque milioni a lire trenta milioni, se, poi, il fatto è “di rilevante gravità”
, la pena non è inferiore nel minimo a due anni di reclusione e la multa a lire trenta milioni. Dal momento che l’originario art. 171 bis prevedeva, per l’ipotesi base, la pena della reclusione da tre mesi a tre anni e della multa da L. 500.000 a L. 6.000.000 e stabiliva, per quella aggravata, la reclusione non inferiore nel minimo a sei mesi e la multa a L. 1.000.000, appare evidente un inasprimento della stessa. Ma ciò che lascia maggiormente perplessi, sostituito il “profitto” al “lucro”, è che pene così severe possano applicarsi a fattispecie, come quella della duplicazione abusiva per uso personale di software che, se da un lato, possono giustificare interventi civilistici, dall’altro non appare lecito elevare a reato
. La ricerca di un equilibrio, di una soluzione in grado di contemperare gli interessi degli autori di software (e delle aziende produttrici) e quelli dei consumatori, non passa certo attraverso la criminalizzazione e la persecuzione di quanti aderiscono alla pratica ormai comune e diffusa di copiare ad uso personale programmi protetti da copyright, con la consapevolezza di compiere un atto ben diverso dalla commercializzazione e distribuzione di software duplicato illegalmente. Eppure la legge, perseguendo la duplicazione casalinga e aziendale ha, di fatto, “equiparato il comportamento del ragazzino che copia il cd della playstation a chi, invece, ha creato un industria miliardaria sulla riproduzione non autorizzata di software”
. In questo contesto, forse si dimentica che se certi programmi sono diventati uno standard de facto a livello mondiale
, ciò non è avvenuto solo a fronte di meriti qualitativi del prodotto o di una buona politica commerciale, ma anche grazie a quel fenomeno, tanto temuto ed oggi gravemente criminalizzato della duplicazione non autorizzata. Del resto, solo per il software e le banche di dati
, la condotta in questione, nonché quella ad essa finalizzata della rimozione o elusione dei dispositivi applicati a protezione del programma per elaboratore, si limita a richiedere il mero profitto (in luogo del più specifico fine di lucro) come elemento psicologico del reato. È sufficiente considerare l’art. 171 ter l.d.a., anch’esso riscritto dalla legge 248/00, che sanziona le attività abusive di duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi procedimento, in tutto o in parte, di opere dell’ingegno “di tipo musicale o cinematografico”: il dolo è “di lucro”, è prevista una diminuzione di pena se il fatto e di particolare tenuità, ma, soprattutto, la norma prevede espressamente, per tutte le ipotesi contemplate, la scriminante dell’uso personale, ponendo così un’ingiustificata disparità di trattamento con la disposizione che la precede, basata solo sulla diversità di categoria del bene tutelato
. Mentre scrivo, è in via di approvazione definitiva al governo un nuovo decreto legislativo. Tale decreto, delegato con legge 1 marzo 2002, n. 39 ed attuativo della direttiva 2001/29 CE
 del Parlamento Europeo e del Consiglio (“Sull’armonizzazione di taluni aspetti del diritto d’autore e dei diritti connessi nella società dell’informazione”), ha un ambito di applicazione che esclude espressamente software e banche di dati, ma deve essere menzionato perché in esso viene riaffermata la possibilità di effettuare la riproduzione per uso personale e privato di fonogrammi e videogrammi (è, per lo più, a tali opere, infatti, che si rivolge la disciplina): l’art. 9 dello schema di decreto prevede un nuovo art. 71 sexies che “consente la riproduzione privata di fonogrammi e videogrammi su qualsiasi supporto, effettuata da una persona fisica per uso esclusivamente personale, purché senza scopo di lucro e senza fini direttamente o indirettamente commerciali (nel rispetto delle misure tecnologiche di cui all’art. 102  quater
)”. Un altro aspetto del decreto coinvolge, però, anche il software: il nuovo art. 71 septies, a fronte della possibilità per il privato di effettuare una copia privata dell’opera, individua una sorta di singolare indennizzo per l’autore o produttore. La contropartita è rappresentata dal riconoscimento agli autori e produttori di fonogrammi, nonché ai produttori originari di opere audiovisive e ai produttori di videogrammi e loro aventi causa, di un diritto ad un compenso (meglio specificato all’art. 39) per la riproduzione. “Detto compenso è costituito, per gli apparecchi di registrazione audio e video e per i sistemi informatici idonei alla registrazione di fonogrammi o videogrammi, da una quota sul prezzo al rivenditore o da un importo fisso per apparecchio. Per i supporti di registrazione audio e video, quali supporti analogici, supporti digitali, memorie fisse o trasferibili, il compenso è costituito da una somma commisurata alla capacità di registrazione resa dai medesimi supporti”. Questa previsione è stata fortemente criticata per diverse ragioni: 1) perché, contrariamente alle indicazioni della direttiva comunitaria, l’applicazione dei compensi non è correlata al verificarsi di un pregiudizio per gli aventi diritto; 2) perché vengono tassati indiscriminatamente tutti i supporti vergini e gli strumenti atti alla registrazione a prescindere dal tipo di impiego ed effettivo utilizzo (in sostanza, anche il privato che utilizzerà un supporto per raccogliervi dati personali o il masterizzatore in ambito domestico, dovrà pagare il prezzo dell’“equo compenso”
); 3) perché, per la copia privata, esistono già accordi su base di legge stipulati dalla S.I.A.E. con le maggiori associazioni imprenditoriali, accordi la cui validità è prevista fino al 31 dicembre 2003; 4) perché la legge n. 93 del 5 febbraio 1992 già prevede un aumento del 10 per cento del prezzo di vendita come copertura preventiva della riproduzione privata per uso personale e senza scopo di lucro dei CD musicali
.               

Infine, l’art. 16 della l. 248/00 stabilisce: “Chiunque abusivamente utilizza con qualsiasi procedimento, anche via etere o via cavo, duplica, riproduce, in tutto o in parte, un’opera dell’ingegno tutelata dalla normativa sul diritto d’autore e sui diritti connessi al suo esercizio, oppure acquista o noleggia supporti audiovisivi fonografici o informatici o multimediali non conformi alle prescrizioni della presente legge è punito, purché il fatto non costituisca concorso nei reati di cui agli articoli 171, 171 bis, 171 ter, 171 quater, 171 quinquies, 171 septies e 171 octies della legge 22 aprile 1941, n. 633, come modificati o introdotti dalla presente legge, con la sanzione amministrativa pecuniaria di lire trecentomila e con le sanzioni accessorie della confisca del materiale e della pubblicazione del provvedimento su un giornale quotidiano a diffusione nazionale”
. Premesso che la norma ha un evidente carattere residuale, trovando applicazione solo nel caso in cui non si versi in una delle ipotesi previste dagli articoli menzionati, non mi sembra, almeno con riferimento alla condotta di duplicazione del software, e pur non richiedendo alcun fine specifico
, che la disposizione si differenzi in modo significativo dallo stesso art. 171 bis. Emerge, invece, l’impressione di una volontà tesa a reprimere ad ogni modo la condotta de quo.

Alcuni autori, come Minotti
 e Giannangeli
, sostengono che la norma appena citata trovi applicazione al caso della mera detenzione di una copia illecita. Sul punto, però, l’opinione della dottrina non è unanime. Secondo l’associazione Alcei la sostituzione nell’art. 171 bis del fine di lucro con quello di profitto “significa che è penalmente perseguibile non solo il commercio, ma anche il semplice possesso di software non registrato”
. Allo stesso modo si esprime Salento
. La sola giurisprudenza ad essersi pronunciata su questa nuova disposizione della 248 è quella del tribunale di Alessandria che ha applicato la sanzione amministrativa a un soggetto che aveva “acquistato” software contenuto in un supporto non “conforme alle prescrizioni della presente legge”
. Mi sembra che, astrattamente parlando, duplicazione e detenzione siano due condotte ben distinte e che la seconda potrebbe ricadere nell’art. 171 bis solo se fosse qualificata (oltre che dal fine di profitto) dall’essere, come recita oggi la norma, di tipo “commerciale o imprenditoriale”, nonché dall’avere ad oggetto supporti non contrassegnati dalla S.I.A.E.. In altri termini, e per non togliere significato all’art. 16 (almeno alla sua seconda parte), una detenzione “per uso personale” non può, di per sé, comportare sanzioni penali. D’altra parte, è pur vero che, stante la nuova formulazione dell’art. 171 bis e, soprattutto, considerando gli interessi di parte che hanno guidato la riforma, il rischio che un soggetto trovato in possesso di software privo di licenza possa essere accusato (il che non significa condannato) di “duplicazione” è più che fondato e ciò, nonostante la mera detenzione non sia sufficiente a provarla (la duplicazione può, per esempio, essere stata realizzata da un terzo) e che, configurandosi come reato istantaneo
, la sua contestazione risulti, sempre sul piano probatorio, di particolare difficoltà. Il pericolo insito in tale situazione non può, quindi, essere sottovalutato tanto più che siamo nell’ambito di ipotesi di reato per le quali si procede d’ufficio e che, ricorrendo certe circostanze, possono legittimare sequestri (preventivi e probatori) o misure cautelari (ad esempio, l’inibitoria “di qualsiasi attività che costituisca violazione del diritto stesso”, ex art. 163 l.d.a.) particolarmente gravose
.

All’articolo 16 della 248 sembra, comunque, da riconoscere un merito: quello di aver fugato ogni possibilità di dubbio, in caso di “acquisto” di software protetto da copyright di provenienza illecita (di regola: da altri duplicato a fini di lucro), sulla inapplicabilità del reato di ricettazione (ex art. 648 c.p.). In passato, infatti, accanto alla violazione delle norme sul diritto d’autore, veniva spesso contestata anche quest’ultima fattispecie. Ma, premesso che per tale ulteriore capo d’imputazione non mai è stato condannato nessuno, le due disposizioni, apparentemente sovrapponibili (in entrambi c’è la provenienza illecita dell’oggetto del reato – denaro o cose nella ricettazione, programmi nell’art.171 bis – e l’“acquistare”, “ricevere” e “occultare” dell’art. 648 c.p. possono essere condotte in qualche modo contigue al “duplicare”, “importare”, “distribuire”, “vendere” e “detenere” indicate dall’art. 171 bis
), sotto il profilo della tipicità rivelano un diverso oggetto di reato: nella ricettazione, infatti, il comportamento illecito dell’agente deve riguardare “denaro o cose provenienti da qualsiasi delitto” e certamente non può essere considerato “cosa” un programma informatico, bene, per sua natura, immateriale. Afferma efficacemente Minotti: “Come dovrebbe essere noto, la legge sul diritto d’autore tutela quell’‘entità’ squisitamente immateriale che è l’estrinsecazione di un’idea. Ne consegue che ogni norma della legge medesima (compreso l’art. 171 bis) ha per oggetto quella stessa immaterialità…diversamente, l’art. 648 c.p. (come molte disposizioni relative a reati contro il patrimonio) può avere ad oggetto soltanto una res corporalis”
. In questa prospettiva, non può essere condiviso quell’orientamento, invalso presso certa giurisprudenza, consistente nel ravvisare il reato di ricettazione (punito, tra l’altro, con la reclusione da due a otto anni) nei confronti di acquirenti di prodotti fonografici o cinematografici abusivamente riprodotti
.    

Ma quando un supporto è “conforme alle prescrizioni della presente legge”? Tornando all’esame dell’articolo che qui più interessa, ovvero il 171 bis, si può rilevare come, oltre a non presentare più l’inciso secondo il quale l’agente “doveva sapere o avere motivo di sapere che si trattasse di copie non autorizzate”, cosa che implicava una più articolata ricognizione dell’elemento psicologico del reato, sia stata attribuita una più significativa valenza alla presenza sui supporti del contrassegno S.I.A.E.. Nella precedente formulazione dell’art. 171 bis, infatti, costituiva una circostanza aggravante (accanto all’“essere il fatto di rilevante gravità”) avere, la condotta sanzionata, ad oggetto supporti previamente contrassegnati (era previsto un aumento di pena se il programma oggetto dell’abusiva duplicazione, importazione, distribuzione, vendita, detenzione a scopo commerciale o locazione fosse stato precedentemente distribuito, venduto o concesso in locazione su supporti contrassegnati dalla S.I.A.E.). Con la riforma, invece, le condotte previste (eccettuata la duplicazione per la quale la previsione sarebbe illogica e fuorviante, esclusione che, tra l’altro, emerge dallo stesso tenore letterale della norma
) integrano la fattispecie delittuosa solo se i programmi sono “contenuti in supporti non contrassegnati dalla Società Italiana degli Autori ed Editori”: la mancanza del contrassegno è stata elevata ad elemento costitutivo della fattispecie. Con inequivoca  chiarezza, infatti, l’art. 10 della l. 248/00 inserisce un nuovo art. 181 bis che, al comma 8, dispone: “Agli effetti dell’applicazione della legge penale – e, specificamente, “agli effetti di cui agli articoli 171 bis e 171 ter”, ex primo comma dello stesso art.181 bis – il contrassegno è considerato segno distintivo di opera dell’ingegno”. La recente normativa ha, infatti, imposto, a “chiunque” (autore, importatori, distributori) sia legittimato a porre in essere le condotte previste dagli articoli 171 bis (seconda parte, e 171 ter, lettera d) della norma), l’apposizione di un contrassegno “su ogni supporto contenente programmi per elaboratore o multimediali nonché su ogni supporto contenente suoni, voci o immagini in movimento, che reca la fissazione di opere o di parti di opere tra quelle indicate nell’articolo 1, primo comma” quando tali supporti siano “destinati ad essere posti comunque in commercio o ceduti in uso a qualunque titolo a fine di lucro” (art 181 bis, primo comma). Scrive Monti: “Viene così stravolto un principio cardine del diritto d’autore: la paternità dell’opera non si acquista più per il semplice fatto della creazione, ma attraverso l’apposizione (obbligatoria adesso anche per il software ed a titolo oneroso
) del ‘bollino’ S.I.A.E.. In questo modo sono pregiudicati i diritti di chi non può o non ha interesse ad iscriversi alla S.I.A.E.. Ed infatti un’altra caratteristica di questa legge è l’estensione indiscriminata dei poteri della Società degli Autori e degli Editori anche nei confronti di chi (sviluppatori e autori indipendenti) non vuole farne parte”. 

Come detto, l’art. 181 bis ha espressamente previsto la necessità del contrassegno solo per quei supporti “destinati ad essere posti comunque in commercio o ceduti in uso a qualunque titolo a fine di lucro”. Data la lettera della disposizione è stato facile sostenere, come ha fatto Andrea Sirotti Gaudenzi
, che vi fossero casi in cui il contrassegno non fosse richiesto, “tanto che non ha senso dire che la riforma uccida il software no copyright”
 (free software). Eppure, c’è chi ha manifestato l’opinione opposta: soggetti come la S.I.A.E. (direttamente interessata) o la BSA
 (anch’essa di parte) hanno dichiarato che il “bollino” fosse sempre necessario (ignorando, tra l’altro, l’ulteriore previsione del terzo comma dello stesso art. 181 bis che, espressamente, prevede per alcune ipotesi, in alternativa al contrassegno, la possibilità di una dichiarazione identificativa
). Il regolamento attuativo della 248/00  – previsto dal comma 4 dell’art. 181 bis ed introdotto con DPCM n. 338 dell’11 luglio 2001 – nonché il recente DPCM n. 296 del 25 ottobre 2002
, hanno comunque eliminato ogni dubbio interpretativo sulla questione indicando (accanto ai casi in cui il contrassegno è dovuto
 e a quelli per i quali è sufficiente la dichiarazione identificativa) le ipotesi che non richiedono alcun obbligo né di contrassegno né di dichiarazione. Cercando di sintetizzare, il primo decreto ha escluso: i prodotti accessoriamente distribuiti nell’ambito della vendita di contratti di licenza multipli, i programmi scaricati da Internet e installati sul personal computer “se detti programmi non vengano registrati a scopo di profitto in supporti diversi dall’elaboratore personale dell’utente (salva la copia privata), nonché i programmi venduti esclusivamente al fine di far funzionare periferiche o driver oppure destinati all’aggiornamento del sistema o alla risoluzione di conflitti software od hardware se derivanti da software già istallato. Il successivo decreto ha ulteriormente allargato l’ambito di esenzione ai sistemi operativi, alle applicazioni o ai programmi server (“di distribuzione di servizi informatici”) destinati ad essere preinstallati su un elaboratore elettronico e distribuiti all’utente finale insieme ad esso, nonché ai software distribuiti gratuitamente con il consenso del titolare dei diritti
. 

In relazione a quanto appena osservato, si può rilevare un errore di formulazione della fattispecie penale di cui all’art. 171 bis. Quest’ultimo, infatti, disponendo che le attività vietate sono solo quelle relative ai programmi contenuti in supporti non contrassegnati dalla S.I.A.E., dimentica che la legge contempla casi in cui il contrassegno non è dovuto. L’art. 181 bis (terzo comma), ad esempio, prevede ipotesi in cui il contrassegno è sostituito da un’apposita dichiarazione identificativa (sempre resa alla S.I.A.E.) comprovante la legittimità dei prodotti. Accade così che, in mancanza di tale precisazione, risultano in astratto punibili tutte quelle azioni di cui all’art. 171 bis riguardanti copie di programmi contenuti in supporti privi di contrassegno, ma circolanti in maniera del tutto legittima, perché “certificati”, appunto, da detta dichiarazione
.

Capitolo IV

L’indagine empirica

Sommario: 1. Premessa. - 2. Polizia Postale e delle Comunicazioni: prevenzione e repressione del crimine informatico. - 3. Dagli hacklabs all’hacktivism.
1. Premessa

Come ho affermato in altri momenti di questo lavoro, lo sviluppo delle reti ed, in particolare, di Internet, ha determinato grandi opportunità di crescita in campo sociale, economico, politico, culturale e scientifico, fino a ridisegnare gli scenari del nostro vivere quotidiano. La rivoluzione informatica e telematica ha investito naturalmente anche il mondo giuridico e richiesto l’intervento del legislatore in ogni suo settore, dal diritto civile a quello amministrativo, dal diritto del lavoro a quello penale. 

Se, però, la globalizzazione delle comunicazioni ha portato significativi e tangibili benefici alla società, ha allo stesso tempo manifestato potenzialità negative altrettanto ampie: la Rete, in tutte le sue possibili applicazioni e forme di utilizzo, è, infatti, strumento di particolare efficacia per la commissione di condotte criminali, alcune delle quali, solo pochi anni fa, del tutto sconosciute. 

Con quest’ultimo capitolo, ho cercato di completare la mia ricerca spostando l’indagine su un piano diverso: ho abbandonato la teoria dei testi in favore di un approccio empirico. Mi sono, quindi, recato presso gli uffici della Polizia Postale e delle Comunicazioni ed ho posto agli agenti della prima squadra alcune domande sulla loro attività di prevenzione e repressione del crimine informatico e sui loro rapporti con il mondo degli hackers. In seguito, mi sono rivolto all’hacklab di Firenze per conoscere, sui temi che avevo affrontato, anche il punto di vista, certo peculiare, dei protagonisti di questa tesi.

I paragrafi che seguono sono frutto di quegli incontri.

2. Polizia Postale e delle Comunicazioni: prevenzione e repressione del crimine informatico

Quando si parla di “criminalità informatica” si utilizza un concetto dai contorni non ben definiti potendo questo riferirsi a una molteplicità di condotte criminose lesive dei più diversi beni giuridici: reati contro il patrimonio, contro la riservatezza e la libertà individuale, contro la proprietà intellettuale e via discorrendo. Probabilmente questo avviene perché la tecnologia è innanzitutto un mezzo, uno strumento e, in quanto tale, può essere orientato tanto allo sviluppo quanto all’offesa. 

La Polizia di Stato, ben consapevole dei pericoli che la Rete e i nuovi sistemi di comunicazione hanno portato con sé, ha adeguato le proprie strutture  investigative alle mutate esigenze strutturando, nel corso degli anni, unità sempre più specializzate nel contrasto ai fenomeni criminali legati all’utilizzo di tecnologie di avanguardia.

La Polizia Postale e delle Telecomunicazioni, nata nel 1981 con la legge di riforma della Polizia di Stato ed originariamente deputata alla tutela del servizio postale e dei servizi di telecomunicazione, sta vivendo un momento di profonda trasformazione, orientando il proprio campo di azione nei settori delle comunicazioni radio, televisive, telefoniche e telematiche, così connotandosi sempre più come Polizia delle Comunicazioni.

In realtà, la Polizia di Stato già nei primi anni ’90 aveva compreso appieno le potenzialità che gli strumenti di alta tecnologia potevano offrire alle organizzazioni criminali, tanto che presso la Direzione centrale della Polizia Criminale fu creato all’epoca un team di specialisti con compiti di studio ed analisi dei fenomeni criminali legati al settore delle comunicazioni con particolare riguardo alle attività illecite svolte in seno alle grandi associazioni di stampo mafioso.

Nel 1996 l’attività di questa equipe di esperti è stata ricondotta al settore più ampio delle attività di contrasto ai crimini commessi nel settore delle telecomunicazioni dando vita al Nucleo Operativo di Polizia delle Telecomunicazioni. La creazione di questo ufficio è stato il preludio di una vasta riorganizzazione di tutta la Specialità: con decreto del Ministro dell’Interno del 31 marzo 1998, è stato creato il Servizio Polizia Postale e delle Comunicazioni all’interno del quale sono confluite le risorse del N.O.P.T. e della Divisione Polizia Postale.

L’articolazione attuale prevede una struttura centrale, costituita appunto dal Servizio Polizia Postale e delle Comunicazioni, incardinato all’interno della Direzione Centrale (in Roma). Mentre la Direzione Centrale sovrintende ai servizi delle singole Specialità della Polizia di Stato (Stradale, Ferroviaria, Postale, di Frontiera e dell’Immigrazione), il Servizio Polizia Postale e delle Comunicazioni presiede al supporto e al coordinamento dell’attività operativa di 19 Compartimenti regionali (localizzati nelle principali città italiane) e 76 Sezioni provinciali, contando su un organico di circa 2000 agenti.

Presso il Compartimento di Firenze operano tre squadre. Ciascuna svolge la propria attività d’indagine in specifici settori della criminalità informatica. La prima squadra si occupa di hackeraggio, pedofilia
, crimini connessi all’utilizzo illecito di carte di credito, reati di diffamazione, truffe e di “tutto ciò che si muove sulla Rete”. Deve, peraltro, essere constatato che, negli ultimi tempi, le attività della prima squadra sono state orientate prevalentemente, se non esclusivamente, al contrasto della pedofilia on-line. La seconda squadra lavora per le strade, si occupa di reati comuni e di illeciti legati alla duplicazione abusiva di software, cd musicali o comunque a forme di violazione della legge sul diritto d’autore. La terza squadra si dedica alla pirateria satellitare, alla pirateria del software in Rete, verifica licenze ed autorizzazioni radioamatoriali (cosiddetti CB), degli Internet point, delle videoteche e controlla gli esercizi che commercializzano materiali o apparecchiature di telecomunicazione soggette a marcatura o a omologazione.

L’indagine informatica non è prerogativa esclusiva della Polizia di Stato, ma attività cui si dedicano anche altre forze dell’ordine, come Carabinieri e Guardia di finanza. In particolare, presso quest’ultima, è stato istituito nel luglio 2000 (anche se è operativo solo dal gennaio 2001) il Gruppo Anticrimine Tecnologico (GAT) guidato dal tenente colonnello Umberto Rapetto. Il Gruppo ha un campo d’azione particolarmente ampio investendo tutti i settori in cui viene impiegata la tecnologia per commettere reati: da Internet al telefonino, fino ad arrivare ai sistemi di pay TV. Il coordinamento delle attività della Polizia delle Comunicazioni col GAT avviene sempre tramite la Direzione Centrale di Roma.

La selezione del personale viene effettuata secondo criteri di particolare rigore che tengono conto dell’esperienza investigativa maturata, dei corsi universitari seguiti e delle provate competenze nel campo dell’informatica e delle telecomunicazioni. In tal modo si può fare affidamento su personale altamente qualificato ed in possesso di specifiche conoscenze tecnico-giuridiche. Alcuni agenti della Polizia delle Comunicazioni possono vantare anche “anni d’esperienze investigative, maturate nella lotta alla criminalità organizzata ed al terrorismo”
.

La minaccia criminale nel mondo virtuale si distingue da quella tradizionale perché caratterizzata dal superamento delle classiche categorie di tempo e di spazio. Come mi spiega un agente: “La condotta delittuosa può concretizzarsi in più azioni svolte in tempi diversi o contemporaneamente, da più soggetti o da uno solo, in luoghi diversi o in uno spazio virtuale; la condotta innesca più processi elaborativi e di trasferimento di informazioni che passano, in tempi lunghi o in tempo reale, attraverso spazi indeterminati; possono essere colpiti immediatamente o a distanza di tempo una o più vittime in uno o più luoghi”. La velocità con la quale la tecnologia permette di trasferire, alterare o distruggere grandi quantità di dati e informazioni e, più in generale, di portare a termine un crimine, nonché la aterritorialità del fenomeno che può assumere una connotazione transnazionale svincolandosi dai confini dei singoli Stati, rappresentano i limiti più gravi alla persecuzione di tali forme di offesa.

La diffusione a livello mondiale della Rete e la scomparsa del luogo del delitto ha creato gravi problemi di competenza territoriale, di giurisdizione nonché di norme applicabili laddove vengano coinvolti più paesi e conseguentemente più magistrature e diverse forze dell’ordine.

Ad ogni modo, se un crimine è commesso tramite un server situato all’estero, viene data comunicazione della notizia di reato all’Interpol
 (Roma) – che prosegue le indagini – e alla procura competente per territorio (nel nostro caso quella di Firenze). Quest’ultima verifica dove risiede il server e inoltra (entro 24 ore) la comunicazione all’autorità giudiziaria estera. Se il sito risiede sul server di un dato paese, ma è registrato presso un altro Stato, la comunicazione della procura deve essere effettuata ad entrambe le autorità giudiziarie. Esistono, inoltre, dei “paradisi Internet”, come le Isole Samoa, la cui legislazione non permette alcuna forma di intervento. 

Internet è infinitamente vasta e i crimini che possono essere compiuti per suo tramite sono numerosi e articolati. Il “monitoraggio” che la prima squadra del Compartimento di Firenze svolge sulle attività di Rete, come del resto avviene per i reati comuni, è per lo più sollecitato da segnalazioni degli utenti o da direttive centrali: “Verifichiamo – dicono gli agenti – le segnalazioni, se del caso agendo sotto copertura, a volte può accadere che tale attività richieda un impegno costante 24 ore su 24”. 

In un’intervista rilasciata il 7 maggio 2001, il comandante del GAT Umberto Rapetto aveva dichiarato che nel caso di attacco a un sito, attacco per il quale non fosse possibile procedere d’ufficio, il suo Gruppo si attivava segnalando alle aziende colpite dove si stesse concentrando l’aggressione e con quali modalità, in modo tale da permettere alle aziende stesse di poter intervenire ed adottare tutte le cautele necessarie. “Quindi, – chiariva Rapetto – in sostanza, monitoriamo la Rete e diamo avviso alle aziende quando ci accorgiamo che c’è qualcosa di strano. Il nostro tempo di reazione, dall’inizio di un attacco alla sua ‘esecuzione’, è al massimo di un’ora”
. Interpellati su queste dichiarazioni, gli agenti della Polizia hanno, invece, sostenuto che un tale livello di efficienza nella prevenzione del crimine informatico può realizzarsi, ma non rappresenta certo la regola. A dire il vero, i miei interlocutori sembrano piuttosto sorpresi di sapere che il GAT sia in grado di operare in questi termini. Affermazioni del genere, pertanto, più che corrispondere alla realtà dei fatti, sembrano frutto di una politica volta a mettere in guardia potenziali criminali da un uso illecito della tecnologia, a dissuadere attraverso l’intimidazione e la deterrenza.

Se, da un lato, buona parte degli interventi della Polizia delle Comunicazioni è promossa da specifiche richieste di singoli utenti (aziende o privati cittadini), dall’altro emerge un dato piuttosto significativo: una notevole discrepanza tra gli attacchi ai sistemi informatici statisticamente rilevati (di numero relativamente esiguo) e quelli effettivamente portati a termine. Alla base di questo fenomeno vi sono diverse ragioni. Innanzitutto, può accadere che il soggetto colpito non sappia di essere tale, non si accorga, cioè, di essere stato vittima di un’aggressione informatica. Chi commette l’illecito può essere un esperto del settore e, trattandosi, come spesso avviene, di un soggetto interno all’azienda, può essere a conoscenza di informazioni preziose, di tipo tecnico o organizzativo, che lo pongono in una situazione tale da impedire qualsiasi rilevamento. In tal senso, gioca ovviamente il suo ruolo una inadeguata politica di sicurezza interna: responsabilità di security manager impreparati, che devono, tra l’altro, aggiornarsi continuamente data la rapidità con la quale vengono scoperte nuove debolezze e falle di sistemi e protocolli di comunicazione, ma anche responsabilità del personale dipendente che può far saltare, per ignoranza, anche la più sofisticata predisposizione di misure di garanzia (basti pensare ai famosi post-it presenti su monitor o scrivanie che riportano login e password di accesso).

In altri casi, invece, è stata riscontrata nei sistemisti, sia di enti pubblici che di aziende private, una forma di ritrosia nel considerare l’attacco subito come un fatto di reato, quando l’illecita intrusione non provoca danni. Normalmente è, quindi, tollerato e considerato una semplice bravata. Con questi termini, mi sto riferendo a quel particolare tipo di attacco, prodromico alla realizzazione di ulteriori reati, tecnicamente denominato hacking, ovvero accesso abusivo ad un sistema informatico o telematico (art. 615 ter c.p.). A questo proposito, non bisogna però sottovalutare il fatto che un’illecita intrusione in un dato sistema che non ha causato alcun danno, può essere utilizzata dall’autore come “ponte” per entrare in altri sistemi, reali bersaglio ed oggetto di operazioni di cancellazione di dati o di altre condotte criminose. Inoltre, se l’ipotesi delineata, ex art. 615 ter, primo comma è perseguibile a querela della persona offesa, è pur vero che quasi sempre questo fatto è connesso con l’illecita acquisizione del file delle password, condotta che integra il reato di cui all’art. 615 quater procedibile d’ufficio. Ciò impone l’obbligo (almeno per i sistemisti di enti pubblici) di denuncia ai sensi dell’art. 331 c.p.p.
, obbligo sanzionato penalmente ai sensi degli artt. 361 e 362 c.p. in caso di omissione.

Ancora, si deve tener presente che a volte le aziende colpite preferiscono non ricorrere alla denuncia perché il fatto di aver subito un attacco è indice di vulnerabilità e un brutto biglietto da visita per clienti attuali e potenziali. Il prezzo da pagare per la pubblicità del fatto può essere troppo alto quando in gioco ci sono reputazione e credibilità. Questo fenomeno interessa soprattutto certi tipi di aziende come banche, istituti finanziari, compagnie assicurative, società quotate in borsa, imprese specializzate in sicurezza informatica, in altri termini tutti quei soggetti per i quali l’offerta di “sicurezza” costituisce una componente essenziale dell’attività esercitata. È un dato acquisito, inoltre, che, per la maggior parte di tali aziende, il ricorso alla magistratura non rappresenta una soluzione neanche a fronte di ricatti o estorsioni posti in essere da vere e proprie organizzazioni malavitose.

Accanto al cosiddetto “danno di immagine”, un altro elemento può trattenere le aziende dalla denuncia: il timore di una responsabilità penale, nonché civile per eventuali danni cagionati a terzi. Deve essere chiarito, però, che in caso di attacco ad un sistema informatico, tali responsabilità sono solo quelle disciplinate dalla normativa sul trattamento dei dati personali. La “legge sulla privacy” (n. 675/96) prevede, infatti, l’obbligo giuridico per il responsabile del trattamento di adottare le “misure necessarie alla sicurezza dei dati”, l’omissione delle quali (sia dolosa, sia semplicemente colposa) è sanzionata penalmente (art. 36
). In base, poi, all’art. 18 della legge citata, “chiunque cagiona un danno ad altri per effetto del trattamento di dati personali è tenuto al risarcimento ai sensi dell’articolo 2050 del codice civile”. Il trattamento di dati personali è quindi attività considerata “pericolosa” e comporta un’inversione dell’onere della prova (è il gestore a dover provare di “aver adottato tutte le misure idonee a evitare il danno”, art. 2050 c.c.).

Va sottolineato, d’altra parte, come sia in pratica facile sottrarsi alle suddette responsabilità: la legge richiede, infatti, la predisposizione di misure di sicurezza “minime” (per non dire ovvie e in alcuni casi anche ingenue). A norma dell’art. 15 (della 675/96), terzo comma, dette misure, individuate dal regolamento introdotto con D.P.R. del 28 luglio 1999, n. 318 (in vigore dal 1.1.2000), consistono, fondamentalmente, in un sistema di “codici identificativi” (password) per l’accesso al sistema e nell’impiego di “idonei programmi” antivirus “la cui efficacia ed aggiornamento sono verificati con cadenza almeno semestrale” (art. 4 del regolamento)
.

La disciplina prevista dalla legge 675/96, trova applicazione, ex d. lgs. n. 171 del 1998, anche ai fornitori di un servizio di telecomunicazioni accessibile al pubblico (in particolare, quindi, agli Internet Service Provider e alle compagnie telefoniche).

Ad ogni modo, per difendersi dai danni economici della criminalità digitale, sempre più aziende, soprattutto quelle che si occupano di commercio elettronico (tra le altre, Tiscali, Markonet e Kataweb), ricorrono a specifiche polizze assicurative.

Un altro elemento che non può essere trascurato è che nel cosiddetto ciberspazio, anonimità ed omologazione sono attributi che qualificano gli utenti virtuali e facilitano l’occultamento di prove reali e persona. Per questa ragione, nell’attività repressiva dei computer crimes, la collaborazione dei gestori dei servizi di telecomunicazione, dei servizi internet (Internet Service Provider), dei fornitori di

connettività e degli altri operatori è un elemento imprescindibile se si vogliono ottenere risultati concreti. La professionalità del personale impegnato nelle indagini deve essere supportata, soprattutto nella fase di acquisizione delle fonti prova, dalla collaborazione spontanea di tali soggetti nonché delle stesse vittime. Diversamente, la volatilità degli elementi probatori e la mancanza di una normativa che obblighi gli amministratori di sistema a conservare i cosiddetti file di log determinano situazioni la cui complessità difficilmente potrebbe trovare soluzione. 

In particolare, l’identificazione di un soggetto, di un luogo o di eventuali tracce di reato, che costituiscono atti tipici di polizia giudiziaria, sono, in questo settore, essenzialmente riconducibili al cosiddetto IP Address, dal quale si può risalire, attraverso particolari accertamenti tecnici, a soggetti fisici
.

Una collaborazione “spontanea”, si diceva, perché tutto sembra ruotare intorno all’IP Address, elemento fondamentale per “tracciare” ed individuare il criminale informatico, ma contenuto in quei famosi file di log la cui conservazione (per un certo periodo) non è prevista come obbligo di legge a carico degli ISP. Una disposizione di questo tipo, mi spiegano gli agenti, è, invece, prevista per le società telefoniche.

Per risalire all’autore dell’illecito, dunque, è determinante acquisire i file di log. Occorre, in proposito, chiarire che esistono diversi file di log, ciascuno deputato alla registrazione di particolari attività svolte dall’utente sulla o tramite la macchina alla quale ha ottenuto l’accesso. I file di log che qui interessano, sono quelli (memorizzati sul server dell’ISP) che contengono i dati relativi all’inizio e alla fine di una sessione di navigazione di uno specifico utente (collegatosi con un certo username e una certa password), nonché, soprattutto, l’indirizzo IP del computer (indirizzo assegnato dal server stesso) che ha richiesto l’accesso alla Rete. Una volta acquisiti, tali file vengono confrontati con i tabulati telefonici e permettono così di risalire all’intestatario della linea chiamante. È su quest’ultimo che, in primo luogo, ricadrà la responsabilità per l’uso illecito del computer. 

Su questo aspetto vorrei svolgere alcune riflessioni. In primo luogo è vero che nessuna legge prevede l’obbligo di conservare i file di log
, così come va ricordato che l’obbligo di consegna degli stessi scatta per l’ISP solo a fronte di un decreto motivato del pubblico ministero
, ma tali file, di per sé, non possono avere nessuna efficacia probatoria perché non sono altro che semplici file di testo facilmente soggetti ad alterazione (senza specifiche cautele
, come si fa a dire che quel file descrive esattamente quello che è successo su una certa macchina?). In secondo luogo, per le società telefoniche esiste una norma che impone la consegna dei suddetti file? L’articolo 4 del d. lgs. n. 171/98 sulla “Identificazione del chiamante” nelle reti pubbliche di telecomunicazioni non impone la distruzione dei log e la loro conservazione al solo fine della tariffazione?
 Infine, l’obbligo per gli ISP di conservare sia i dati personali degli utenti sia quelli relativi al traffico in rete, per metterli a disposizione degli organi di polizia, è espressamente previsto dal trattato internazionale sul cybercrime del novembre 2001 (artt. 20 e 21)
, sottoscritto, ma non ancora ratificato anche dal nostro paese. A questo proposito, c’è chi ha manifestato grande entusiasmo per tali possibili cambiamenti. Il prefetto Alessandro Pansa, Direttore Centrale per la polizia stradale, ferroviaria, postale, di frontiera e dell’immigrazione è tra questi: “Va evidenziata la necessità assoluta che gli operatori rendano disponibili i dati di traffico e che le forme di cooperazione amministrativa, giudiziaria o di polizia, siano in grado di assicurarne l’acquisizione in tempi compatibili con le esigenze investigative”
. Di avviso opposto, per l’evidente contrasto delle novelle con fondamentali diritti di riservatezza degli individui, si sono, invece, dichiarate sia le associazioni che si battono per i diritti civili (come Alcei), sia gli stessi Garanti europei i quali, nella “Conferenza di primavera” svoltasi ad Atene il 10 e l’11 maggio 2001, hanno ribadito che la conservazione di dati per un periodo lungo e indeterminato è da considerarsi una violazione dei diritti fondamentali garantiti dall’art. 8
 della Convenzione europea dei diritti dell’uomo
 e dalla Convenzione del Consiglio d’Europa sul trattamento automatizzato dei dati di carattere personale
, oltre che dagli articoli 7
 e 8
 della Carta dei diritti fondamentali dell’Unione Europea
. Qualora, in casi specifici, fosse necessario conservare per più tempo i dati, occorrerebbe, a parere dei Garanti europei, mettere in atto precise cautele: dimostrare la necessità del prolungato periodo di conservazione, che dovrà comunque essere il più breve possibile, e regolamentare con legge i casi eccezionali
. 

Data la volatilità degli elementi probatori, in caso di attacco bisogna agire tempestivamente informando l’Autorità giudiziaria e/o la Polizia Giudiziaria e fornire loro tutte le indicazioni utili alle indagini. In particolare, file di log relativi:

1) agli accessi (data, ora, durata connessione, IP assegnato, hostname ed eventuale caller ID – numero chiamante);

2) alle attività svolte nel sito, mail, newsgroup, ftp, ecc. (sempre con data e ora);

3) alle attività proxy (consente di verificare le pagine http).

Il consiglio, inoltre, è quello di curare gli orologi di macchina per evitare discrepanze casuali degli orologi di sistema.

In caso di illecita intrusione ad un sistema protetto da misure di sicurezza, le informazioni che è opportuno rendere all’Autorità Giudiziaria sono:

a) tipo e versione del sistema in uso, hardware e software;

b) tipo di sicurezza utilizzata, modalità di applicazione;

c) ogni file di log che riporti traccia di accessi indebiti e i riferimenti dei timing di macchina;

d) nominativi delle figure professionali di riferimento tecnico;

e) descrizione della tipologia di networking e della relativa architettura funzionale nonché nomenclatura delle interconnessioni in rete geografica o locale;

f) descrizione particolareggiata del tipo di operazioni illecite accertate e dello stato delle cose dalle quali si evince la tipologia delle operazioni accertate;

g) in base alle operazioni accertate, occorre fornire quanti più elementi di verifica delle stesse;

h) descrizione particolareggiata delle modalità attraverso le quali si è pervenuti alla conoscenza dell’illecita intrusione;

i) informazioni relative a indicazioni giunte da terzi dei fenomeni trascorsi o in corso;

j) informazioni relative a indicazioni rese a terzi dei fenomeni trascorsi o in corso;

k) in caso di intrusione senza danni, ma con acquisizione del file di password, per i sistemisti di Enti Pubblici (pubblici ufficiali e/o incaricati di pubblico servizio) vi è l’obbligo di denuncia ex art. 331 c.p.p., mentre tale obbligo non sussiste per i privati;  

m) indicare i nominativi delle persone che possono essere informate dei fatti;

n) prima di ogni azione, al momento della scoperta dell’illecito, occorre eseguire un backup delle sole directory e/o file interessati dalle modifiche, alterazioni o contenti informazioni relative all’attacco: in caso di modifica al file di password, salvare il file modificato prima di rimpiazzarlo.

Non bisogna comunque dimenticare che, al fine di una maggiore efficacia dell’attività di prevenzione e repressione di fenomeni criminali di tipo informatico, la legge 547/93 ha proceduto ad un’integrazione delle norme processuali penali in materia di intercettazione: il nuovo art. 266 bis c.p.p. consente, per i reati commessi mediante l’impiego di tecnologie informatiche o telematiche (oltre che nei procedimenti relativi ai reati indicati nell’art. 266 c.p.p.) l’intercettazione del flusso di comunicazioni relativo a sistemi informatici o telematici ovvero intercorrente tra più sistemi, mentre una modifica apportata all’art. 268 c.p.p. permette adesso, allorché ricorra l’esigenza di disporre di peculiari strutture o di speciali apparecchiature, di effettuare le intercettazioni consentite dall’art. 266 bis c.p.p. mediante impianti appartenenti a privati.

Vale la pena sottolineare che, ai fini dell’indagine, tali intercettazioni, non devono essere intese o richieste in quanto tali, ma sempre congiuntamente ad un’ordinaria intercettazione telefonica. Nella stragrande maggioranza dei casi, infatti, ogni scambio di dati o programmi o testi in via informatica (ad eccezione di quelli che avvengono nell’ambito di mailbox in Internet, che comunque possono essere oggetto di acquisizione o di sequestro con accesso programmato nella rete o nel nodo interessato) è preceduto da conversazioni nelle quali i soggetti interessati si scambiano anche verbalmente commenti ed indicazioni tecniche, anche al fine di procedere alla inizializzazione delle attrezzature di trasmissione e ricezione dei segnali (settaggio dei modem, velocità di trasmissione, estensione della memoria, caratteristiche della compressione utilizzata e cosi via) e, soprattutto, trattandosi di password o programmi abusivamente duplicati, essi si dimostrano ben consapevoli della relativa provenienza illecita o della parimenti illecita destinazione.

Una ulteriore notazione riguarda la possibilità di avvalersi del sequestro preventivo della linea telefonica interessata (onde precluderne l’utilizzazione ai fini di ulteriori condotte delittuose) e del sequestro probatorio dei programmi e delle attrezzature rinvenuti in seguito a perquisizione domiciliare.

La perquisizione ed il conseguente sequestro probatorio, operazioni effettuate dalla Polizia Giudiziaria su decreto motivato dell’Autorità Giudiziaria, rappresentano, nella prassi di indagine, strumenti tipici di ricerca della prova per l’accertamento di fatti di reato connessi ad Internet, ovvero a condotte criminose commesse mediante l’utilizzo delle nuove tecnologie. A questo proposito, viene evidenziata la necessità che tali operazioni debbano essere sempre eseguite da personale particolarmente qualificato. Solo personale specializzato potrà, infatti, individuare quali strumenti e quali dati siano effettivamente rilevanti ai fini dell’indagine e possano quindi, in particolare, essere oggetto di sequestro. Molto spesso, però, la Polizia Giudiziaria non ha le competenze informatiche necessarie e questo, da un lato, potrà pregiudicare l’esito delle operazioni stesse, dall’altro, potrà causare danni ingenti ed inutili alla parte che le subisce. 

In questi anni le critiche si sono focalizzate sull’utilizzo del sequestro probatorio e sulle modalità di svolgimento di tale attività investigativa. 

Ci si può riferire, ad esempio, alle proteste apparse su riviste di settore relative al sequestro di un intero server effettuato dalla Polizia Giudiziaria al fine di acquisire ed impedire la diffusione di un messaggio diffamatorio contenuto in uno dei siti web ospitati dal provider. Denunce legittime se si considera che sarebbe stato, invece, possibile il sequestro e la rimozione del solo sito interessato o, addirittura, del solo messaggio diffamatorio così da non danneggiare l’attività del provider e consentire a tutti gli utenti non coinvolti dalle indagini di continuare ad usufruire dei suoi servizi. 

Altro caso di eccessiva invasività menzionabile, lamentato soprattutto dalle aziende, è quello che si è spesso verificato in presenza di software illecitamente duplicato: al fine di acquisire le fonti di prova, la Polizia Giudiziaria ha ritenuto opportuno, in modo alquanto sbrigativo, sequestrare direttamente il computer (non di rado, comprensivo di monitor e periferiche) sul quale era installato il programma non licenziato. In una situazione del genere, invece, è di regola sufficiente (dandone atto a verbale) riversare su un altro supporto magnetico e porre sotto sequestro il contenuto dell’hard disk sul quale è installato ed utilizzato il software illecitamente duplicato (limitatamente al sistema operativo utilizzato ed al software incriminato). In questo modo, dopo aver comunque rimosso il software in questione dall’hard disk sul quale alloggiava, è possibile lasciare la memoria di massa, con tutti gli altri dati in essa contenuti, nella disponibilità dell’azienda senza pregiudicarne l’esercizio dell’attività.

Anche la giurisprudenza sembra si stia assestando su posizioni più garantiste. Mi riferisco ad una recente ordinanza del Tribunale del riesame di Torino che ha ritenuto, in un caso di diffamazione a mezzo Internet, pienamente fronteggiabili le esigenze probatorie con l’estrazione di una copia dell’intero contenuto del supporto informatico utilizzato per commettere il reato e ordinato la restituzione dell’hard disk sequestrato al legittimo proprietario. Il tribunale ha, peraltro, ordinato una restituzione “immediata” ritenendo applicabile il terzo comma dell’art. 254 c.p.p. che dispone, appunto, “l’immediata restituzione all’avente diritto delle carte e degli altri documenti sequestrati che non rientrano fra la corrispondenza sequestrabile”. Infatti, ex primo comma dello stesso articolo, è sequestrabile solo la corrispondenza “che comunque può avere relazione con il reato”, mentre, così si esprime il tribunale, “appare altamente verosimile che (sull’hard disk sequestrato) vi siano (anche) una serie di e-mail che potrebbero non concernere la fattispecie di reato contestata”
. 

Gli agenti del Compartimento riconoscono che il sequestro è, in questo settore, uno strumento fondamentale per acquisire le fonti di prova e che ad esso sia necessario ricorrere con le dovute cautele per evitare che l’istituto assuma ingiustificati contenuti “afflittivi” ed “interdittivi”. Ma, come si diceva all’inizio, solo una specifica preparazione informatica può contemperare esigenze probatorie e diritti individuali. Sembra, ad ogni modo, che le polemiche che il sequestro ha generato in passato abbiano sortito il loro effetto: la tendenza attuale è quella di procedere, ove possibile, alla creazione di copie delle memorie di massa da analizzare in un secondo momento. In ogni caso, se ad essere sottoposto a sequestro è l’intero computer, e sempre che non scatti l’obbligo della confisca, cosa che, per esempio, avviene per il reato di pedofilia (equiparato al commercio di droga, ex art. 14 della legge 269/98), questo è sempre restituito al legittimo proprietario anche se, dati i tempi delle procure, potrà aver subito un danno da obsolescenza.

Gli agenti del Compartimento denunciano, inoltre, la necessità di ulteriori investimenti nel settore: il fenomeno è di tale portata che le risorse, sia in termini di personale che di strutture hardware, non sempre risultano adeguate. Come mi spiega un agente: “All’inizio bastavamo, ma negli ultimi due-tre anni la criminalità in Rete si è allargata all’ennesima potenza. Anche le tecnologie messe a nostra disposizione non posso dirsi del tutto rispondenti alle reali necessità investigative, non tanto perché di per sé inidonee a contrastare il crimine, quanto piuttosto perché, dato l’alto costo, alcune apparecchiature vengono rese disponibili solo in casi eccezionali”.

Per quanto riguarda l’aspetto normativo, ed in particolare la legge 547/93, questa, secondo gli agenti intervistati, non può dirsi affatto adeguata a contrastare i fenomeni cui si riferisce. La prima obiezione che viene mossa è che non sembra scritta da un pool di esperti informatici e risente quindi di tale limite fondamentale. I reati informatici hanno, infatti, caratteristiche e modalità di realizzazione tali da non poter essere, almeno di regola, strutturati secondo un’impostazione tradizionale. Secondo i miei interlocutori, in alcuni casi, il modo con il quale il legislatore del ’93 è intervenuto, ha generato fattispecie delittuose potenzialmente in grado di abbracciare anche condotte la cui perseguibilità pare ingiustificata se non incomprensibile. È questo il caso del netstrike: anche ritenendo che l’art. 617 quater sia volto a garantire la sicurezza delle comunicazioni informatiche e telematiche, pare assurdo pensare di punire decine, centinaia o migliaia di utenti che per qualsiasi ragione si collegano contemporaneamente ad un dato sito eventualmente saturandone le risorse. Il “corteo telematico” è una manifestazione pacifica, pubblica e legittima perché non ha carattere distruttivo e le cui più estreme conseguenze consistono in un blocco del server che può essere rimesso in piena attività al termine della protesta stessa. Se la norma dovesse essere applicata alla lettera, occorrerebbe promuovere un procedimento nei confronti di tutti quelli che vi partecipano, assurdità palese se solo si considera che è impossibile distinguere tra utenti che si collegano al sito bersaglio aderendo alle motivazioni della manifestazione ed utenti la cui richiesta ai servizi del sito è, a tali motivazioni, del tutto estranea. 

Qualche dubbio è stato sollevato anche sul reato di detenzione e diffusione abusiva di codici di accesso a sistemi informatici (art. 615 quater). La Rete è ricca di siti, italiani (come spysystem.it) e stranieri (come astalavista.com), che mettono a disposizione degli utenti una serie di strumenti, sotto forma di programmi e manuali, idonei a realizzare un accesso abusivo ad un sistema informatico. Si riconosce, però, che il servizio così offerto non integra gli estremi della fattispecie di cui all’art. 615 quater, richiedendo la disposizione in esame il dolo specifico del “procurare a sé o ad altri un ingiusto profitto o di arrecare ad altri un danno”, mentre in tal caso il fine perseguito, e di solito dichiarato dallo stesso curatore del sito, è esclusivamente didattico-informativo: rendere comprensibile un fenomeno a chi intende studiarlo. Eppure, dal momento che la norma è funzionalmente collegata alla disposizione di cui all’art. 615 ter, reato per realizzare il quale è imprescindibile una previa acquisizione di strumenti idonei di accesso, non si capisce come possa assumere un’autonoma rilevanza.     

In ogni caso, si tratta di problemi giuridici che non spetta alle forze di polizia risolvere. Di fronte ad una potenziale fattispecie criminosa, gli agenti dovranno comunicare la notizia di reato al magistrato competente. Sarà compito di quest’ultimo verificare se sussistono o meno tutti gli estremi di legge per procedere. 

Il problema reale è però più a monte. Per garantire un livello di sicurezza adeguato, bisogna puntare su una progettualità in cui i protagonisti siano le istituzioni e allo stesso tempo la società civile.

In base all’esperienza maturata negli ultimi 10 anni di lotta al crimine informatico nel nostro paese e nei paesi occidentali in genere, si può sostenere che l’avvento di Internet, nel modificare lo scenario criminale tradizionale, impone una radicale rivisitazione di tutte le strategie investigative e di contrasto.

E’ innegabile che la Rete sia stata il volano per la diversificazione dei crimini. E’ evidente, inoltre, come le organizzazioni criminali e terroristiche abbiano tratto giovamento dalle possibilità offerte dalla Rete per migliorare la loro efficienza operativa. Ed, infine, la Rete stessa, data l’interconnessione e l’interdipendenza dei vari utenti che si avvalgono di sistemi informatizzati per la loro attività, costituisce uno strumento offensivo efficace per colpire gli obiettivi di volta in volta individuati.

Diventa quindi difficoltoso sia distinguere i comportamenti criminali, sia poterli affrontare efficacemente in assenza di una politica di sicurezza globale, e senza la consapevolezza del ruolo che ogni attore/utente riveste all’interno della Rete per la promozione della sicurezza complessiva del sistema.

Una strategia efficace di politica criminale deve seguire un percorso che, sebbene sia

stato già intrapreso a livello nazionale ed internazionale, ha bisogno di continui e rapidi aggiustamenti che tengano conto del costante progresso della tecnologia. Cercando di sintetizzare, le linee guida fondamentali possono essere indicate:

1) nell’armonizzazione a livello internazionale delle normative di settore;

2) nello sviluppo della cooperazione, sia a livello giudiziario che di polizia;

3) nell’istituzione di corpi specializzati di polizia nel contrasto al crimine informatico;

4) nella condivisione della formazione tecnico-operativa a livello internazionale;

5) nella collaborazione stretta fra organi deputati alla sicurezza dei sistemi informatici e gli operatori di polizia, per la promozione delle iniziative di sicurezza e per l’analisi della vulnerabilità dei sistemi;

6) nella condivisione delle metodologie di contrasto e delle informazioni investigative;

7) nella costituzione di organismi nazionali ed internazionali deputati alla promozione delle politiche della sicurezza al fine di studiarne la vulnerabilità delle infrastrutture critiche e sviluppare un sistema di protezione omogeneo.

Fondamentale per combattere il crimine informatico è lo sviluppo di una vera e propria cultura della sicurezza, che va promossa non soltanto tra le forze istituzionalmente preposte al contrasto, ma anche fra tutti gli operatori a vario titolo presenti sulla Rete, mediante la diffusione capillare di informazioni sui rischi e sulla disponibilità di contromisure tecnologiche. La sicurezza non è un bene che può essere tutelato da un singolo responsabile, per quanto grande e potente possa essere, ma diventa un’azione comune che passa attraverso complessi processi formativi comuni a tutte le istituzioni, nonché alle aziende, ai singoli cittadini e a tutti coloro che a qualsiasi titolo si affacciano nel mondo di Internet. 

Sotto questo aspetto, il Compartimento cerca di dare il suo contributo rispondendo, via e-mail o telefonicamente, a tutte le domande poste dagli utenti, pubblici e privati, e verificando con loro la reale portata della presunta preoccupazione. Va, peraltro, rilevato che, attualmente, pochi sono coloro che hanno consapevolezza dei reali pericoli insiti nell’uso delle tecnologie informatiche e telematiche e della necessità, quindi, di predisporre particolari misure a tutela dei propri diritti: “La maggior parte delle chiamate proviene da soggetti che non hanno neanche le conoscenze informatiche più elementari e contattano il servizio per paure del tutto infondate”.

Per quanto riguarda invece gli hackers, gli agenti concordano sul fatto che il termine sia stato abusato e che oggi abbia assunto una connotazione decisamente negativa. L’hacker per la stampa e per i non addetti ai lavori è il criminale informatico per antonomasia, ma in fondo non ha molto senso battersi per una riqualificazione di tale espressione, ciò che conta è intendersi sul suo significato: per la Polizia delle Comunicazioni un hacker è un esperto in sicurezza informatica, in grado di penetrare illecitamente in un sistema altrui e, se particolarmente abile, di fare perdere le sue tracce. Quando ci si trova di fronte a tentativi di intrusione non autorizzata o ad altre forme di offesa informatica, si è in presenza di un possibile illecito e come tale deve essere considerato. Le definizioni e le etichette perdono qualsiasi valore.

Nonostante si possano riconoscere agli hackers capacità informatiche di alto livello, il Compartimento non ha alcun tipo di rapporto con questi soggetti né ha, tantomeno, mai chiesto loro alcuna forma di collaborazione a fini investigativi.

Gli agenti sono perfettamente a conoscenza del fatto che esistono degli hacklabs in Toscana (mi citano quello presso il CPA di Firenze e quello di Pisa), ma escludono qualsiasi controllo sulle attività svolte in questi centri attraverso il monitoraggio dei loro siti web: “I siti hacker – sostengono – sono quelli che si occupano di sicurezza informatica, è a questi siti che guardiamo perché ci permettono di essere costantemente aggiornati su nuovi virus, vulnerabilità dei sistemi e rimedi per farvi fronte”.

Vorrei svolgere, per concludere, due osservazioni. La Polizia delle Comunicazioni, come ho detto a più riprese, è un organo specializzato nel contrasto del crimine informatico ed, in particolare, di quello realizzato attraverso la Rete. Eppure, due affermazioni degli agenti da me intervistati mi hanno fatto dubitare delle loro effettive capacità informatiche. La prima è stata pressappoco di questo tenore: “Eravamo da tempo a conoscenza che migliaia di computer sui quali era installato SQL Server 2000 di Microsoft, a causa di un bug del programma, erano stati infettati da un worm
. Non abbiamo sollecitato le aziende ad eliminare il bug attraverso la specifica patch messa a disposizione dalla stessa Microsoft perché abbiamo verificato che la quella patch avrebbe provocato danni maggiori di quelli causati dal worm”. Quando, però, ho interpellato sulla questione il security manager Stefano Zanero, questi è stato lapidario: “È quantomeno falso!”

Infine, tra i siti “che si occupano di sicurezza”, mi è stato citato bismark.it. Conoscevo il sito e ricordavo di aver letto un commento che lo riguardava. Ancora una volta, mi sono imbattuto nelle parole di Zanero: nella rubrica “Diario di un security manager”, curata per il settimanale telematico “ComputerWorld”
, l’autore svolge una serrata critica su quei siti “purtroppo visti da molte persone che (in perfetta buona fede) rischiano di credere alle stupidaggini che ci sono scritte”. Tra questi compare, appunto, anche bismark.it. Zanero così lo commenta: “Bella grafica che denota un impegno indubbiamente superiore al resto della compagnia, ma insufficiente nei contenuti”
. 

3. Dagli hacklabs all’hacktivism
Esistono molti modi di vivere l’hacking, di sentirsi hacker. Uno di questi è espresso dall’esperienza degli hacklabs.

La comprensione di questa realtà e delle persone che le danno vita e la alimentano, non poteva prescindere da un contatto diretto. Per questa ragione mi sono recato in Via Villmagna 27/A, dove, il 22 dicembre 2001, gli attivisti del CPA, dopo lo sgombero subito il 28 novembre dalla storica sede di Viale Giannotti, si sono trasferiti, occupando l’ex scuola Facibeni (chiusa nel 1999) e riattivando il loro laboratorio. Qui ho conosciuto e discusso con Claudio, uno dei tanti giovani che permette a questa struttura di essere tecnicamente operativa, ma, cosa che mi è stata chiara fin dall’inizio, la cui importanza non risiede nella tecnologia disponibile, nella passione che si può nutrire per essa o nelle capacità informatiche degli individui che vi partecipano: l’hacklab è, soprattutto, un luogo che aggrega persone accomunate da una stessa etica, che si ritrovano per esprimere le loro idee e renderne partecipi gli altri e, per altro aspetto, può assurgere a strumento per promuovere iniziative concrete. 

Le informazioni che seguono sono frutto del dialogo avuto con Claudio, ma anche di altri due contributi: quello di Ferry Byte, anch’egli legato al CPA di Firenze, e di NeuraL, dell’hacklab di Genova
. Con questi ultimi non ho potuto parlare personalmente: ho, infatti, beneficiato del loro aiuto grazie ad una fitta corrispondenza telematica. Ferry e NeuraL hanno preferito non rivelare la propria identità e servirsi del proprio nick, ma la cosa non mi ha stupito più di tanto: è una scelta di principio, dettata dalla volontà, da un lato, di far risaltare le idee di cui sono portatori piuttosto che sé stessi o le loro azioni, dall’altro, di difendere la propria libertà e riservatezza, valori per la tutela dei quali gli hackers si sono sempre battuti. In particolare, comprendo le riserve di Ferry che, come dichiara, è stato “un personaggio particolarmente esposto sul fronte dell’hacktivism”
. 

Ferry è socio di Isole nella Rete (http://www.ecn.org), socio fondatore di Strano Network (http://www.strano.net), owner
 della mailing list cyber-rights@ecn.org, autore di “post-aXion MUTANTE – frammenti e trame di autonomia digitale –”
, co-sysop
 di Virtual Town TV BBS (+39-55-485997), nonché autore, insieme a Claudio Parrini, di “I motori di ricerca nel caos della Rete”
. Nato a Firenze nel 1967 vive e lavora in Toscana. Il suo impegno in Rete è orientato verso le mobilitazioni elettroniche dell’autorganizzazione digitale (netstrike) e nella promozione di forme accessibili dell’informazione in Internet. 

NeuraL è più giovane e smaliziato, classe ’75, è uno dei fondatori dell’hacklab di Genova. 

NeuraL, Ferry e Claudio sono tutti hacktivists, partecipano, infatti, alla filosofia hacker in modo attivo ed impegnato, sul piano sociale e politico.

Nel fornirmi il loro aiuto, ognuno di loro ha voluto premettere che avrei dovuto considerare le risposte che mi avrebbero dato solo come “opinioni personali”
. D’altra parte, una volta confrontate, quelle risposte hanno manifestato una naturale tendenza a sovrapporsi, indice evidente di una cultura condivisa. 

Secondo Claudio, un hacker è semplicemente una persona curiosa che vuol capire come funzionano le cose e, una volta che l’ha capito, ha anche piacere a spiegarle a chi sia interessato. Questo può naturalmente prescindere da un contesto puramente informatico. Mi ricorda, infatti, che i primi hackers si occupavano di trenini elettrici e che solo in un secondo momento scoprirono la bellezza insita nella logica dei computer.

NeuraL si esprime in modo solo apparentemente diverso. Per lui, gli hackers sono, innanzitutto, coloro che mettono in pratica un hack ovvero una trovata geniale e/o innovativa nel campo della telematica. Spinti dalla sete di  conoscenza e mossi dalla propria curiosità tecnica, studiano e sperimentano alternative alle implementazioni fornite dai sistemi. “In pratica, l’arte di fare hacking è il modo di rivedere l’implementazione di programmi o di dispositivi elettronici per riuscire a fargli fare cose per cui non sono stati progettati originariamente”. Ma, chiarisce subito dopo il mio interlocutore, “questa è solo una forma in cui si esprime l’essere hacker: alla base vi è un’insopprimibile esigenza di libertà ed autonomia”. Cercare di avere il controllo assoluto degli strumenti informatici e telematici è solo un modo per tentare di andare oltre e liberarsi da forme convenzionali, standardizzate o imposte dall’esterno. In un contesto più generale, l’hacker è, infatti, citando Ferry, l’“eroe dei nostri tempi il cui obiettivo principale è liberare l’informazione e la comunicazione dai rigidi recinti del controllo e del mercato”. L’informazione, tecnica o di qualsiasi altro tipo, nonché la possibilità di accedervi, deve essere libera perché ciascuno possa, in qualsiasi momento, esercitare il proprio diritto ad essere informato e ad informare a sua volta. La Rete (con i servizi che essa offre) è uno strumento di grande efficacia in questa prospettiva: ciascuno, grazie ad essa, può essere messo in grado di sapere cosa avviene nel mondo attraverso una pluralità di fonti di informazione e di partecipare attivamente ai temi che toccano la comunità secondo un proprio, consapevole ed autonomo pensiero
. “Internet – chiarisce Ferry – è un insieme di strumenti comunicativi ed identità elettroniche connesse fra loro in svariati ed ingegnosi modi in maniera tale che non esiste un centro di trasmissione dell’informazione e tanti punti periferici di ricezione, ma tanti nodi che si scambiano informazioni fra loro. La Rete – prosegue – è nata e deve rimanere libera, senza intermediari e controllori di sorta”.  

I miei interlocutori sostengono che l’accesso a qualsiasi informazione che non sia di carattere personale deve essere libero. Questo, però, non significa che ogni mezzo idoneo a raggiungere tale obiettivo sia lecito. In particolare, quando ho chiesto cosa pensassero dell’accesso abusivo ad un sistema informatico (art. 615 ter c.p.), mi hanno risposto che sanno benissimo che la legge vieta tale condotta e che non conoscono nessuno che, anche solo per mettere alla prova le proprie capacità, ha mai violato un sistema. Certo, si ammette, una simile azione può risultare “socialmente utile, quando svela segreti inconfessabili oppure quando mette in evidenza bachi di sicurezza” e, forse, in casi estremi, vi si potrebbe ricorrere, ma siamo su un piano di pura riflessione teorica. Ognuno, dice Claudio, è libero di agire come meglio crede, ma l’hacklab non ha niente a che vedere né con questa, né con nessun’altra fattispecie delittuosa. In ogni caso, aggiunge, “la pena prevista dalla legge è decisamente sproporzionata all’offesa recata e, soprattutto, non tiene conto del fatto che, nella maggior parte dei casi, a compiere tale azione sono ragazzini ingenui che non si rendono conto dei rischi cui vanno incontro. Inoltre, anche laddove qualcuno di noi provasse ad accedere ad un sistema sprovvisto di autorizzazione, l’invasione non sarebbe mai di tipo distruttivo perché l’etica hacker non lo consente”.

Si può facilmente osservare come le parole di Claudio, NeuraL e Ferry si ricompongano in quella definizione del concetto di hacker elaborata originariamente dagli studenti del MIT. Nessuno di loro, però, utilizza questo termine per definire se stesso. Su questo punto Claudio è categorico: “Né hacker, né in nessun altro modo perché non tollero le etichette”.

Nei laboratori hackers, luoghi per “aggregare le persone e sensibilizzarle su questioni tecnico-politiche”, l’accesso all’informazione è principio che cerca attuazione attraverso l’organizzazione di corsi di informatica e telematica. L’obiettivo è dare un’istruzione specifica a chiunque sia interessato: conoscere la Rete e gli strumenti con i quali essa opera, da un lato, potrà ulteriormente qualificare un individuo in termini lavorativi, dall’altro rappresenta, evidentemente, il primo passo per potersi inserire consapevolmente nei processi di comunicazione e di informazione stessi.

Basta navigare le homepage degli hacklabs sparsi in tutt’Italia per rendersi conto che quelli di Firenze e Genova non sono gli unici a promuovere questa iniziativa: lezioni che vanno dalla alfabetizzazione informatica allo studio specialistico di dispositivi hardware o di particolari linguaggi di programmazione sono sempre state tenute anche al Loa di Milano
, a Catania
, a Torino
, a Roma
 e a Bologna

.

Ogni hacklab dispone di un proprio bagaglio di attrezzature hardware: alcuni hanno diversi computer, una rete locale, dei videoproiettori, altri devono arrangiarsi con pochi strumenti. Sotto questo punto di vista, nonostante le due aule (rese) comunicanti abbiano un aspetto un po’ dimesso, quello di Firenze è piuttosto fornito: può infatti contare su un discreto numero di pc funzionanti (circa una decina), su una vasta banca di componenti hardware (secondo Claudio c’è forse materiale per assemblare un’altra decina di computer), è interamente cablato ed ha una connessione internet permanente (linea ADSL). Si possono in proposito sottolineare due aspetti: le tecnologie utilizzate sono, salvo eccezioni, riciclate e i corsi, gratuiti o a offerta libera, di regola non sono tenuti da professionisti, ma da chiunque sia interessato a condividere le proprie conoscenze (qualunque sia il suo livello di preparazione). Negli hacklabs si cerca, nei limiti del possibile, di ridar vita a vecchi pc non funzionanti o non più in grado (a detta dei profani) di “girare” in modo efficiente. NeuraL così si esprime: “Riutilizzando questo materiale e sviluppando con esso iniziative socialmente utili, applichiamo una logica hacker: sottraiamo le persone alle balle del mercato consumistico che stabilisce che le cose ‘vecchie’ vanno immediatamente abbandonate per i modelli nuovi”. Ma da dove proviene questo materiale? Mi spiega Claudio: “Alcune periferiche o, a volte, interi computer che altrimenti rimarrebbero inutilizzati, sono offerti dai ragazzi che partecipano alla vita dell’hacklab. Altri componenti possono venire dalle stesse ditte fornitrici quando non ritengono economicamente conveniente riparare un pezzo, in tutto o in parte, non più funzionante. Un’altra fonte ancora è costituita dai cassonetti della spazzatura. Non di rado la gente butta via cose ancora utili”. 

Il pubblico dei corsi è eterogeneo: tra gli alunni ci sono giovani e meno giovani, italiani e stranieri, persone che sanno a dir poco cos’è un computer e superesperti che magari hanno sempre lavorato con Windows ma sono curiosi di vedere come funziona Linux. 

“Ogni hacker che si rispetti – spiega NeuraL – conosce sistemi e applicazioni Microsoft (e le loro innumerevoli falle), ma lavora con GNU/Linux e con il free software”. Tutti gli hacklabs aderiscono al movimento di Richard Stallman, che invita chiunque possa dare il suo contributo a collaborare alla creazione, o comunque ad utilizzare, programmi free, ovvero programmi tutelati da una licenza che prevede che il loro codice sorgente sia aperto e li rende liberamente duplicabili, adattabili e ridistribuibili, in piena coerenza col principio della libera circolazione del sapere
. 

“In base a questa politica – aggiunge Claudio – tutto quello che viene sviluppato rimane patrimonio dell’umanità e la ricerca può progredire non essendo costretta a reinventare la ruota. Quando, invece, una stringa di codice che permette una certa funzione è sottoposta a vincoli proprietari, occorrerà riscriverla in base ad una nuova specifica. Codice sorgente disponibile significa, inoltre, che sei libero di scegliere a chi rivolgerti in caso di malfunzionamenti o se hai bisogno che il programma compia particolari operazioni. Infine, devono essere considerati i rischi cui si va incontro se il codice non è accessibile e l’azienda che te l’ha fornito fallisce”.  

La lotta ai programmi coperti da copyright e alle tendenze monopolistiche delle grandi software house è apertamente dichiarata. Così Ferry definisce il copyright: “È una pratica repressiva attuata da piccoli e grandi pescecani editoriali per gonfiare le proprie tasche. Giustificata da un esercito di intellettuali prezzolati che ricordano come gli autori devono vivere del proprio lavoro, quando è di pubblico dominio che i guadagni vanno ai distributori e non agli autori dei prodotti. Spalleggiata da tutti i governi del mondo che hanno elaborato leggi ad hoc che, nel caso dell’Italia, prevedono multe milionarie ed anni di galera per chi cerca di ostacolarla. Fondata su una strana teoria per cui dopo 2000 anni di storia e miliardi di esseri umani al mondo è possibile inventare qualcosa di totalmente originale!?! Ma il tentativo di allargare la forbice della repressione sul fenomeno della distribuzione del sapere è perdente sotto tutti i punti di vista. Per quanto ci riguarda, comunque, la scelta per un software assolutamente libero ci mette al riparo dal problema della pirateria informatica”
. Non si tratta solo di un’affermazione di principio. Presso l’hacklab di Firenze ho avuto modo di verificare come il sistema operativo utilizzato sulle macchine attive è Debian GNU/Linux 3.0 e che Open Office della Sun Microsystem (free ed installabile anche su piattaforma MS Windows) ha preso il posto dell’equivalente (proprietario) pacchetto di applicazioni della Microsoft. I rischi penali legati all’illecita duplicazione di software non rientrano, quindi, tra le preoccupazioni degli hacklabs (almeno non di regola e non certamente di quello fiorentino). Su questo tema Claudio mi fa notare, da un lato, la mancanza di coerenza della fattispecie prevista dall’art. 171 bis della legge sul diritto d’autore, dall’altro, che “conviene rubare una copia del programma in negozio piuttosto che duplicarla”. La mancanza di coerenza deriva, a suo giudizio, dal fatto che la disposizione in questione è frutto della pressione esercitata sul nostro governo dalle grandi software house capeggiate dalla Microsoft, la quale, d’altra parte, continua a non proteggere i suoi programmi che restano pertanto facilmente duplicabili: “Evidentemente ritiene che le copie abusive siano necessarie a mantenere il suo monopolio”. In ordine al secondo aspetto, Claudio ha ragione: il furto (art. 624 c.p.) è punito in modo meno grave.

Per quanto detto e pur essendo consapevoli che esiste una marcata tendenza europea a far uscire il software dall’alveo della disciplina sul diritto d’autore per costringerlo nelle più serrate maglie della tutela brevettuale
, gli hacklabs sostengono, con le associazioni per il software libero
, il disegno di legge n. 1188 (“Norme in materia di pluralismo informatico, sulla adozione e la diffusione del software libero e sulla portabilità dei documenti informatici nella Pubblica Amministrazione”, oggi in corso di esame in commissione al Senato). Molte sono le ragioni che possono essere portate a favore di questo progetto. Questioni di carattere tecnico (“il software libero ottimizza le risorse e non è soggetto a continui crash
”), economico (“il software libero può essere ottenuto gratuitamente”), ma, soprattutto, politico: costituisce, infatti, un lodevole tentativo per sottrarre Pubblica Amministrazione e cittadini ai pericoli che derivano dalla dipendenza da un dato produttore di software, attualmente, nel nostro caso, Microsoft. L’iniziativa parlamentare segue due direttive di fondo: l’imposizione
 di formati di dati liberi
 (per i documenti), al fine di garantire in ogni caso l’accesso agli stessi da parte di tutti i cittadini; l’obbligo per la Pubblica Amministrazione di utilizzare, nella propria attività, programmi per elaboratore elettronico dei quali detenga il codice sorgente (software, quindi, anche solo open source e pertanto eventualmente proprietario, ma a condizione che il sorgente sia liberamente modificabile)
, con preferenza comunque per software di tipo libero, perché, da un lato, sia garantita l’adattabilità degli stessi alle specifiche ed eventuali esigenze dell’ente pubblico, dall’altro siano soddisfatte ragioni di sicurezza. La memorizzazione e conservazione dei dati in una forma definita da standard pubblici e di libero utilizzo, nonché l’assoluta disponibilità del codice sorgente dei software impiegati, costituiscono le fondamentali premesse per liberare l’amministrazione pubblica dalla soggezione, non solo economica, della casa di Redmond (o di qualsiasi altro eventuale produttore) e per soddisfare un’imprescindibile esigenza di sicurezza per lo Stato e per la riservatezza dei dati personali e sensibili dei cittadini in possesso della Pubblica Amministrazione: codici sorgente di sistemi e applicazioni liberamente accessibili, e quindi esaminabili da parte dello Stato, dei cittadini, o di qualunque esperto indipendente, permetteranno di verificare in maniera certa l’assenza di elementi volti al controllo a distanza o alla trasmissione indesiderata di informazioni a terze parti. “Se il disegno diverrà legge, –aggiunge Ferry – sarà stato fatto un grande passo avanti nella consapevolezza che la conoscenza è un bene indisponibile del mercato”
. 

La crescente diffusione del software libero ed open source e le ragioni di sicurezza che hanno alimentato il dibattito sulla loro possibilità di utilizzo nella Pubblica Amministrazione, nel nostro come in molti altri paesi, hanno spinto, peraltro, Bill Gates a correre ai ripari: con un comunicato stampa del 14 gennaio 2003, Microsoft ha infatti presentato Government Security Program (GSP), “un’iniziativa a livello mondiale per consentire a governi nazionali e organizzazioni internazionali l’accesso al codice sorgente e alle informazioni tecniche di Windows. In questo modo, governi nazionali e organismi internazionali potranno fronteggiare le minacce alla sicurezza dei propri sistemi informativi che coinvolgono ambiti critici come la difesa nazionale e la protezione dei dati dei cittadini…Il programma Government Security, completamente gratuito, offre al personale governativo la possibilità di consultare il codice sorgente di Windows e di collaborare con Microsoft per migliorare e potenziare le funzionalità di sicurezza della piattaforma Windows e di realizzare gli obiettivi individuati dagli stessi governi”
. Interpellati sulla questione, NeuraL e Ferry mi hanno spiegato che si tratta semplicemente di un’astuta mossa commerciale che consente alla Microsoft di coinvolgere gratuitamente nello sviluppo del proprio software esperti governativi dei paesi tecnologicamente più avanzati, dando l’impressione della trasparenza, ma senza realmente offrire nulla di significativo in cambio. Il GSP, infatti, non solo è concepito specificamente per “i ministeri degli interni e i dipartimenti dedicati alla sicurezza” e, in base a specifiche limitazioni, i sorgenti visionabili (tra l’altro solo delle ultime e meno diffuse versioni di Windows) resteranno comunque segreti per la generalità delle aziende e per i singoli cittadini, ma, soprattutto, il codice sarà ispezionabile ma non compilabile. Questo significa che non vi potrà essere alcuna garanzia sul fatto che il sorgente esaminato sia davvero quello distribuito e, quindi, in sostanza, nessuna ragione per ritenerlo sicuro
. 

Gli hacklabs, di regola organizzati all’interno di centri sociali autogestiti, non esauriscono certo le loro iniziative nel riciclare vecchi pc e nel tenere corsi di informatica (con un occhio di riguardo al software libero e agli strumenti crittografici che possano garantire il diritto di privacy in Internet). Sono luoghi in cui si coltivano idee e valori che non degradano ad effimere teorizzazioni, ma che cercano possibilità di espressione e di realizzazione all’esterno, nella società, attraverso l’uso consapevole della forza comunicativa della Rete. I protagonisti di questa realtà credono nell’uguaglianza, nella libertà, nella cooperazione, nella fratellanza, nel rispetto, nella lealtà, nella pace; si pongono in aperto conflitto con i valori del pensiero dominante ovvero l’individualismo, il profitto del singolo, la proprietà privata, l’autorità, la delega e la passività sociale; indicano tra i loro obiettivi il fare comunità, garantire la privacy, distribuire le risorse
, difendere i diritti umani e civili. Ma per tutto questo e per il bene fondamentale rappresentato da un’informazione libera, indipendente, consapevole bisogna lottare. NeuraL, Ferry e Claudio lo sanno, sono degli hacktivists. 

Hacktivism è un’espressione che deriva dall’unione di due parole: hacking e activism. L’hacking è un modo creativo, irriverente e giocoso, di accostarsi a quelle straordinarie macchine con cui viene trattato il sapere e l’informazione, i computer, e da sempre indica un modo etico e cooperativo di rapportarsi alla conoscenza in tutte le sue forme. Activism, indica le forme dell’azione diretta proprie di chi vuole migliorare il mondo senza delegare a nessuno la responsabilità del proprio futuro. Hacktivisti sono gli hacker del software e gli ecologisti col computer, sono gli artisti e attivisti digitali, i ricercatori, gli accademici e i militanti politici, i guastatori mediatici e i pacifisti telematici. Per gli hacktivisti i computer e le reti sono strumenti di cambiamento sociale e terreno di conflitto. “Hacktivism è l’azione diretta sulla Rete. Hacktivism è il modo in cui gli attivisti del computer costruiscono i mondi dove vogliono vivere”.

La storia dell’hacktivism è una storia relativamente recente perché il web e l’uso dei nuovi strumenti mediatici hanno cominciato a diffondersi in modo significativo solo a partire dalla metà degli anni ’90. Eppure il fenomeno ha trovato un vasto e rapido consenso: hacklabs sono nati un po’ in tutta Italia, ogni anno vengono organizzati hackmeetings
 ai quali partecipano centinaia, a volte migliaia di persone che si confrontano su temi già oggetto di discussione sulle BBS, nelle chat rooms, nelle mailing lists, nei newsgroups, e in ogni altro luogo virtuale disponibile. Temi quali la questione del software open source, i diritti in rete, la cooperazione sociale, la crittografia e l’autodifesa digitale, la lotta al copyright, la libera circolazione dei saperi, l’accessibilità e la gestione dell’informazione in Rete, il reddito e il lavoro nella net-economy, il funzionamento dei motori di ricerca. In questo contesto, non può, inoltre, essere dimenticato il proliferare di siti di movimenti e collettivi che hanno parimenti assimilato il concetto fondamentale: l’informazione è potere e la controinformazione critica, interattiva, orizzontale è diritto inalienabile e motore per il progresso sociale e civile
.  

Ma in che modo gli hacktivisti si servono della tecnologia per raggiungere i loro obiettivi? 

Prima della rivoluzione digitale, la critica allo status quo era affidata a volantini, fanzine e comizi di piazza, oggi invece situazioni di abuso, censura, malgoverno, crimini o disastri ignorati o distorti dai media ufficiali, sono portati a conoscenza, e diventano oggetto di discussione e di contestazione, di un’audience ampia e diversificata grazie a Internet e al web, strumenti in grado di superare, rispetto ai metodi tradizionali, limiti temporali, spaziali ed economici. Ovviamente le tecniche di “guerriglia” comunicativa rappresentano una soluzione non solo alternativa, ma ulteriore alle forme di tipo tradizionale così che la possibilità di raggiungere l’obiettivo prestabilito dipenderà, tra i molteplici fattori, anche dalla riuscita della loro combinazione e sincronizzazione.

Le “azioni” sulla Rete possono essere suddivise, in linea di massima, in tre ampie tipologie: le campagne di informazione, le iniziative di protesta e il sabotaggio informatico.

Le campagne di informazione sono, ovviamente, finalizzate ad informare e mobilitare e per far questo occorre rendersi “visibili” utilizzando tutti i media disponibili (la Rete è ricca di risorse per apprendere come realizzare delle campagne efficaci): tv, radio, stampa nazionale e locale e, naturalmente, Internet. Gli strumenti classici possono essere individuati nel: preparare un comunicato stampa multilingue, organizzare una conferenza stampa, organizzare dibattiti dal vivo, preparare interventi e presenze di testimoni diretti e di esperti del settore, organizzare un punto d’ascolto (luogo fisico o linea telefonica diretta), realizzare materiali video, spot televisivi, documentari, dirette, videocassette, trasmissioni e spot radiofonici, distribuire gadget con loghi e slogan (quelli deturnati del target o quelli della campagna) impressi su magliette, spille, accendini e su qualsiasi oggetto d’uso comune di basso costo, fare volantinaggio, attaccare manifesti e vignette sui muri, realizzare piccole pubblicazioni, fanzine, mostre fotografiche, raccogliere fondi attraverso aste di beneficenza, promuovere petizioni su carta, fare striscioni da portare in strada, appendere striscioni e teli dalle finestre, inviare lettere e fax ai giornali, ai politici, ai partiti, alle istituzioni, realizzare adesivi, posters, fax-strike (corteo di fax indirizzati allo stesso numero), phone-strike (corteo di telefonate allo stesso numero).

Quando invece si sfrutta Internet, si adottano queste modalità: siti web informativi della campagna, FAQ (Frequently Asked Questions, cioè domande ricorrenti e relative risposte sulla campagna), Web-banner (statico o animato, testuale o pittorico), Video-banner, screensaver (salvaschermo coi contenuti della campagna: slogan o immagini), Metatags (uso “intelligente” dei comandi e delle informazioni interni al codice Html delle pagine web per un corretto inserimento delle informazioni nei motori di ricerca in modo da favorire l’indicizzazione dei contenuti nei livelli alti del top-ranking), inserimento degli indirizzi web della campagna nei motori di ricerca (con software appositi o attraverso i moduli elettronici dei motori stessi), Link-exchange (scambio di links
 reciproco con siti affini e solidali con la campagna), Same homepage (sostituzione della propria homepage con slogan o foto identificative della campagna), Mirrors (duplicazione dei siti e del materiale informativo su web server diversi), E-mail signature (firma automatica con slogan e informazioni ad ogni messaggio e-mail spedito), petizioni elettroniche (con l’uso di moduli o forms, oppure via e-mail), Site cloning (clonazione formale e stilisticamente identica dei siti ufficiali target della campagna con contenuti alternativi), pagine wap (pagine web di informazione accessibili via cellulare), loghi per cellulari.

Un po’ tutti questi elementi sono presenti nelle campagne di informazione più note sviluppate in Rete: quelle contro la McDonald’s (www.mcspotlight.org), il Buy Nothing Day (la Giornata del Non Acquisto, www.adbusters.org), la Campagna Abiti Puliti (www.cleanclothes.org) o quella contro la tariffa urbana a tempo, la NoTut
.

In particolare, in Italia, gli hacklabs riconoscono, come punti di riferimento fondamentali per la promozione della contro-informazione sociale e politica, le associazioni culturali Strano Network e Isole nella Rete
. I loro siti web sono, infatti, dedicati all’analisi critica di questioni di interesse sociale e delle problematiche inerenti la comunicazione elettronica. Obiettivo dichiarato è salvaguardare la reale possibilità, per tutti, di comunicare in maniera libera e democratica. Solo poche settimane fa (esattamente il 24 gennaio 2003), mi racconta Claudio, l’hacklab di Firenze ha organizzato la presentazione dell’archivio “Sotto-accusa”. Gestito da Isole nella Rete, tale archivio documenta casi di censura o comunque tentativi di limitare la libertà di espressione in Internet.

Le iniziative di contestazione e di protesta hanno, di regola, carattere “fisico” e si servono di strumenti direttamente finalizzati al disturbo e all’interferenza delle attività di comunicazione dell’avversario. Tra questi possono essere citati il netstrike, il floodnet, il mass-mailing (o mail-manifestazione), i defacements, il cybersquatting, il digital hijacking, i virus.

Del netstrike e della sua evoluzione, il floodnet, ho già parlato in relazione alla possibilità, da alcuni sostenuta, di ricondurre tali pratiche alla fattispecie di reato prevista dall’art. 617 quater del nostro codice penale (cap. III, § 6.6). Mi limiterò, quindi, a ricordare che il netstrike è la trasposizione virtuale del corteo di piazza, che utilizza la tecnica delle richieste multiple, reiterate e simultanee ad un server web per determinarne un rallentamento nella risposta e, talvolta, un temporaneo collasso (nel caso del floodnet la procedura è automatizzata da uno specifico applet java). L’obiettivo non è il blocco del server, comunque eventuale e solo temporaneo, ma la sensibilizzazione dell’opinione pubblica su un tema di interesse. Sia i miei interlocutori che gli agenti della Polizia delle Comunicazioni non considerano illeciti e, quindi, perseguibili tali comportamenti. In particolare, Claudio sostiene che anche quando le forze dell’ordine hanno tentato di ostacolare la protesta facendo leva sulla citata disposizione, hanno poi dovuto constatarne il fallimento. Il netstrike è la forma di protesta telematica certamente più praticata dagli attivisti. A questo proposito, il mio interlocutore mi ricorda alcune tra le mobilitazioni promosse lo scorso anno cui anche i giovani dell’hacklab di Firenze hanno partecipato: quella contro Exa (12 aprile), la mostra d’armi (da caccia e da tiro) che si tiene tutti gli anni a Brescia, ma che conta tra gli espositori importanti fabbricanti d’armi da guerra; quella (26 aprile) per la liberazione della Palestina dallo stato di terrore inflitto dalla Forza di Occupazione Israeliana guidata da Ariel Sharon (il disturbo dell’infrastruttura elettronica dello Stato di Israele avrebbe avuto luogo secondo una particolare modalità: in modo continuo, ogni giorno, in due fasce orarie prestabilite); quella contro il Ministero dell’Istruzione, dell’Università e della Ricerca (www.miur.it) organizzata il primo luglio dagli studenti delle Accademie di Belle Arti per denunciare la situazione di abbandono in cui si trovavano (tra i motivi lamentati, la mancanza dell’applicazione della riforma degli Istituti Artistici, il ruolo subalterno all’Università, il taglio degli stanziamenti e l’aumento delle tasse). Un netstrike è stato, inoltre, organizzato per protestare contro lo sgombero del CPA dall’area Longinotti, ma non ha avuto un grande seguito. 

La mail-manifestazione, o corteo di e-mail, è affine al netstrike. È, infatti, una forma di contestazione che consiste nell’inviare un elevato numero di messaggi ad uno stesso indirizzo per protestare contro il comportamento di istituzioni o aziende ovvero per sollecitare l’intervento di associazioni e autorità su una questione di interesse pubblico. La prima mail-manifestazione in Italia è stata quella contro il blocco dell’attività del server di “Isole nella rete”
 nel 1998. Il sequestro del server fu richiesto dall’autorità giudiziaria in quanto su una delle mailing lists pubbliche e non moderate ospitate dal server, comparve un messaggio che invitava al boicottaggio di prodotti turchi e delle agenzie turistiche turche presenti in territorio italiano per protestare contro la pulizia etnica del popolo curdo. 

I defacements consistono nel deturpare l’homepage del sito web del target con l’immissione di contenuti irridenti e critici, a volte privi di senso (o apparentemente tali). Il termine defacement può essere correttamente tradotto come “defacciamento”, ma c’è chi sostiene che il termine più adatto sia “rifacimento” o “rifacciamento” dal gioco delle parole inglesi “de-facement” e “re-facement”.

I defacements, certamente illegali nel nostro paese
, interferiscono con le attività del target occupando temporaneamente uno spazio di comunicazione, ma senza provocare danni permanenti
. Rappresentano una forma di protesta sempre più diffusa dalla quale sembra che nessuno sia riuscito a sottrarsi, né enti governativi, né imprese commerciali, né aziende che si occupano di sicurezza
. Anche Kevin Mitnick, l’hacker più famoso del mondo, ne ha subito l’onta: scontata la sua pena, si è dedicato alla sicurezza informatica fondando la società di consulenza Defensive Thinking; il 12 febbraio 2003 sull’homepage del sito appariva il messaggio “Bentornato nel mondo libero! Per farti sentire più a tuo agio, abbiamo violato i tuo sito www.defensivethinking.com. P.S. Le tue competenze sulla sicurezza sono un po’ arrugginite, non credi?”

Il termine cybersquatting originariamente è stato usato per indicare la pratica del domain grabbing (appropriazione di dominio), consistente nell’acquistare un certo nome di dominio (l’indirizzo Internet) per rivenderlo e farne commercio. Successivamente il concetto è stato esteso alla condotta di acquisizione di un dominio orientata a creare confusione o disturbo ad altri soggetti in quanto indicazione ingannevole dell’ubicazione Internet di certi contenuti. Il cybersquatting si è poi caratterizzato per un ulteriore elemento: il plagio. Senza considerare gli aspetti legali correlati a questa pratica (dato il valore economico che la denominazione dei siti rappresenta in quanto veicolo di contatto col pubblico ed elemento dell’immagine dei soggetti interessati, siano essi privati o aziende, anche in Italia esiste una legislazione specifica che la regola), si possono ricordare a titolo esemplificativo due casi. I cyberattivisti di (r)TMark (pronuncia Art-mark), nel novembre 1999 registrano il dominio www.gatt.org e vi realizzano un sito contente informazioni sul meeting di Seattle del 30 Novembre. Il sito, formalmente identico a quello ufficiale dell’organizzazione per il commercio (la World Trade Organization, www.wto.org), a dispetto delle aspettative dei visitatori (GATT era, infatti, il nome dell’antenato del WTO) mette in discussione gli assunti del libero mercato e della globalizzazione economica. L’azione fu subito scoperta e denunciata dal direttore del WTO che accusò gatt.org di creare confusione. La risposta degli squatters americani fu che a generare confusione era il WTO stesso, reo di “coprire il vero volto delle multinazionali”. Gatt.org è ancora oggi uno dei siti principali del movimento anti-globalizzazione.

Nel Febbraio 2001, invece, in occasione del Terzo Global Forum sull’e-government tenutosi a Napoli in marzo (15-17) alla presenza dei rappresentanti di oltre 40 paesi, la Banca Mondiale e l’OCSE (Organizzazione per la Cooperazione e lo Sviluppo Economico), gli attivisti del centro sociale “Officina 99” clonano il sito ufficiale di quest’ultima (www.oecd.org), ne modificano i contenuti e li riversano sui domini (allora liberi) ocse.org e ocse.it (successivamente censurati, il materiale sarà trasferito su www.noglobal.org/ocse). 

Anche in questo caso il sito plagiato dagli antiglobalizzatori conteneva una critica radicale al Forum che, secondo loro, era volto “a definire nuove modalità di sfruttamento e controllo sociale attraverso l’informatizzazione degli Stati”, anziché a promuoverne lo sviluppo democratico
.

Il cybersquatting “funziona meglio” quando viene associato a tecniche di digital hijacking (www.hijack.org). Il digital hijacking è la pratica del dirottamento digitale e, nella sua accezione più forte, può essere interpretato come il rapimento virtuale (digital hijack è letteralmente il sequestro digitale) di un utilizzatore di motori di ricerca il quale, digitando la sua query (interrogazione), attraverso delle parole chiave significative o rappresentative dei documenti che cerca, viene catapultato verso una dummy page (pagina fantoccio) con contenuti diversi da quelli indicati dall’indexing del motore, e diversi rispetto a quelli attesi.

L’episodio più noto è il caso etoy. Il digital hijacking, iniziato il 31 marzo 1996 si è concluso il 31 luglio dello stesso anno, ma i suoi effetti perdurano tutt’oggi.

A partire dal 31 marzo 1996, infatti, collegandosi al motore di ricerca Altavista
, e sottoponendo richieste tra le più generiche, nei primi 100 risultati, anziché trovare informazioni relative alle parole chiave, l’ignaro utente veniva deviato verso il sito di etoy. Compariva quindi una schermata in cui si diceva: “Questo è un rapimento”.

Obiettivo dichiarato dell’operazione era ottenere la liberazione di Kevin Mitnick, finito nelle mani dell’FBI nel febbraio del ’95. In realtà gli autori dell’hijack di Kevin Mitnick sapevano ben poco, avevano solo bisogno di un elemento che completasse la fiction. Se nel mondo reale non esiste un dirottamento senza ultimatum da parte dei terroristi, un rapimento senza richiesta di riscatto, questa regola non poteva non valere anche nel cyberspace.

L’hijacking non si limita ad intervenire sui contenuti, ma agisce direttamente sui navigatori. In pratica l’unico “virus” che etoy ha messo in circolo è di tipo psicologico piuttosto che informatico. Si chiama dubbio: dubbio sui veri assetti della Rete e sul controllo del flusso di informazione. Un “virus” che non cancella il contenuto dell’hard disk, ma mina le certezze
.

Anche Ferry Byte, in questa prospettiva, ha offerto il suo contributo: “I motori di ricerca nel caos della Rete”. Il testo analizza funzionamento e limiti dei motori di ricerca, indubbiamente una delle principali porte di accesso ai saperi disseminati in Rete. Strumenti a cui noi tutti ricorriamo, a volte di fretta, altre volte solo speranzosi o curiosi, studiati sotto il profilo tecnico da innumerevoli manuali, vengono indicati come una panacea al diluvio informativo. In realtà, spiega Ferry, dovrebbero essere considerati criticamente: ciò che vedono realmente, ciò che effettivamente cercano è spesso frutto di una logica di marketing e di business che indirizza verso un certo tipo di informazione e ne censura cert’altra. In altri termini, “è difficile sostenere che vi sia parità di visibilità per tutti su Internet e che l’informazione sia universalmente accessibile”.

Infine, i virus. Anch’essi possono essere usati come strumento di lotta politica e mezzo di comunicazione. Il riferimento non è qui ai virus distruttivi, ma a quei programmi autoreplicanti che contengono messaggi informativi. Qualche tempo fa un piccolo virus in formato shockwave ha fatto molto parlare di sé. “Dava dell’idiota a chi lo apriva e suggeriva all’utente Windows di passare a Linux”.

Le pratiche di attivismo digitale costituite dalle campagne d’informazione e dagli strumenti di protesta in Rete, possono rispettivamente essere ricondotte ai concetti di infowar e netwar. L’infowar è, infatti, una guerra di parole, una guerra combattuta a colpi di propaganda. Si realizza quando gli attivisti politici oltre ad usare strumenti tradizionali di comunicazione (volantini, affissioni, annunci sui giornali), si armano di computer e cominciano a usare la Rete come mezzo per comunicare le proprie ragioni a una platea globale, sfruttando le peculiarità di un mezzo potenzialmente accessibile a tutti da ogni dove.

Ma la Rete viene usata anche come mezzo per realizzare massicce azioni di protesta e di disobbedienza civile. È in questo passaggio che i computer e Internet diventano strumento e teatro della contestazione, lo spazio dove la protesta, il rifiuto, la critica, espresse collettivamente, prendono forma e dalle parole si passa ai fatti. È la netwar. 

Le infowars e le netwars sono pratiche di conflitto tipiche dell’hacktivism.

Le azioni di sabotaggio informatico appartengono ad un concetto diverso e assolutamente alieno da qualsiasi logica hacktivist, quello di cyberwar. La cyberwar, infatti, si riferisce alla guerra cibernetica, cioè a una guerra che usa computer e reti di comunicazione come fossero armi. Punta a smantellare i sistemi di comando, controllo e comunicazione delle truppe avversarie in modo pianificato mettendo in campo ingenti risorse computazionali centralizzate. Quindi è, per antonomasia, guerra di eserciti e servizi segreti (anche se questo non significa che gli attivisti politici non siano in grado di farvi ricorso in casi particolari). Le ciberguerre sono altra cosa. Non tendono a delegittimare o a contrastare l’avversario attraverso la propaganda, piuttosto mirano a interrompere e sabotarne i flussi informativi, danneggiando le sue infrastrutture di comunicazione. È il caso del D-Dos, del synflood, del mailbombing, dei virus informatici distruttivi, del furto e della diffusione di dati di alto valore strategico. La protesta digitale non è la ciberguerra e non ha nulla a che vedere col terrorismo informatico.

Per quanto riguarda l’ipotesi di un controllo esercitato dalle forze dell’ordine sulle attività degli hacklabs e sui siti e canali telematici che le coordinano, mentre NeuraL e Claudio ritengono che questo sia possibile, “almeno fino a prova contraria”, Ferry ne è invece convinto
. “In fondo, – dice – è il loro lavoro”. Parlando con Claudio ho però avuto l’impressione che tutti volessero dire la stessa cosa e cioè che nel momento in cui si fa politica e si assumono posizioni contrastanti con quelle del sistema costituito, non si può non rappresentare un fattore destabilizzante e quindi motivo di allarme per chi detiene il potere.

Infine, in ordine alle perquisizioni ed ai sequestri di computer, tutti ritengono che, diversamente da quanto affermato dalla Polizia delle Comunicazioni, queste continuino ad essere condotte secondo modalità decisamente invasive. Ferry mi riferisce di un recente episodio (luglio-agosto 2002) in cui l’intervento della Guardia di Finanza di Milano, con una operazione che mi viene descritta come un’azione da film
, ha, nell’ambito di un procedimento inerente vari crimini, tra i quali clonazione di carte di credito e intrusioni in sistemi appartenenti alla NASA, all’esercito e alla Marina americana, al CNR e a numerose Università, raccolto nelle case degli indagati tutto ciò che poteva, compresi 40 pc (interi), oltre a centinaia di CD e DVD. In altri termini, la semplice copia dei dati contenuti negli elaboratori o in altri supporti informatici, pur sufficiente a fini investigativi, non rientrerebbe nella prassi delle forze dell’ordine e, in generale, i sistemi adottati per le perquisizioni e i sequestri sembrerebbero motivati, più che dalla volontà di far rispettare la legge, da propositi intimidatori. Anche se, ammette NeuraL, “a volte le forze dell’ordine approfittano della nostra scarsa conoscenza di norme e regolamenti”.

Deve comunque essere chiarito che tali denunce si riferiscono a fatti di cui né l’hacklab di Firenze, né quello di Genova sono mai stati oggetto. Claudio su questo tema ha un punto di vista che fa riflettere: “Possono anche venire e portarsi via tutto, ma non servirebbe a niente perché riusciremmo comunque a rimettere insieme i pezzi per ricostituire l’hacklab e, soprattutto, perché quello che c’è in questi computer non è altro che quello che già abbiamo espresso per le strade e le piazze”. 
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� Handle, pseudonimo: Knight Lightning. Ufficialmente Neidorf fu accusato di frode attraverso strumenti d’accesso: sezione 1029 § 28. Il processo iniziò il 24 luglio 1990. B. Sterling, op. cit., pag. 205.


� Il documento E911 riguardava il funzionamento del numero di emergenza riservato alle forze di polizia e ai servizi di pronto soccorso.


� EFF, fondata da Kapor e Barlow nel 1990. B. Sterling, op. cit., pag. 203. www.eff.org.


� B. Sterling, op. cit., pag. 94.


� S. Levy, op. cit., Prefazione.


� S. Chiccarelli e A. Monti, Spaghetti hacker, Apogeo, Milano 1997; www.spaghettihacker.it.


� Letteralmente, insetto. Indica un errore di programmazione che provoca reazioni impreviste o il blocco del programma. Sembra che derivi dal fatto che, nella preistoria dell’informatica, appunto un insetto che si era infilato in un mainframe ne aveva causato la rottura. S. Chiccarelli e A. Monti, op. cit., nota 14, pag. 34.


� S. Chiccarelli e A. Monti, op. cit., pag. 18.


� “Componendo il numero col modem o accendendo il terminale fornito dalla SIP, ci si collegava a costo urbano a un modem fisicamente residente a Milano e si digitava il proprio PIN di 10 cifre e la propria password di 4 cifre; a quel punto, in base al numero di pagina richiesto nel formato #numero  ci si collegava all’F.I. corrispondente, addebitando sul conto dell’abbonato SIP a cui il PIN faceva riferimento l’importo stabilito per la consultazione delle pagine”.


� Permesso di accesso, accredito. Di regola definito da un login  (= nome dell'utente o pseudonimo) e password (= codice d'accesso segreto).


� S. Chiccarelli e A. Monti, op. cit., pag. 45.


� Warez da (soft-)ware-z; la “z” finale identifica, nel cyberspace, tutto ciò che è legato alla pirateria.


� System Operator, colui che amministra la BBS.


� Cfr. S. Chiccarelli e A. Monti, op. cit., pagg. 44-47.


� Matrix (o netmail) è il nome della posta elettronica sui sistemi FidoNet.


� “FidoNet consiste approssimativamente di 30,000 sistemi nel mondo facenti parte di una rete che scambia messaggi e files  via Modem  usando un protocollo proprietario. Essi sono inoltre connessi con lo scopo di scambiare e-mail verso Internet attraverso una serie di sistemi di gateway che interagiscono con  Internet via UUCP con la cooperazione di  smart-hosts basati su UNIX che agiscono tramite i loro MX-receivers”, da www.fidonet.it/fidoitalia/index.html


� “Il caso della rete FidoNet è quello di una rete nata grazie ad un software creato da un giovanissimo anarchico californiano, T. Jennings, ma che nel giro di pochi anni da anarchica che era, si struttura in una gerarchia piramidale fatta di responsabili, sotto-responsabili, moderatori, ecc., che mentre permette l'incontro di una moltitudine di utenti in rete, ne imbriglia la comunicazione all'interno di regole (policy) che vengono di volta in volta reinterpretate dal responsabile o moderatore di turno”. A. Di Corinto e T. Tozzi, Hacktivism: la libertà nelle maglie della rete, ManifestoLibri, Roma 2002, in www.hackerart.org


A onor del vero, nella prima versione di Fido, Jennings inserì uno spazio libero per tutti detto “anarchia”. “Ho detto agli utenti che ci potevano fare quello che volevano. Sono otto anni che non ho mai avuto problemi a gestire le bacheche elettroniche. I problemi ce li hanno i cultori del controllo totalitario. Vorrei che fosse chiaro che la politica la fanno gli utenti”.  T. Jennings in Rheingold, 1994, pag. 159-160.


� S. Chiccarelli e A. Monti, op. cit., pag. 88.


� Programma che permette la connessione ad un sistema remoto tramite account.


� File Transfer Protocol, protocollo di trasferimento file.


� Internet Relay Chat, sistema di comunicazione che permette agli utenti di chiacchierare e trasferire programmi in tempo reale attraverso Internet.


� Solo per dare un’idea: il WorldWideWeb è nato nel 1991; del 1992 è il primo browser a linea di comando; solo nel 1993 è arrivato mosaic, primo browser grafico…cfr. http://www.cclinf.polito.it/~s79884/storiadellinte/index.htm.


� Ministero dell’Università e della Ricerca Scientifica e Tecnologica.


� Organismo Tecnico Scientifico.


� Network User Identifier.


� Il 29 dicembre 1992 venne approvato il decreto legislativo n. 518 che recepiva la direttiva comunitaria n. 250/91. La direttiva imponeva agli Stati membri di estendere ai programmi per elaboratore la tutela prevista per le “opere dell’ingegno”, l.n. 633/1941; il 23 dicembre 1993 venne invece approvata la legge n. 547 sui reati informatici.


� Per questa ragione e per altre analogie con il più famoso crackdown americano, alcuni hanno ribattezzato l’evento “italian crackdown”; Italian Crackdown è, tra l’altro, anche il titolo di un’opera di C. Gubitosa, Milano, 1999. 


� L’art. 171 bis l.d.a. recitava: “Chiunque abusivamente duplica a fini di lucro, programmi per elaboratore, o, ai medesimi fini e sapendo o avendo motivo di sapere che si tratta di copie non autorizzate, importa, distribuisce, vende, detiene a scopo commerciale, o concede in locazione i medesimi programmi, è soggetto alla pena…”


� Gianluca Pomante, Hacker e computer crimes, Simone, Napoli 2000.


� Gianluca Pomante, op. cit., pag. 107.


� Business Software Alliance.


� Per le vicende giudiziarie connesse al caso confronta anche “I casi celebri” su www.andreamonti.it.


� Giovanni Pugliese è oggi Segretario dell’associazione ecopacifista PEACELINK http://www.peacelink.it.


� Gianluca Pomante, op. cit., pag. 108.


� Secondo l’agenzia ANSA, il nome Ice Trap derivava dal nikname (uomo di ghiaccio) di uno dei soggetti implicati; secondo la giornalista Anna Masera, nell’articolo “Ecco la vera storia degli hacker italiani”, l’operazione fu ribattezzata Ice Trap (trappola di ghiaccio) perché partita dalla divisione surgelati della Unilever. S. Chiccarelli e A. Monti, op. cit., nota 17, pag. 302.


� In particolare, invece di sequestrare indiscriminatamente qualsiasi cosa, comprese suppellettili e mousepad, questa volta i magistrati hanno pensato - e bene - di estrarre, ove possibile, copia del contenuto dei supporti. Cfr. “I casi celebri” in www.andreamonti.it.


� “Unilever International”, holding commerciale a capitale inglese. FTI, Forum per la Tecnologia della Informazione, Franco Angeli, Milano 1997, pag. 88.


� Tratto dal Convegno Nazionale “I reati informatici e l’impatto con la network economy”, 15 dicembre 2000; “Reati informatici e disinformazione”, Intervento del dott. Gianluca Pomante.


� “La coscienza di un Hacker”, a volte erroneamente riferito, in un senso quasi profetico, come “Mentor’s Last Words” o “Le ultime parole di Mentor”.


� Una traduzione italiana è apparsa su The Black Page - Numero 1, Settembre 1995 - Articolo 0.


� Fondata da Lex Luthor quando ancora non aveva compiuto i diciotto anni.


� Computer Emergency Response Team della Carnegie Mellon University di Pittsburgh; www.cert.org.


� Questa stessa idea è, tra l’altro, entrata così prepotentemente nel linguaggio degli utenti di Internet che basta digitare “hacker” in un qualsiasi motore di ricerca per raggiungere, quasi esclusivamente, siti dedicati agli attacchi ai sistemi informatici.


� Il Jargon File è il più prestigioso dizionario di terminologia hacker, un “esauriente compendio del gergo degli hacker, che fa luce su vari aspetti della tradizione, del folklore e dell’humour hackeristico”. Iniziato da Raphael Finkel all’università di Stanford nel 1975 e passato poi in gestione a Don Woods del MIT, è stato dato alle stampe nel 1983 con il titolo di “The Hacker’s Dictionary” (Harper & Row CN 1082, ISBN 0-06-091082-8, noto nell’ambiente come “Steele-1983”). Dagli anni novanta la versione elettronica del dizionario (giunta alla 4.3.1, il 29 giugno 2001) è curata da Eric S. Raymond e da questi pubblicata all’indirizzo www.tuxedo.org/jargon.


� Gli hacker si considerano un’èlite, ma sono pronti ad aiutare chiunque aspiri a far parte della comunità. Questa solidarietà deve comunque essere meritata: “Ti accorgerai che nonostante i veri hacker vogliano aiutarti, non avranno alcun rispetto per te se chiedi loro di essere imboccato di tutto ciò che sanno. Impara prima alcune cose. Mostra che ci stai provando e che sei in grado di imparare da solo. Infine rivolgiti agli hacker con domande specifiche”. E. S. Raymond, How To Become A Hacker, www.tuxedo.org/~esr/faqs/hacker-howto.html.





� S. Levy, op. cit., pag. 129.


� National Computer Security Association.


� Il Defcon è il meeting annuale degli hacker organizzato, in estate, a Las Vegas; www.defcon.org. Cfr. A. Di Corinto e T. Tozzi, Hacktivism: la libertà nelle maglie della rete, ManifestoLibri, Roma 2002, in www.hackerart.org.


� TCP/IP: Transmission Control Protocol / Internet Protocol. Suite di protocolli realizzato nel 1974 da Vincent Cerf e Robert Kahn ed utilizzato per i collegamenti ed i servizi telematici Internet. Da F.Longo, Dizionario Informatico, www.dizionarioinformatico.com. Più precisamente, con il termine TCP/IP (il cui nome esatto è “TCP/IP Internet Protocol Suite”), non si intende indicare solo l’insieme dei protocolli TCP e IP, infatti, esso identifica un’intera famiglia di protocolli comprendente, ad esempio, anche: UDP (User Datagram Protocol), ICMP (Internet Control and Message Protocol) ed altri ancora. L’utilizzo del nome TCP/IP è originato dal fatto che, i due dei protocolli più rappresentativi di questa suite sono, appunto, il TCP e l’IP. Roberto Saia, http://space.tin.it/computer/dlsaia.


� Router: dispositivo che indirizza ed inoltra datagrammi, altrimenti detti “pacchetti”.


� Firewall: letteralmente “parete tagliafuoco”, sistema (hardware o software) progettato per regolare, attraverso autorizzazioni e dinieghi, il traffico di dati, in entrata ed uscita, di un sistema informatico collegato in rete.


� Il “C” è uno dei più diffusi ed efficienti linguaggi di programmazione oggi utilizzati.


� Letteralmente “pezza”, stringa di codice finalizzata ad eliminare i bugs (difetti) di un dato programma.


� Strumenti.


� I Trojan Horses (Cavalli di Troia) sono programmi che apparentemente svolgono un certo compito, ma che nascondono al loro interno funzioni non dichiarate di regola finalizzate a consentire l’accesso in remoto al sistema infettato.


� Ripreso da “Essere hacker” in Secure Group Information Technology; www.securegroup.it.


� Sito della rivista “2600”, trimestrale degli hackers americani edita e curata da Emmanuel Goldstein.


� Secondo Marco Iannacone, esperto in sicurezza informatica, si è trattato nella fattispecie di un Distributed Denial of Services attack (DDoS), qualcosa comunque di più complesso rispetto al “far girare un semplice programma”; www.pippo.com.


� Non funzionale, inutile, falso, ridondante, offensivo dell’intelletto, il suo unico fine è aumentare l’entropia dell’universo www.faqintosh.com


� S. Levy, op. cit., pag. 42.


� Dopo Levy, la “Dichiarazione finale dell’Icata ‘89”, durante la Festa Galattica degli Hacker ad Amsterdam oppure il manifesto “Principi Etici” pubblicati da Strano Network in occasione del convegno Metaforum II di Budapest del 1995. I testi completi possono essere letti nell’opera di A. Di Corinto e T. Tozzi citata, reperibile presso www.hackerart.org.


� In questo senso la nostra “Legge sulla privacy” n. 675 del 31 dicembre 1996.


� Ad esempio tramite web anonymizer (che permettono di rimanere anonimi durante la navigazione in rete; un sito che offre questo servizio, anche se oggi non più gratuitamente è www.anonymizer.com), anonymous remailers (indirizzatori anonimi di posta elettronica), programmi di crittazione a doppia chiave (attraverso appositi algoritmi vengono create una chiave privata e una pubblica; i documenti vengono crittati con la seconda così che solo il possessore della prima potrà decriptarli ed accederne al contenuto; è possibile, inoltre, utilizzare questo strumento in senso inverso, ovvero criptando il documento con la chiave privata e lasciando che venga decriptato con la chiave pubblica; in questo caso, il fine sarà di garantire il destinatario sulla provenienza del documento stesso – una vera e propria “firma digitale”. Questo è il modo in cui lavora uno dei programmi più conosciuti e sicuri, PGP – Pretty Good Privacy – creato nel 1991 da Philip R. Zimmermann) o la steganografia (il documento viene criptato all’interno di un comune file - ad esempio una immagine in formato .bmp o un file musicale .mp3 -).


� S. Levy, op. cit., pag. 446.


� Questo è il motivo per cui alcuni si riferiscono agli hackers come a dei Robin Hood dell’informazione.


� System Operator.


� Le forze dell’ordine esercitano costantemente un controllo sull’underground informatico e su potenziali traffici o condotte illecite. Nel testo citato (pag. 80), Sterling racconta di come, in America, si faccia normalmente uso delle “sting board” (bollettini trappola; le prime create dalla polizia risalgono al 1985: “Underground Tunnel” ad Austin in Texas o “The Phone Company” a Phoenix in Arizona), BBS aperte e gestite dai servizi segreti (ma è un modus operandi diffuso un po’ in tutti i paesi). Winkler, nel suo discorso al DefCon 5, cita due notissime BBS del passato: la QSD francese e la HCK tedesca. Si trattava di BBS presso le quali erano soliti incontrarsi e scambiarsi programmi e informazioni i più noti hacker europei…ebbene alcuni di loro, cercando di violare quei sistemi, scoprirono che a gestire queste banche dati erano proprio i servizi segreti dei due paesi! Cfr. Marco Iannacone, Hackers, pubblicato il 06/08/00 su www.pippo.com


� “Tiger team” deriva dal gergo dell'esercito USA; il termine è riferito agli esperti che segnalano delle falle nei sistemi (non informatici) di sicurezza, lasciando per esempio, in una cassaforte suppostamente ben custodita, un cartellino che dice “i vostri codici sono stati rubati” (anche se in effetti non sono stati toccati). “In seguito a operazioni di questo tipo, in genere qualcuno perde il posto”. www.securegroup.it.


� Revision # 3 May 1990.


� Fondatore della crew, dal nome del cattivo nel film Superman I.


� Numero # 4 del 20 maggio 1990, file 06 of 10.


� Anche in questi casi non si parla però di bene e di male così come inteso dall’uomo comune, ma di un orientamento, simile al concetto di allineamento legale o caotico nel gioco di ruolo Dungeons&Dragons. 


� Il cracking effettuato su sistema telefonico si chiama phreaking. Pioniere in questo campo fu certamente John Draper, meglio conosciuto come Captain Crunch. Steven Levy lo descrive come “l’eroe del phone phreaking”. Ottenne il soprannome quando scoprì che, suonando il fischietto trovato nella scatola di corn flakes di quella marca, il risultato era esattamente il segnale a 2600 hertz che la compagnia telefonica impiegava per connettere le linee nel traffico interurbano. Draper sfruttò questa scoperta per confezionare le famose blue-box, diffusissime negli anni settanta, grazie alle quali, appunto, si riusciva ad evitare gli addebiti sulle chiamate a lunga distanza. Sulla rivista “Esquire”, nel 1971, aveva dichiarato: “Faccio phreaking per una e una sola ragione. Sto studiando un sistema. E la compagnia dei telefoni è un sistema. Un computer è un sistema. Capito? Se faccio quello che faccio è solo per esplorare un sistema. Questo è il mio chiodo fisso. La compagnia dei telefoni non è altro che un computer”.…nel 1972 fu sorpreso nell’atto illegale di chiamare un numero di Sydney, in Australia, che forniva i titoli della hit parade di là. “Con questo primo reato si bruciò la condizionale”. Cfr. Levy, op. cit., pag. 253.


Sul fatto che i sistemi telefonici siano da considerare a tutti gli effetti « sistemi informatici », vedi anche sentenza della Corte di Cassazione, Sez. VI Pen., 4 ott. - 14 dic. 1999, n. 3067, in Riv. Cassazione penale, pag. 2990.


� Tra i vari gruppi organizzati è senza dubbio uno dei più conosciuti, almeno in Italia, il Twilight Crew, un gruppo di crackers  produttore di decine di compilation di giochi e software applicativo, chiamate appunto, Twilight, che possono essere acquistate al prezzo di circa cinquanta dollari semplicemente inviando un messaggio di posta elettronica. I membri del Twilight Crew, sul quale sono attualmente in corso indagini della magistratura e delle forze dell’ordine italiane, per la diffusione che dette compilation hanno avuto nel nostro paese, spostano frequentemente il loro quartier generale e relativo sito Internet, per evitare di essere individuati. Cfr. G. Pomante, Hacker e computer crimes, Simone, Napoli 2000, pag. 53. 


� Un precedente tentativo di instaurare il termine “worm” (verme) nel 1981-82 circa su USENET, fu un fallimento.


� General Public License.


� Manifesto GNU, R. Stallman, in http://www.gnu.org/philosophy.


� Non va, tra l’altro, confuso nemmeno con i programmi  freeware, gratuiti, ma proprietari.


� La stessa Fondazione vende copie di software libero e manuali per finanziare lo sviluppo del proprio progetto.


� O, il che è lo stesso, “binaria” e quindi semplicemente eseguibile. 


� “Il movimento del Software Libero e quello Open Source sono come due partiti politici all’interno della nostra comunità…Siamo in disaccordo sui principi di base, ma siamo d’accordo sulla maggior parte degli aspetti pratici. Lavoriamo assieme su molti progetti specifici”. R. Stallman, Perché il Software Libero è migliore di quello Open Source, in www.gnu.org/philosophy/free-software-for-freedom.it.html. Spesso le imprese produttrici di software si servono del termine “open source” per indicare esclusivamente la possibilità data all’utente di verificare la struttura del programma (e a volte neanche!). Il software potrebbe però essere coperto da un tipo di licenza che pone infinite restrizioni al suo utilizzo. Il movimento Open Source cui Stallman fa riferimento è quello ufficiale della Open Source Iniziative. L’OSI ha formulato in un documento specifico (non si tratta di una vera e propria licenza, ma di una “carta dei diritti dell’utilizzatore di computer”), l’“Open Source Definition”, curato da Bruce Perens nel 1997, le caratteristiche che deve possedere un software per rientrare nella categoria open source. Il concetto di “free software” elaborato da Stallman e quello di “open source” definito dalla OSI, pur muovendo da posizioni ideologiche diverse (i “principi”), coincidono su punti fondamentali: le 4 libertà sopra ricordate della GPL. Non a caso la OSI è guidata da un altro hacker, Eric Raymond; www.opensource.org. Cfr. Rivista PcWorld Italia n.135, maggio 2002, pag. 179.


� Stallman, nei suoi discorsi, invece di utilizzare il termine legale GPL, preferisce quello di “copyleft” proprio per contrapporlo a quello di copyright, concetto quest’ultimo, non sbagliato in sé, ma sfruttato in modo distorto.


� Nel preambolo della licenza pubblica generica (GPL) del progetto GNU si legge: “Proteggiamo i diritti dell’utente in due modi: (1) proteggendo il software con un copyright, e (2) offrendo una Licenza che offre il permesso legale di copiare, distribuire e/o modificare il Programma”.


� Per il coordinamento del loro lavoro di sviluppo, gli hacker utilizzano l’intera gamma di risorse disponibili sulla rete: e-mail, mailing list, file server e pagine web. Cfr. Pekka Himanen, L’etica hacker, e lo spirito dell'età dell’informazione, Feltrinelli, Milano 2001, pag. 57.


� Eric S. Raymond, La cattedrale e il bazaar, reperibile on-line all’indirizzo www.tuxedo.org/~esr/writing/cathedral-bazaar. L’autore definisce la cattedrale come un modello in cui una persona o un gruppo di persone molto ristretto progetta tutto in anticipo e poi fa realizzare il piano secondo le proprie direttive. Lo sviluppo avviene a porte chiuse, e tutti gli altri vedranno soltanto i risultati “definitivi”. Nel modello del bazaar, invece, l’ideazione è aperta a tutti e, fin dall’inizio, le idee sono messe a disposizione per essere testate dagli altri. La molteplicità dei punti di vista è importante: quando le idee vengono ampiamente diffuse in fase iniziale, possono sempre beneficiare di aggiunte esterne e di critiche da parte degli altri, mentre quando una cattedrale viene presentata nella sua forma definitiva, le sue fondamenta non possono essere più cambiate. Nel bazaar la gente cerca approcci diversi e, quando qualcuno ha un’idea brillante, gli altri la adottano e ci lavorano sopra. 


� Le aziende che operano in questo settore ovviamente non prosperano sulle vendite del software in sé, ma puntano sull’offerta dei servizi associati: forme di garanzia, programmi di installazione facilitata e di supporto, assistenza tecnica per l’utilizzo o malfunzionamenti, ecc..


� O, almeno, “open source” secondo la definizione della Open Source Iniziative.


� A dimostrazione della efficienza del solo sistema GNU/Linux, basterebbe digitare nel sito di Netcraft (http://www.netcraft.com) il nome di un sito web qualsiasi e verificare quale sistema operativo viene usato per gestirlo: sorprendentemente, molto spesso, il risultato è proprio GNU/Linux. Secondo Gianluca Pomante, attualmente oltre il 50% dei server presenti su Internet utilizza GNU/Linux ed altro software open source. G. Pomante, op. cit., pag. 61.


� Es. Windows, OS/2, Unix, Linux, Mac/OS,…ecc.


� www.microsoft.com.


� La Microsoft di Bill Gates, anche se ultimamente sta cambiando politica, ha sempre mantenuto segreti i codici sorgenti dei suoi software, da qui la impossibile perfetta compatibilità tra i formati. Una valida alternativa a Microsoft Office è Open Office della Sun Microsystem; www.openoffice.org.


� Tra queste la Provincia di Pescara (mozione dell’8 aprile 2002), il Comune di Firenze, il Comune di Prato e il Comune di Milano.


� Il disegno di legge, presentato dal senatore Fiorello Cortiana, reca il titolo “Norme in materia di pluralismo informatico, sulla adozione e la diffusione del software libero e sulla portabilità dei documenti informatici nella Pubblica Amministrazione”.


� Visitando il sito http://www.eeggs.com, è possibile scoprire alcune delle Easter eggs (uova di Pasqua). Si tratta, di regola, di piccoli programmi o parti di programmi, lasciati volutamente all’interno del software (sistema operativo o altra applicazione) da coloro che vi hanno lavorato. Un esempio è “La sala delle anime tormentate” (Hall of Tortured Souls), vero e proprio videogioco, annidato in Excel 97.


� Cfr. Mozione della Provincia di Pescara dell’8 aprile 2002.


� www.gandalf.it.


� Pekka Himanen, L’etica hacker e lo spirito dell'età dell’informazione, Feltrinelli, Milano 2001.


� Max Weber, L’etica protestante e lo spirito del capitalismo, Rizzoli, Milano 1991.


� “…Gli hacker hanno costruito Internet. Gli hacker hanno portato il sistema operativo Unix a quello che esso oggi è diventato. Gli hacker hanno dato l’avvio a Usenet e al lavoro per il World Wide Web…”. E. S. Raymond, How To Become A Hacker, www.tuxedo.org/~esr/faqs/hacker-howto.html.


� Pekka Himanen, op. cit., pag. 20.


� O economia “informazionale” (tutte le economie sono basate sull’informazione). 


� Pekka Himanen, op. cit., pag. 28. Lo spot del gestore telefonico Blu recita: “Il futuro è adesso”.


� Pekka Himanen, op. cit., pag. 32.


� L’attività degli hackers è anche qualcosa di gioioso, una gioia perseguita, in particolare, attraverso il recupero del primordiale istinto al gioco. La dimensione del gioco è una componente naturale della vita e deve sempre essere coltivata. Himanen porta alcuni esempi a testimonianza del fatto che tale principio tende concretamente ad essere realizzato: “Sandy Lerner è conosciuto non soltanto per essere uno degli hackers che stanno dietro ai router di Internet, ma anche perché va in giro nudo a cavallo. Richard Stallman, il guru degli hackers, barbuto e capellone, si presenta agli incontri pubblici addobbato con una veste lunga fino ai piedi e scaglia esorcismi contro i programmi commerciali sulle macchine portategli dai suoi seguaci. Eric Raymond è conosciuto anche per essere un grande fan dei giochi di ruolo, va in giro per le strade della sua città natale in Pennsylvania e per i boschi circostanti vestito da antico saggio, da senatore romano o da cavaliere del sedicesimo secolo” (Pekka Himanen, op. cit., pag. 16). 


� E. S. Raymond, How To Become A Hacker, www.tuxedo.org/~esr/faqs/hacker-howto.html.


� Pekka Himanen, op. cit., pag. 34.


� Pekka Himanen, op. cit., pag. 39.


� “L’etica scientifica richiede un modello in cui le teorie vengano sviluppate collettivamente, e i loro difetti percepiti e gradualmente eliminati per mezzo di una critica fornita dall’intera comunità scientifica”. Pekka Himanen, op. cit., pag. 59.


� R. Merton, La struttura normativa della scienza, in La sociologia della scienza, F. Angeli, Milano, 1981, pag. 359.


� La netiquette è un codice di comportamento, una sorta di galateo, per la comunicazione in Rete. “Non solo nei gruppi Usenet ma in tutte le aree di incontro e scambio telematico, e anche nella corrispondenza privata, ci sono comportamenti che è meglio seguire. Non esistono regole fisse, imposte da qualcuno, se non quelle che ciascun sistema può stabilire al suo interno; ma ci sono “usi e costumi” abituali nella rete, e dettati dall’esperienza, che è meglio rispettare, per non dare fastidio agli altri e per evitare spiacevoli conseguenze (come le flame). Queste usanze sono definite scherzosamente Netiquette, l’etichetta della Net”. Tratto da Giancarlo Livraghi, L’umanità dell’Internet, reperibile on-line al sito www.gandalf.it/uman/index.htm.


� L’EFF è l’organizzazione che si schierò a favore di Craig Neidorf nel processo che, nel 1990, lo vide accusato di frode.


� Electronic Frontier Foundation, About Eff, disponibile all’indirizzo www.eff.org/abouteff.html.


� Rectius: PGP ed altri software di criptazione in passato hanno letteralmente mandato su tutte le furie i vertici dei servizi segreti delle potenze mondiali, al punto che negli USA, fino a poco tempo fa, erano ITAR-restricted: considerati vere e proprie armi da guerra dovevano sottostare alla normativa ITAR (ITAR: International Traffic in Arms Regulations) che ne proibiva l’esportazione. Per fare la parodia di questa legge, un hacker si è fatto tatuare sul braccio sinistro il cosiddetto “metodo di crittazione RSA”, classificato come forte crittazione, con solo tre brevi righe di codice, accompagnato, conformemente alla legge americana, da questa frase: ‘Attenzione: quest’uomo è classificato come munizione. La legge federale proibisce l’esportazione di quest’uomo” (Cfr. Pekka Himanen, op. cit., pag. 83). Sostiene Philip Zimmermann, creatore di PGP: “ Se la propria riservatezza è fuorilegge, solo i fuorilegge avranno riservatezza”; P. Zimmermann, PGP manuale d’uso, reperibile al sito http://www.pgpi.org/docs/italian.html.


� www.xs4all.net.


� www.alcei.it/default.html.


� Pekka Himanen, op. cit., pag. 108.


� Rectius: sistema Unix e Unix-like, cioè Unix compatibili (come GNU/Linux).


� In base alla loro estensione, si distinguono progressivamente reti LAN (Local Area Network), MAN (Metropolitan Area Network), WAN (Wide Area Network) e GAN (Global Area Network).


� Reti broadcast, punto a punto e wireless (in quest’ultima tipologia di comunicazione i segnali viaggiano nello spazio e non su fili o cavi di trasmissione. Le trasmissioni avvengono, di solito, via radiofrequenza o infrarosso).


� Tali dati sono contenuti nella Comunicazione della Commissione al Parlamento Europeo ed al Consiglio, sul contenuto illegale e nocivo di Internet, del 16 Ottobre 1996, consultabile al sito www2.echo.lu/legal/internet.html .


� Tratto dalla rivista elettronica Punto Informatico, “Gli attacchi esterni superano quelli interni”, su www.punto-informatico.it.


� In gergo, “bucare” (un sistema).


� Vedi dopo a proposito dell’IP spoofing.


� Ogni pagina web può essere visualizzata nel suo sorgente html attraverso un apposito comando del browser.


� www.networksolutions.com.


� www.geektools.com.


� Affinché sia semplice ricordare un indirizzo IP, esiste la possibilità di abbinarlo ad un nome. All’interno di una rete, i DNS (Domain Name System), assolvono proprio a questa funzionalità. In pratica, il loro compito è quello di creare al loro interno una tabella di associazioni tra l’indirizzo numerico ed il nome assegnato all’host (computer). Nel momento in cui si effettua una connessione tramite il nome, il DNS viene preventivamente interrogato e ricerca, all’interno della sua tabella, la corrispondenza del nome con un indirizzo IP. Quest’ultima operazione, denominata “risoluzione”, permette di utilizzare il nome dell’host al posto del suo indirizzo IP. All’interno della rete Internet esistono numerosissimi DNS, gerarchicamente organizzati, che cooperano tra loro per garantire la funzionalità di questo servizio. 


� Una volta essere venuti a conoscenza, ad esempio, del nome di un importante funzionario, è possibile confezionare una storiella credibile e telefonare (o mandare una e-mail) ad un certo ufficio richiedendo informazioni a nome suo. Dice a questo proposito B. Sterling: “Nella sicurezza informatica, gli esseri umani sono quasi sempre l’anello più debole della catena e il modo più facile per imparare le Cose Che Non Si Dovrebbero Conoscere consiste semplicemente nel fare una telefonata e ingannare le persone informate”.  B. Sterling, op. cit., pag. 166.


� Ogni sistema comunica attraverso porte logiche. Le porte gestiscono i servizio offerti dall’elaboratore. Alcune porte sono state, per convenzione, deputate a specifici servizi: la 21 al servizio ftp, la 23 al telnet, la 25 al smtp (per l’invio della posta elettronica), la 80 al http, e via dicendo. Le porte sono in tutto 65535, è evidente che, di fatto, solo alcune di esse sono utilizzate.


� Raggio degli indirizzi IP.


� Questa tecnica, in verità non molto efficace, è di solito utilizzata per ottenere un account valido (composto da user id e password) su sistemi Unix. Una volta acquisite alcune informazioni sugli utenti, si tenta l’accesso provando ad inserire, come user id e password, termini “probabili”; specifici programmi, scelto un user id, provano sistematicamente ad accedere al sistema utilizzando password prelevate da appositi dizionari. In questo caso la migliore difesa è sempre quella di scegliere per gli utenti password adeguate da sostituire ad intervalli di tempo regolari, effettuare una attenta attività di auditing (ascolto) su queste operazioni e soprattutto disabilitare gli account non utilizzati. 


� Conseguenza normale di un attacco è l’installazione sul sistema di una backdoor. Se ben strutturata, questa “porta di servizio” sarà invisibile e non rilevabile facilmente dai normali strumenti diagnostici e permetterà all’aggressore di rientrare nel sistema in qualsiasi momento. Su piattaforme Microsoft Windows, sono famose le backdoor create dai programmi SubSeven, NetBus e BackOrifice.


� I file di log, presenti su ogni sistema, sono i file che registrano ogni operazione effettuata sul sistema stesso: quale macchina si è collegata, a che ora, per quanto tempo, con quale account, quali comandi sono stati eseguiti,…ecc.


� Con il termine “host” ci si riferisce genericamente a qualsiasi computer collegato ad una rete (lato server o client).


� Kevin David Mitnick, californiano, classe 1964, conosciuto in Rete come il Condor (il nickname è preso in prestito dal protagonista del film con Robert Redford “I tre giorni del Condor”), è l’hacker (rectius, cracker) più noto al mondo. Ha violato sistemi informatici, telematici, telefonici e qualsiasi cosa fosse fatta di bit. Ha iniziato ad hackerare nel 1980, quand’era ancora minorenne, e subito la prima condanna a diciassette anni: con un gruppo di amici entrò fisicamente nei laboratori californiani del Bell’s Computer System for Mainframe Operations (COSMOS), un sistema in cui venivano conservate le principali documentazioni sulle chiamate di molte compagnie telefoniche statunitensi; qui rubò le password dei dipendenti e degli uffici e un grosso manuale di documentazione dell’intero sistema. Quando fu arrestato, il giudice lo condannò a tre mesi di detenzione aggiungendo un anno con sospensione della pena. Uscito di prigione si specializzò sui sistemi di comunicazione, sui telefoni cellulari, sugli apparati che gestivano le sempre più influenti società di telecomunicazioni. Nel 1983 è nuovamente arrestato e condannato a sei mesi di reclusione per aver violato i sistemi di sicurezza della rete Arpanet. Altri tre anni con la condizionale gli vengono comminati nel 1987 per aver utilizzato illegalmente delle carte di credito telefoniche e per essersi introdotto nei sistemi della Santa Cruz Operation (SCO), una casa produttrice di software per le compagnie di telecomunicazioni. Alla fine degli anni ’80 Mitnick si introduce nei computer della potentissima Digital Equipment Corporation (DEC, la creatrice di Altavista ora di proprietà della Compaq) assieme al suo amico fraterno Leonard DiCicco. Riesce a rubare molte parti di codice del sistema operativo VMS che allora era il preferito campo di battaglia, dopo Unix, per molti hackers. Il giudice Mariana R. Pfaelzer lo condanna a un anno di reclusione più altri tre con la condizionale. Negli anni ’90 il mito del Condor invade la Rete: Mitnick sperimenta tutte le tecniche di hackeraggio, sfrutta tutti gli errori dei sistemi che conosce a perfezione, modifica le chiamate con cui compie gli atti, inizia la guerra alle grandi compagnie (MCI, Motorola, Digital, Sun, Apple, Netcom, computer navali, computer del dipartimento dei motoveicoli californiano). Il 25 dicembre 1994 Mitnick viola un computer del sito toad.com e, per suo tramite, accede, acquisendone i permessi di amministratore, ad altro computer del San Diego Supercomputer Center appartenente al trentenne giapponese Tsutomu Shimomura. Quest’ultimo, consulente informatico dell’FBI e della NSA, riuscirà, il 15 febbraio 1995 a farlo arrestare (in un piccolo appartamento di Raleigh nella Carolina del Nord dopo tre anni di assidue ricerche). Lo stesso giorno è iniziata la più grande mobilitazione in Rete per la salvaguardia del diritto all’informazione e all’accessibilità delle risorse: centinaia di siti hackerati, una marcia su New York, campagne telematiche, volantini, adesivi, magliette. Nel 1997 la pagina principale di Yahoo! fu sostituita da un’altra in cui si minacciava la diffusione planetaria di un virus se Mitnick non fosse stato subito rilasciato. L’anno successivo furono violati, tra i tanti, i siti dell’Unicef e del New York Times. I capi d’imputazione a suo carico furono 14: dalla frode telematica al possesso illegale di password riservate, dall’accesso illegale a computer federali, al danneggiamento di computer, all’intercettazione di comunicazioni telefoniche. È stato l’unico hacker a essere iscritto nella lista dei dieci uomini più ricercati dall’FBI. Ma i suoi sostenitori continuano a difenderlo, e raccontano “la verità” sul sito a lui dedicato (www.kevinmitnick.com/home.html): “Kevin non ha mai tratto vantaggi economici dai suoi hackeraggi, sebbene avesse potuto farlo. Né ha mai agito con l’intento malizioso di danneggiare o distruggere l’altrui proprietà. Piuttosto le sue azioni hanno cercato di soddisfare la sua curiosità intellettuale a mettere in pratica l’ingenuità americana”. Il Condor passerà 36 mesi in galera, di cui 8 in isolamento, senza processo. A Marzo del 1999 la sentenza definitiva lo condanna a 46 mesi di carcere e ad un piccolo risarcimento per le società violate. Il 21 gennaio 2000, scontate anche alcune pene precedenti, viene rilasciato con il divieto di toccare computer e qualsiasi telefono cellulare per tre anni. Il 21 gennaio 2003 anche queste ultime restrizioni cadono e Mitnick torna assolutamente libero. Il Condor, è bene ricordarlo, non ha guadagnato un solo centesimo dalle sue azioni.


� Standard architetturale di rete, inizialmente sviluppato da Xerox.


� Tecnicamente un reboot.


� Caso di Microsoft NT server.


� Tecnica utilizzata nei già citati casi di attacco ai grandi portali dell’e-commerce Amazon, Yahoo! ed Ebay, del 6 e 7 febbraio 2000.


� La posta elettronica è uno dei mezzi più utilizzati per la trasmissione e diffusione di virus. Purtroppo, il mittente conosciuto non è più una garanzia sufficiente per due ragioni: primo, perché oggi è piuttosto facile spedire e-mail contraffatte nell’indirizzo del mittente (fake-mail; in rete esistono diversi siti che offrono questo servizio, ma anche un semplice programma di emulazione terminale come telnet è sufficiente allo scopo), secondo, perché tutti i virus recenti si autospediscono a tutti gli indirizzi di posta elettronica presenti sul pc infettato, quindi arriveranno sempre dall’e-mail di una persona conosciuta.


� Sono alcuni dei protocolli usati in Internet: SMTP e POP3 rispettivamente per l’invio e la ricezione della posta elettronica, FTP per il trasferimento dei file e HTTP per la visualizzazione delle pagine web.


� Si installano sul settore di avvio dei Floppy Disk o sull’MBR (Master Boot Record) dei dischi rigidi, erano molto diffusi in passato mentre oggi sono quasi scomparsi a causa dell’incompatibilità con i recenti metodi di accesso ai dischi utilizzati dai SO, il loro payload può essere anche di tipo distruttivo.


� Adopera un meccanismo di riproduzione di se stesso, variando ad ogni replica il suo codice, in modo da ingannare gli antivirus.


� In questa categoria rientrano i virus più diffusi, essi prendono di mira tutti i file eseguibili attaccandosi a loro. Una volta fatta questa operazione si installano residenti in memoria infettando tutti i file eseguiti sul sistema, che a quel punto operano con le stesse modalità viste in precedenza.


� Cercano di rendersi invisibili ai programmi di rilevazione dei virus, infatti una volta che il sistema è infetto il virus prende il controllo di alcune funzioni base del SO in modo da nascondersi.


� Come nel caso dei vecchi virus che operavano sull’MBR si installa su questo, prima però di effettuare questa operazione effettua una copia dell’MBR “pulito” in modo da utilizzarlo durante il controllo degli antivirus, per far apparire agli occhi di questi una situazione normale.


� Il metodo utilizzato da questi virus è quello di intercettare il controllo dei software di rilevazione basato sulla dimensione del file (quando un virus infetta un file ne altera la dimensione), restituendo a questo la dimensione corretta, quindi sottraendo la dimensione del virus.


� Qui il virus intercetta il momento nel quale un file viene letto, a quel punto lo ripulisce dal suo codice, e lo reinfetta solo al termine dell’operazione di lettura, in modo da non farsi rilevare.


� I virus di tipo TSR (Terminate and Stay Resident) sono attivi permanentemente, in quanto sostituiscono elementi del SO e si installano permanentemente in una zona di memoria. In questo modo acquistano il potere di controllo su qualunque operazione effettuata dall’utente, sfruttando questo per la loro replicazione o esecuzione del loro payload.


� Apparsi relativamente in tempi recenti, adoperano come mezzo per la loro diffusione la cosiddette macro (utilizzate per eseguire comandi) presenti su molti applicativi (come ad esempio (Microsoft Word, Microsoft Excel, etc.) a prescindere dalla loro piattaforma. Questi virus sono generalmente scritti in VBA (Visual Basic for Application) ed entrano in azione una volta aperto il documento che contiene la macro ed operano quindi secondo quanto previsto dal loro creatore.


� Sfruttando le funzionalità offerte da ActiveX  e Java il virus può infettare i sistemi solamente visualizzando pagine web infette. Proprio per questi motivi, questo tipo di virus sono considerati tra i più pericolosi.


� In data 31 luglio 2002 è entrata in vigore la Direttiva n. 2002/58/CE del Parlamento Europeo e del Consiglio datata 12 luglio 2002, alla quale gli Stati membri dovranno adeguarsi entro il 31 ottobre 2003. La nuova Direttiva sostituisce la 97/66/CE (alla quale l’Italia si era adeguata con il d.lgs. n. 171/98) ed affronta in maniera incisiva argomenti molto delicati in tema di privacy e comunicazioni elettroniche (con un particolare riguardo ad Internet), mantenendo molto elevato il livello di protezione dei dati personali e della riservatezza in generale. Tra le prescrizioni della nuova Direttiva Europea, oltre al divieto di inviare e-mail pubblicitarie senza il preventivo consenso dell’interessato, si annoverano: il divieto di inviare messaggi di posta elettronica, a scopo di direct marketing, omettendo o camuffando l’identità del mittente o senza l’indicazione di un indirizzo valido, cui il destinatario possa inviare una richiesta di cessazione; una severa regolamentazione dell’uso di cookies, spyware e bug che possono introdursi nel terminale e permettere di accedere illecitamente e in modo non trasparente ad informazioni, o di seguire gli spostamenti in rete dell’utente; una particolare tutela per i dati relativi alla localizzazione dei cellulari raccolti nel corso della fornitura di nuovi tipi di servizi erogati da reti cellulari e satellitari che consentono di individuare esattamente l’apparecchiatura terminale dell’utente; l’iscrizione negli elenchi telefonici pubblici, cartacei o elettronici, solo con il consenso degli abbonati e secondo modalità da loro scelte. Michele Iaselli, articolo “Privacy : entra in vigore la nuova Direttiva Europea”, in www.studiocelentano.it. 


� In questo senso tali software operano come trojan horse. Gli spyware sono denominati anche “adware” (da advertising-pubblicità). A volte le società commerciali permettono l’utilizzo gratuito di un applicazione se l’utente accetta di lasciare che sulla sua macchina “giri” questo software aggiuntivo che tiene traccia delle sue preferenze. Spesso gli spyware gestiscono banner pubblicitari (che appaiono sullo schermo all’avvio dell’applicazione). Anche i cookies, i famosi “biscottini” rilasciati (sulla memoria dell’elaboratore dell’utente) dai siti web visitati tramite il browser Microsoft Internet Explorer, svolgono una funzione di spyware (la normativa italiana in materia di tutela dei dati personali dovrà risolvere il problema cookies entro il 31 ottobre 2003, vedi nota precedente).


� Recenti indiscrezioni hanno cominciato a girare a proposito di un ruolo tutt’altro che marginale dell’Italia. Sarebbe (ovviamente non è provato) stato affidato alla nostra nazione un ruolo importante nel campo dell’intercettazione specifica delle conversazioni radio HF/VHF/UHF, mediante una base di ascolto situata in Puglia, nelle vicinanze di S. Vito dei Normanni (Taranto).


� Per un resoconto dettagliato relativo alle modalità di funzionamento di Echelon e delle problematiche giuridiche sollevate da questo sistema è possibile consultare la ricerca della dott.ssa Donatella Rossi, Echelon:…un calcio alla privacy, in www.filodiritto.com/diritto/privato/informaticagiuridica/echelonrossi.htm.


� Nella relazione al disegno di legge n. 2773, in seguito tradotto nella legge n. 547 del 1993, si legge: “L’uso dei sistemi informatici e telematici ha pervaso le principali attività che vengono svolte nella società moderna, ed una serie sempre più ampia di indicatori lascia prevedere un impatto della risorsa tecnologica più forte e condizionante… Fortemente dipendenti dalle tecnologie informatiche appaiono, in particolare, taluni settori di rilevante interesse nell’economia nazionale: quello assicurativo, del credito e delle finanze, industriale, della pubblica amministrazione, del trasporto aereo, ferroviario, metropolitano e marittimo, della sanità e dell’ambiente”; in www.penale.it.


� A titolo esemplificativo: Stati Uniti, Counterfeit Access Device and Computer Fraud and Abuse, 1984, poi sostituita dal Computer Fraud and Abuse Act del 1986; Danimarca, legge n. 229 del 6 giugno 1985; Norvegia, legge n. 54 del 12 giugno 1987; Austria, legge n. 605 del 1987 entrata in vigore il 1° marzo 1988; Grecia, legge n. 1805 del 30 agosto 1988; Gran Bretagna, Computer Misure Act del 29 giugno 1990. Borruso-Buonomo-Corasaniti-D’Aietti, Profili penali dell’informatica, Giuffrè, Milano 1994, introduzione, pag. XV.


� Pubblicata in Gazzetta Ufficiale 30 Dicembre 1993 N. 305.


� L’art. 12 puniva (salvo che il fatto non costituisse più grave reato) con la reclusione da 1 a 3 anni (o se il fatto era commesso per colpa, fino a 6 mesi) il pubblico ufficiale che comunicava o faceva uso di dati ed informazioni in violazione delle disposizioni della stessa legge o al di fuori dei fini da essa previsti. La forma di tutela della riservatezza delle banche di dati apprestata dalla legge n. 121/81 era estremamente limitata: non si estendeva, infatti, a banche-dati pubbliche o private diverse dall’archivio informatico del Ministero dell’Interno e rimaneva comunque confinata alle sole condotte criminose previste dal ricordato art. 12. G. Pica, Diritto penale delle tecnologie informatiche, UTET, Torino 1999, pag. 21.


� Il decreto n. 518/92 ha equiparato il programma per elaboratore alle opere dell’ingegno apprestandogli, quindi, tutela attraverso la disciplina del diritto d’autore. L’articolo 10 del decreto, in particolare, prevedeva: “Dopo l’art. 171 della legge 22 aprile 1941, n. 633, è inserito


“Art. 171 bis . - 1. Chiunque abusivamente duplica a fini di lucro, programmi per elaboratore, o, ai medesimi fini e sapendo o avendo motivo di sapere che si tratta di copie non autorizzate, importa, distribuisce, vende, detiene a scopo commerciale, o concede in locazione i medesimi programmi, è soggetto alla pena della reclusione da tre mesi a tre anni e della multa da L. 500.000 a L. 6.000.000. Si applica la stessa pena se il fatto concerne qualsiasi mezzo inteso unicamente a consentire o facilitare la rimozione arbitraria o l’elusione funzionale dei dispositivi applicati a protezione di un programma per elaboratore. La pena non è inferiore nel minimo a sei mesi di reclusione e la multa a L. 1.000.000 se il fatto è di rilevante gravità ovvero se il programma oggetto dell’abusiva duplicazione, importazione, distribuzione, vendita, detenzione a scopo commerciale o locazione sia stato precedentemente distribuito, venduto o concesso in locazione su supporti contrassegnati dalla Società italiana degli autori ed editori ai sensi della presente legge e del relativo regolamento di esecuzione approvato con regio decreto 18 maggio 1942, n. 1369.


2. La condanna per i reati previsti al comma 1 comporta la pubblicazione della sentenza in uno o più quotidiani e in uno o più periodici specializzati”.   


� La legge n. 675/96 (cosiddetta “legge sulla privacy”), adottata in attuazione della Direttiva CEE 95/46 del 24 ottobre 1995, prevede una serie di illeciti penali (modificati nella loro formulazione originaria dal decreto legislativo n. 467 del 2001) agli artt. 35 (“Trattamento illecito di dati personali”), 36 (“Omessa adozione di misure necessarie alla sicurezza dei dati”; la novella del 2001 ha trasformato questo reato da delitto in contravvenzione), 37 (“Inosservanza dei provvedimenti del Garante”), 37 bis (“Falsità nelle dichiarazioni e nelle notificazioni al Garante”) e 38 (“Pena accessoria”, pubblicazione della sentenza); in particolare, a norma dell’art. 15, terzo comma, le misure minime di sicurezza – la cui mancata adozione comporta l’illecito di cui all’art. 36 – sono state individuate dal regolamento adottato con D.P.R. del 28 luglio 1999, n. 318 (tale regolamento dovrebbe essere sostituito da un nuovo provvedimento entro la fine del 2002, considerata la scadenza biennale del termine previsto dalla legge per il suo aggiornamento). Deve essere, inoltre, segnalata la recente Direttiva comunitaria n. 58 del Parlamento europeo e del Consiglio del 12 luglio 2002 (direttiva relativa alla vita privata e alle comunicazioni elettroniche): la direttiva, che dovrà essere recepita dal nostro ordinamento entro il 2003 (non è da escludersi, peraltro, una ratifica della stessa, almeno in parte, in sede di emanazione del testo unico sulla privacy il cui termine di adozione sembra slitti dal dicembre del 2002 al maggio – giugno del 2003), non si discosta, nella sostanza, dalle norme in tema di sicurezza previste dal d. lgs. n. 171 del 1998 (art. 2), stabilendo, infatti, all’art. 4 che “il fornitore di un servizio di comunicazione elettronica accessibile al pubblico deve prendere appropriate misure tecniche e organizzative per salvaguardare la sicurezza dei suoi servizi” (primo comma) e che “nel caso in cui esista un particolare rischio di violazione della sicurezza della rete, il fornitore di un servizio di comunicazione elettronica accessibile al pubblico ha l’obbligo di informarne gli abbonati indicando, qualora il rischio sia al di fuori del campo di applicazione delle misure che devono essere prese dal fornitore di servizio, tutti i possibili rimedi, compresi i relativi costi presumibili” (secondo comma).  


� Con questo provvedimento le banche di dati (come già il software, ex decreto legislativo n. 518/92) sono state equiparate alle opere dell’ingegno e i diritti relativi (del creatore e del “costitutore”) hanno ricevuto tutela sul piano penale (ex art. 6 del decreto) in base al nuovo comma 1-bis, inserito nell’art. 171-bis della legge sul diritto d’autore (22 aprile 1941, n. 633). Va peraltro osservato che: a) la tutela ha per oggetto una banca di dati intesa, “per la scelta o la disposizione del materiale” (artt. 64 quinquies e sexies l.d.a.), quale “creazione intellettuale”; in base all’art. 2 del decreto, infatti, “la tutela delle banche di dati non si estende al loro contenuto e lascia impregiudicati diritti esistenti su tale contenuto”; b) la nozione di ‘banca di dati’ inserita dal decreto n. 169 (“raccolta di opere, dati o altri elementi indipendenti sistematicamente o metodicamente disposti ed individualmente accessibili mediante mezzi elettronici o in altro modo”) differisce da quella prevista dalla legge n. 675/96 (“qualsiasi complesso di dati personali, ripartito in una o più unità dislocate in uno o più siti, organizzato secondo una pluralità di criteri determinati tali da facilitarne il trattamento”), non in ragione del mezzo adoperato (che può essere, in entrambi i casi, di tipo informatico o meno), ma per riferirsi, la seconda nozione, a uno specifico contenuto (dati “personali”).


� Classica è la “tecnica del salame”: modificato opportunamente il programma di gestione dei flussi contabili, gli arrotondamenti (per eccesso) relativi ai movimenti dei singoli utenti vengono accreditati su un conto corrente prestabilito.


� Cfr. Relazione ministeriale citata. In proposito, può ancora essere ricordata la più recente sentenza del tribunale di Como, 21 settembre 1995, in Informaz. prev., 1995, n. 12, 1545, che ha ritenuto applicabili le norme relative (al falso in atto pubblico – art. 476 c.p. – ed) alla tentata truffa (art. 640 c.p.) ad alterazioni dell’archivio informatico dell’I.N.P.S commesse prima dell’emanazione della legge in esame.


� Senza nulla togliere all’utilità dell’intervento del legislatore, mi sembra doveroso un chiarimento. I cosiddetti beni informatici, ovvero dati, informazioni e programmi, sono spesso qualificati sia in dottrina che in giurisprudenza, come “beni immateriali”. Giuridicamente assumono questa denominazione tutte le cose incorporali “che sono creazioni della nostra mente, concepibili solo astrattamente” (Torrente A., Manuale di diritto privato, Giuffrè, Milano 1974, pag. 115), e la cui tipica espressione è rappresentata dai diritti sulle opere dell’ingegno. I dati informatici, d’altro canto, non sono affatto “immateriali”, cioè privi di fisicità, ma anzi rappresentano delle tipiche espressioni di leggi fisiche, proprio grazie alle quali è possibile fissarli sui supporti magnetici o ottici che li contengono; ed anche quando sono in fase di elaborazione da parte della macchina, sono costituiti da impulsi elettrici che esprimono combinazioni di simboli numerici, quali rappresentazioni di concetti (Cfr. G. Pica, Diritto penale delle tecnologie informatiche, cit., pag. 27). “I dati registrabili nelle memorie di un computer costituiscono, al tempo stesso, sia una forma di scrittura che cose materiali mobili distinte dal supporto che li contiene. Ciò spiega perché essi possono essere oggetto sia di danneggiamento (ancorché non venga affatto danneggiato tale supporto), sia di falsificazione, come può avvenire per qualsiasi documento scritto” (Borruso e altri, op. cit., pag. 9).  


� In senso critico circa l’applicabilità dell’art. 420 c.p. al caso di chi tramite la cancellazione o l’alterazione dei programmi memorizzati in un sistema informatico ne paralizzi il funzionamento, L. Picotti, Commento alla sentenza del tribunale di Firenze, 27 gennaio 1986, in Diritto dell’informazione e dell’informatica, 1986, pag. 962.  


� G. Corrias Lucente, Informatica e diritto penale: elementi per una comparazione con il diritto statunitense, in Diritto dell’informazione e dell’informatica, 1987, pag. 531; Marini G., Condotte in alterazione del reale aventi ad oggetto nastri ed altri supporti magnetici e diritto penale, in Riv. it. dir. proc. pen., 1986, pag. 381.


� Pret. Torino 23 ottobre 1989 (in Foro it., 1990, II, 462): “Sono configurabili gli estremi del delitto di danneggiamento nel fatto di chi, mediante una serie di istruzioni indirizzate al calcolatore elettronico, cancelli o alteri alcuni programmi applicativi contenuti in supporti magnetici”, in quanto “la cancellazione dei nastri di backup e l’introduzione di istruzioni nel programma idonee a disabilitare il sistema informatico ad una data prestabilita, rendono inservibile il sistema stesso, comportandone l’alterazione strutturale e funzionale”; sentenza confermata in appello, App. Torino 29 novembre 1990 (in Foro it., 1991, II, 228). A tale conclusione si era pervenuti considerando oggetto materiale del reato non i programmi cancellati o alterati, bensì il sistema informatico nel suo complesso, definito quale “connubio indivisibile tra le apparecchiature fisiche (hardware) e i programmi che le utilizzano e specializzano, nonché le basi dati che gli stessi rendono accessibili”.


� Trib. Torino, 12 dicembre 1983 (in Giur. it., 1984, II, 352): “Il reato di esercizio arbitrario delle proprie ragioni specificamente si concretizza ricorrendo, tra gli altri, il requisito di violenza sulle cose: il danneggiamento di un programma per elaboratore – precisamente di un bene immateriale, nella specie di opera dell’ingegno – realizza il suddetto requisito di violenza sulle cose”. 


� Trib. Firenze, 27 gennaio 1986 (in Foro it., 1986, II, 359): “Costituiscono atti genericamente qualificabili di ‘sabotaggio’ di un impianto di elaborazione di dati, quelle alterazioni magnetiche che rendono impossibile l’accesso e l’utilizzo delle informazioni memorizzate in dischi, così da risultare in pratica distrutte, anche se il danno arrecato ai supporti debba considerarsi riparabile (nella specie, pur essendosi accertata la volontaria causazione, mediante l’uso di magneti, di numerose alterazioni e manomissioni di dischi in uso presso l’elaboratore dati del centro di calcolo di un’università, l’imputato è stato prosciolto dall’imputazione di cui all’art. 420 c.p., per mancanza di prove circa la commissione del fatto da parte sua)”.


� Corte di Cassazione Sez. III, 24 novembre 1986, Pompa.


� Il principio di tassatività (o determinatezza) presiede alla tecnica di formulazione della legge penale. Esso sta ad indicare il dovere, per il legislatore, di procedere, al momento della creazione della norma, ad una precisa determinazione della fattispecie legale, affinché risulti tassativamente stabilito ciò che è penalmente lecito e ciò che è penalmente illecito; e conseguentemente, per il giudice, di non applicare la stessa a casi da essa non espressamente previsti. “Il principio di tassatività assicura innanzitutto la certezza della legge per evitare l’arbitrio del giudice, precludendogli la possibilità di punire i casi non espressamente previsti dalla legge: tanto maggiore è la certezza, tanto minore è il soggettivismo, ideologico o caratteriale, del giudice” (cfr. F. Mantovani, Diritto penale. Parte generale, CEDAM, Padova 1992, pag. 98).  


� Nella Costituzione italiana il principio di tassatività è desumibile in modo soltanto implicito dalla ratio dell’art. 25, quale corollario e completamento logico dei principi della riserva di legge e della irretroattività, ma prescritto, attraverso l’avverbio “espressamente”, dall’art. 1 c.p. (Cfr. F. Mantovani, Diritto penale. Parte generale, cit., pag. 99.)  


� E. Giannantonio, L’oggetto giuridico dei reati informatici, “Computer crimes – I reati informatici”, Seminario, Roma 15-16 dicembre 2000, in www.giustizia.it.


� Dalla relazione ministeriale citata.


� A questo proposito, il Consiglio dell’Unione Europea ha recentemente ribadito come: “Le legislazioni penali nel settore degli attacchi ai sistemi di informazione devono essere ravvicinate al fine di garantire la cooperazione giudiziaria e di polizia più ampia possibile nel settore dei reati attinenti ad attacchi a sistemi di informazione, e di contribuire alla lotta contro la criminalità organizzata ed il terrorismo”. Decisione-Quadro (approvata dal) Consiglio dell’UE presentata dalla Commissione COM (2002)173 relativa agli attacchi contro i sistemi di informazione, Bruxelles, 19 aprile 2002.


� La relazione ministeriale non trascura, tra l’altro, di ricordare come, nell’ambito di tale operazione, abbia seguito le indicazioni contenute nella circolare della Presidenza del Consiglio del 19 dicembre 1983, ispirate ai principi di proporzione e di sussidiarietà, e rapportate al rango dell’interesse da tutelare ed al grado dell’interesse da tutelare ed al grado dell’offesa (principio di proporzione) nonché alla inevitabilità della sanzione penale, quale ultima ratio (principio di sussidiarietà). 


� Council of Europe - Recommandation N° R (89) 9, in Riv. Trim. dir. pen. econ., 1992, pag. 378.


� Fatti contemplati nella lista minima: frode informatica, falso informatico, danneggiamento dei dati o programmi informatici, sabotaggio informatico, accesso non autorizzato, intercettazione non autorizzata, riproduzione non autorizzata di un programma informatico protetto, riproduzione non autorizzata di una topografia.


� Fatti previsti dalla lista facoltativa: alterazione dei dati o dei programmi informatici, spionaggio informatico, utilizzazione non autorizzata di un elaboratore, utilizzazione non autorizzata di un programma informatico protetto.


� C. Pecorella, Il diritto penale dell'informatica, CEDAM, Padova 2000.


� La topografia è un particolare tipo di disegno stampato su un circuito integrato.


� La normativa di riferimento è rappresentata dalla legge n. 70 del 21 febbraio 1989 (“Norme per la tutela giuridica delle topografie e dei prodotti a semiconduttori”) la quale, nonostante le sollecitazioni del Consiglio d’Europa, non ha subito modifiche: il nuovo tipo di creazione intellettuale avrebbe forse potuto trovare una tutela rafforzata attraverso il ricorso allo strumento penale (quantomeno nei casi di riproduzione non autorizzata della topografia o del prodotto a semiconduttore attraverso di essa creato nonché del loro abusivo sfruttamento commerciale), diversamente, per le violazioni dei diritti di esclusiva dell’autore, il legislatore ha preferito mantenere sanzioni di carattere amministrativo (art. 20).


� “Delitti contro la persona”.


� “Delitti contro il patrimonio”.


� “Rivelazione del contenuto di documenti segreti”.


� Tecnicamente, premesso che il concetto di “dato” ricomprende sia quello di informazione che di programma, con questo (o più comunemente con “dati”, per la pluralità ontologica degli stessi) si intende “una rappresentazione originaria, cioè non interpretata (che invece costituisce l’‘informazione’) di un fatto, fenomeno o evento, effettuata attraverso simboli (numeri, lettere, ecc.)…il concetto di ‘dato’ esprime una registrazione elementare nella memoria di un computer. L’‘informazione’, intesa come contenuto del sistema informatico, è costituita invece da un insieme più o meno vasto di dati organizzati secondo una logica che consenta di attribuire loro un particolare significato per l’utente della macchina. Il ‘programma’ (o software), infine, è costituito da una sequenza di istruzioni (costituite quindi da insiemi di ‘dati’), espresse in linguaggio comprensibile dalla macchina elaboratrice, e progettate ed assemblate insieme per ottenere dalla macchina il compimento di operazioni prestabilite, semplici o complesse.” (G. Pica, Diritto penale delle tecnologie informatiche, cit., pag. 25) Per una definizione di “sistema informatico” si può ricorrere alla formulazione della Corte di Cassazione: “l’espressione ‘sistema informatico’ contiene in sé il concetto di una pluralità di apparecchiature destinate a compiere una qualsiasi funzione utile all’uomo, attraverso l’utilizzazione (anche in parte) di tecnologie informatiche. Queste ultime, come si è rilevato in dottrina, sono caratterizzate dalla registrazione (o ‘memorizzazione’), per mezzo di impulsi elettronici, su supporti adeguati, di ‘dati’, di rappresentazioni elementari di un fatto, effettuata attraverso simboli (bit) numerici (‘codice’), in combinazioni diverse; tali ‘dati’, elaborati automaticamente dalla macchina, generano le ‘informazioni’ costituite ‘da un insieme più o meno vasto di dati organizzati secondo una logica che consenta loro di attribuire un particolare significato per l’utente’”. (Corte di Cassazione, Sez. VI Pen., Sent. 4 ott. - 14 dic. 1999, n. 3067, in Riv. Cassazione penale, pag. 2990.) Inoltre, il sistema informatico assume la denominazione di “sistema telematico” allorché l’elaboratore sia collegato a distanza con altri elaboratori, attraverso le vie di telecomunicazione. Nonostante il legislatore abbia voluto eliminare ogni dubbio al riguardo, menzionando espressamente anche i sistemi telematici, è pacifico che questi ultimi siano già ricompresi nella categoria generale dei “sistemi informatici”; in tal senso, Borruso-Buonomo-Corasaniti-D’Aietti, op. cit., pag. 8. Infine, per “operatore di sistema”, concetto che verrà approfondito in sede di analisi del reato di accesso abusivo (art. 615 ter c.p.), deve intendersi qualsiasi soggetto che, operando sul sistema, abbia potuto realizzare la condotta incriminata, in virtù di quelle conoscenze specifiche maturate nell’ambito delle mansioni cui era preposto. 


� L’oggetto materiale del reato, o meglio, della condotta consiste nell’entità fisica (es. cadavere, ex art. 410 c.p.) o non fisica (es. segreto, ex art. 622 c.p.) su cui cade la condotta tipica. (Cfr. F. Mantovani, Diritto penale. Parte generale, cit., pag. 170.)  


� Diversa , invece, la soluzione, ad esempio, apprestata dall’ordinamento francese: la legge 5 gennaio 1988 n. 88-19 aveva inserito nel testo previgente del codice penale un nuovo capo III nel titolo II del Libro terzo, ma il principio dell’autonomia delle disposizioni in tema di criminalità informatica è stato rispettato anche dal codice penale francese attualmente in vigore, nel cui libro terzo, in corrispondenza del titolo II, è inserito il capo III sulle lesioni del sistema di elaborazione automatizzato di dati (artt. 323.1 – 323.7), mentre il capo VI del titolo II del libro II concerne le lesioni dei diritti della personalità risultanti dalle schede o dalle elaborazioni informatiche (artt. 226.16 – 226.24); il falso informatico, invece, è stato ricondotto in via interpretativa al generico reato di falso documentale, definito come “ogni alterazione fraudolenta della verità, tale da cagionare un danno e realizzata tramite qualsiasi mezzo, in uno scritto o in un altro supporto dell’espressione del pensiero che abbia per oggetto o che sia idoneo a fondare un diritto o un fatto avente conseguenze giuridiche” (art. 441.1). 


� Berghella-Blaiotta, Diritto penale dell’informatica e dei beni giuridici, in Riv. Cassazione Penale 1995, pag. 2330; G. Pica, Diritto penale delle tecnologie informatiche, cit.


� F.C. Palazzo, I confini della tutela penale, in Riv. it. dir. e proc. pen., 1992, pag. 457.


� F.C. Palazzo, op. cit., pag. 466.


� Tra gli altri, G. Pica, Computer crimes e uso fraudolento delle nuove tecnologie, Seminario di studi, Roma 15 dicembre 2000, www.giustizia.it; V. Militello, Nuove esigenze di tutela penale e trattamento elettronico delle informazioni, in Riv. trim. dir. pen. econ., 1992, pag. 364 e ss.; D. Fondaroli, Osservazioni intorno ad alcune delle norme contenute nella recente normativa italiana sui computer crimes, in La nuova normativa in tema di criminalità informatica: alcune riflessioni, Laura Sola, Désirée Fondaroli, CLUEB, Bologna 1995, pag. 20.  


� Sulla necessità di una generale rielaborazione della teoria giuridica, che riconosca il centrale rilievo oggi assunto dal bene “informazione” e dalle relative tecniche di trattamento e circolazione, cfr., nell’ambito della dottrina penalistica, U. Sieber, La tutela penale dell’informazione. Relazione generale sul tema “Criminalità dei computer” tenuta al XIII Congresso internazionale di diritto comparato, Montreal 1990, in Riv. trim. dir. pen. econ., 1991, pag. 485-499; nonché L. Picotti, Studi di diritto penale dell’informatica, stampato a cura dell’autore, Verona 1992, pag. 3 ss.


� A. Monti, Computer crimes, un’occasione perduta, maggio 1995, in www.andreamonti.net.


� Regolamento attuativo della legge n. 59/97, legge Bassanini.


� Tale nozione è stata confermata dal più recente D.P.R. n. 445/2000 che ha, tra l’altro, abrogato il decreto citato.


� Cfr. G. Pica, Computer crimes e uso fraudolento delle nuove tecnologie, cit. Secondo Picotti, “Il nuovo art. 491 bis si configura come mera norma di rinvio sia per quanto concerne le pene, sia per quanto concerne la tipizzazione dei diversi fatti punibili: con il risultato che vengono indiscriminatamente duplicate oltre una ventina di figure delittuose – molte delle quali già risultanti da norme a loro volta ‘estensive’, quali gli artt. 489 (uso di atto falso) e 490 (soppressione di atti veri) c.p. – di cui si era da tempo criticata l’esasperazione analitica ed auspicata, perciò, una complessiva riforma, che semplificasse e riducesse il troppo frastagliato quadro normativo, se non altro per limitare le frequenti occasioni d’incertezza e dubbio emerse in sede applicativa” (cfr. L. Picotti, Commento all’art. 3 della legge n. 547 del 1993, in Legislazione penale 1996, pag. 71). 


� L. Picotti, Commento all’art. 5 della legge n. 547 del 1993, in Legislazione penale 1996, pag. 109.


� A questo proposito, è stato sostenuto: “Pur non essendo del tutto corretto identificare la complessa fenomenologia di Internet con l’esperienza delle televisioni e radio libere, il messaggio che proviene dal passato non può essere ignorato: la libertà, per essere tale, deve essere inserita in una cornice istituzionale di riferimento che la protegga e la renda attuale” (N. Garrapa, Internet e diritto penale: tra lacune legislative, presunte o reali, panorami transnazionali, analisi de iure condito e prospettive de iure condendo, 1999, in www.diritto.it).


� Tra le diverse opinioni espresse sulla legge 547 si possono citare le seguenti: “È una legge che utilizza la tecnica del ‘taglia e incolla’, cioè aggiunge gli aggettivi ‘informatica e telematica’ a fattispecie tipiche del codice penale, senza però addentrarsi in una specifica analisi di beni giuridici tutelati e di comportamenti criminosi reali. Sembra davvero essere stata concepita da persone all’oscuro della realtà pratica dell’informatica. Di fronte alle tematiche di Internet tale legge è assolutamente inadeguata. È stato adeguato il codice penale incollando qua e là la dizione ‘informatica e telematica’, riprendendo i reati di attentato, esercizio abusivo delle proprie ragioni, accesso illecito, intercettazione illecita, frode informatica. Le pene sono spropositatamente alte per comportamenti magari innocui sul piano pratico, ed estremamente basse quando, come nel caso di frodi internazionali o di danneggiamenti ai sistemi, i danni sono enormi. Infine, la legge non si pone per nulla problemi pratici di enorme rilevanza, come ad esempio chi debba essere il giudice competente. Sul problema delle intercettazioni, anche qui il legislatore ha usato il ‘cut and paste’ mutuando la norma sulle intercettazioni telefoniche, ma il vero problema è l’accesso ai dati del server, ai dati identificativi delle comunicazioni usate in concreto. Il tutto con molteplici problemi aggiunti, come la conservazione dei dati oltre un certo periodo o, in caso di accertato illecito, di cooperazione internazionale per identificare gli autori delle frodi”. (G. Corasaniti, La tutela penale dei sistemi informatici e telematici, in www.privacy.it/cpisacoras.html.) “Per la tecnica verbosa e approssimativa le due suddette leggi, lastricate di buone intenzioni, costituiscono uno dei ricorrenti esempi di come non si dovrebbe legiferare” (riferito agli artt. 615 ter e 615 quater) (F. Mantovani, Diritto penale. Parte speciale, I, Delitti contro la persona, CEDAM, Padova 1995, pag. 415.). “È spesso contraddittoria e, in qualche caso, di fatto inapplicabile…sembra potersi affermare che forse qualche buona occasione per fare una legge migliore è stata persa…Il sonno della ragione genera mostri” (A. Monti, Spaghetti hacker, cit., pag. 255).


� Secondo Borruso, sostenere che la manipolazione del sistema “induce in errore” una macchina anziché una persona è solo un “sofisma ad effetto” perché “il computer funzionante non è solo macchina, ma anche e soprattutto software e quest’ultimo, a sua volta, non è che la proiezione della volontà (sia pure non ‘volente’, ma soltanto ‘voluta’) dell’uomo, sicché alterare il software o interagire maliziosamente con esso profittando di determinati suoi punti deboli è come trarre in inganno l’uomo stesso che lo usa, il quale non ha ragione di sospettare (e in tal senso è tratto in errore) il ‘tiro giocatogli’” (Borruso e altri, op. cit., pag. 35).  


� Un problema di certo interesse sul quale si discute in dottrina e giurisprudenza verte sull’interpretazione delle condotte tipiche previste in via alternativa dalla fattispecie: “alterare in qualsiasi modo il funzionamento di un sistema informatico o telematico” e “intervenire senza diritto con qualsiasi modalità su dati, informazioni o programmi” in esso contenuti “o ad esso pertinenti”. Secondo una sentenza del tribunale di Torino, perché possa realizzarsi il reato de quo, occorre necessariamente, come richiede lo stesso nomen iuris (“frode informatica”), “un tipo di condotta improntata all’inganno e all’artificio”, così da ritenersi penalmente rilevante ogni possibile induzione in errore portata a compimento mediante il ricorso al computer. Dal momento che le condotte previste devono essere considerate alla luce di questa premessa, il reato si realizzerà solo se l’azione comporterà un’alterazione del funzionamento o dei risultati dell’elaborazione (Sentenza del tribunale di Torino del 7 febbraio 1998, in www.andreamonti.net). In questo senso anche Pica, secondo il quale le condotte configurate tendono a sovrapporsi tanto che la dizione testuale “intervento su dati, informazioni o programmi” sembra costruita “per indicare un’azione di manipolazione ad hoc di questi tre elementi e dunque comunque un’alterazione del corretto funzionamento del sistema” (G. Pica, Computer crimes e uso fraudolento delle nuove tecnologie, cit.). Diversamente, Parodi, commentando la sentenza citata, ritiene integrata l’ipotesi di reato di frode informatica (in concorso con l’accesso abusivo e con l’aggravante dell’aver abusato della qualità di “operatore di sistema”) ravvisando nel comportamento di abusiva duplicazione di dati (avvenuto al fine di procurarsi un ingiusto profitto) proprio quell’“intervento senza diritto con qualsiasi modalità” sanzionato dalla norma (C. Parodi, Accesso abusivo, frode informatica, rivelazione di documenti informatici segreti: rapporti da interpretare, in Riv. Dir. pen. e proc., 1998, pag. 1038). Analogamente, Mucciarelli sostiene: “Qualunque alterazione o manomissione degli elementi costitutivi di un sistema informatico o telematico è destinata a ricadere nell’ambito di applicabilità della previsione normativa” (F. Mucciarelli, Commento all’art. 10 della legge n. 547 del 1993, in Legislazione penale 1996, pag. 138). 


� La norma punisce “chiunque, al fine di trarne profitto per sé o per altri, indebitamente utilizza, non essendone titolare, carte di credito o di pagamento, ovvero qualsiasi altro documento analogo che abiliti al prelievo di denaro contante o all’acquisto di beni o alla prestazione di servizi” nonché “chi, al fine di trarne profitto per sé o per altri, falsifica o altera carte di credito o di pagamento o qualsiasi altro documento analogo che abiliti al prelievo di denaro contante o all’acquisto di beni o alla prestazione di servizi, ovvero possiede, cede o acquisisce tali carte o documenti di provenienza illecita o comunque falsificati o alterati, nonché ordini di pagamento prodotti con essi”.


� In proposito è controverso in dottrina se la norma sia applicabile anche al caso di alterazione, modifica e cancellazione di dati, oltre che di programmi. Se il software può essere reinstallato in tempi brevi, la perdita dei dati, soprattutto in assenza di supporti di backup, può provocare danni ben più ingenti. Allo stato, in assenza di una specifica previsione normativa e in considerazione del fatto che non è possibile ricomprendere nel termine “programmi” utilizzato dall’art. 392 c.p. i “dati” da questi ultimi gestiti, non è possibile estendere la fattispecie di reato a tale ipotesi, a causa del più volte citato divieto analogico in materia penale vigente nell’ordinamento. In questo senso, diversi autori tra i quali, G. Pomante, op. cit., pag. 70 e A. Monti, op. cit. 


� Si tratta, in particolare, di ipotesi definibili di “sabotaggio informatico”, ovvero di danneggiamento finalizzato ad ostacolare il funzionamento di un sistema informatico. In ordine alla fattispecie prevista dall’art. 420 c.p., mette conto rilevare come il legislatore non abbia posto rimedio ad una lacuna già denunciata in dottrina nella precedente formulazione della norma: l’espressione “fatto diretto” è priva di qualunque requisito ulteriore relativo all’idoneità della condotta posta in essere dall’agente. Si deve comunque intendere la disposizione come se tale estremo fosse implicitamente previsto: se così non fosse verrebbe meno il principio della non punibilità degli atti preparatori (cfr. F. Mucciarelli, Commento all’art. 2 della legge n. 547 del 1993, in Legislazione penale 1996, pag. 60). Naturalmente il giudice, per valutare l’idoneità degli atti posti in essere dall’agente, si servirà di un giudizio prognostico-ipotetico (se il giudizio fosse effettuato ex post, il tentativo sarebbe per definizione sempre inidoneo), effettuato in concreto (nell’effettivo contesto della situazione cui gli atti ineriscono), a base parziale (oggetto di considerazione saranno solo le circostanze concrete in quel dato momento verosimilmente esistenti secondo la miglior scienza ed esperienza umana) (cfr. F. Mantovani, Diritto penale. Parte generale, cit., pag. 444).  


� La norma estende esplicitamente la nozione di documento ai soli “effetti della disposizione di cui al primo comma”, ricomprendendovi “anche qualunque supporto informatico contenente dati, informazioni o programmi”. In questo modo il legislatore dimostra di voler andare oltre l’ambito dei “documenti informatici” in senso tecnico, quali definiti dal nuovo art. 491 bis c.p., di cui non richiama lo specifico requisito dell’“efficacia probatoria” dei dati e delle informazioni contenute nei supporti predetti, nonché, indirettamente, dei programmi destinati ad elaborarli. “Ne risulta un concetto assai lato e pressoché inafferrabile, che comporta una potenziale estensione della tutela a qualsiasi anche singolo dato, informazione o programma, col solo vincolo dall’estrinseco e poco significativo collegamento materiale con un concreto ‘supporto informatico’ che, al momento del reato, lo contenga” (cfr. L. Picotti, Commento all’art.7 della legge n. 547 del 1993, in Legislazione penale 1996, pag. 126).


� Tale delimitazione aveva dato luogo a divergenze giurisprudenziali ed era stata la causa di una sostanziale disapplicazione delle fattispecie penali contro le intercettazioni di comunicazioni effettuate su radio-frequenze riservate, quali, ad esempio, quelle della polizia. E benché le frequenze “riservate”, a norma del t.u. 29/3/1973 n. 156 in materia postale, non possano essere utilizzate per la trasmissione da parte di estranei, non si consideravano penalmente precluse all’ascolto o all’intercettazione da parte di terzi (cfr. L. Picotti, Commento all’art. 8 della legge n. 547 del 1993, in Legislazione penale 1996, pag. 130).


� Dalla relazione ministeriale citata.


� Cfr. Laura Ugoccioni, Commento all’art. 11 della legge n. 547 del 1993, in Legislazione penale 1996, pag. 140. Sempre secondo l’autore, si può inoltre constatare: a) dalla lettura congiunta degli artt. 266 e 266 bis c.p.p. si ricava che il legislatore ha configurato una specifica categoria di reati (quelli appunto previsti dalla legge 547) per la quale ammette solo le intercettazioni informatiche e non altri tipi di intercettazione; b) nonostante l’art. 267 c.p.p. – “Presupposti e forme del provvedimento” autorizzativo dell’intercettazione – non sia stato modificato dalla legge 547, e continui a riferirsi, quindi, alle sole operazioni previste dall’art. 266 (quelle di “intercettazione di conversazioni o comunicazioni telefoniche e di altre forme di telecomunicazione”), deve ritenersi applicabile anche alle intercettazioni informatiche o telematiche: tali intercettazioni, da un lato, sono coperte dalla riserva di giurisdizione di cui all’art. 15 cost., dall’altro, l’inapplicabilità dell’art. 267 c.p.p. creerebbe un vuoto normativo tale da impedire necessariamente l’esecuzione concreta della nuova disciplina. 


� Si tratta di delitti di particolare gravità: dall’associazione di tipo mafioso (art. 416 bis c.p.) al sequestro di persona a scopo di estorsione (art. 630 c.p.).


� Paradossalmente, le stesse compagnie ed istituzioni che vogliono difendersi dagli hackers spesso finiscono con assumerli a cifre elevatissime (è questo il caso dei due hackers leader di “Ice-Trap”, Matteo Del Mistro, alias “neXus”, autore dell’incursione nella Banca d’Italia, e Roul Chiesa, alias “nobody”, autore di quella nell’Unilever). In fondo, chi è in grado di scoprire le debolezze di un sistema informatico è anche il più idoneo a trovare i relativi rimedi. 


� In questo senso, a mio avviso, deve essere interpretata la dicotomia hackers-crackers i cui confini, ad un’analisi approssimativa, possono risultare alquanto sfumati. 


� “Il diritto all’informazione contrasta con ogni forma di censura, istituzionale, tecnica o commerciale. In questa prospettiva il mezzo digitale va tutelato da ogni controllo indesiderato e considerato soggetto solo alla responsabilità individuale di chi lo utilizza. Questo diritto può concretamente dispiegarsi solo quando sia garantito l’accesso a una molteplicità di fonti informative e la possibilità di generarne di nuove senza limitazioni di sorta per poter affermare una reale libertà di espressione” (cfr. A. Di Corinto e T. Tozzi, op. cit., pag. 18, in www.hackerart.org).


� “Sicurezza delle telecomunicazioni”, rectius: sicurezza del corretto funzionamento dei sistemi informatici e telematici, secondo parte della dottrina, in ordine all’art. 617 quater; sicurezza, sotto il profilo della genuinità e della veridicità (e quindi dell’affidabilità) del contenuto delle comunicazioni informatiche e telematiche, per quanto riguarda l’art. 617 sexies.


� Gli obiettivi strategici degli attacchi informatici perpetrati da hackers non sono, almeno di regola, i sistemi di utenti privati, ma quelli governativi, istituzionali o delle grandi aziende private in continua lotta tra loro per la conquista dei settori di mercato rilevanti.


� “Il diritto alla libertà di copia è una rivendicazione che coinvolge direttamente la libertà d’informazione e di espressione, perché le leggi sul copyright e sui brevetti limitano direttamente la circolazione di notizie e scoperte vincolandole a criteri di carattere economico. Inoltre, porre limiti alla libertà di copia del software significa negare a ciascuno la possibilità stessa di conoscere gli strumenti che utilizza per esprimersi” (Cfr. A. Di Corinto e T. Tozzi, op. cit., pag. 21, in www.hackerart.org.).


� Diversa è l’opinione di Gianluca Pomante il quale ritiene che gli hackers si siano, anzi, spesso resi responsabili di condotte di danneggiamento di sistemi informatici o telematici, in particolar modo in relazione a “periodiche campagne che li hanno visti impegnati nella lotta alla pedofilia”. Secondo l’autore, nell’ottica hacker, consentire a soggetti di esercitare liberamente traffici odiosi come quello di materiale pedopornografico viene visto come un evento intollerabile: anche a costo di essere perseguiti a loro volta, gli hackers preferiscono agire autonomamente all’individuazione dei siti che contengono questo materiale, per cancellarne il contenuto e bloccarne il funzionamento. G. Pomante, op. cit., pag. 88.  


� Quando ad essere attaccato è il sistema informatico di una banca o di una compagnia di assicurazioni, ciò non significa che l’azione sia finalizzata al vantaggio patrimoniale: questi sistemi, come, per un certo verso, quelli militari o governativi, sono semplicemente quelli più “sicuri” e, quindi, quelli più accattivanti in una prospettiva di sfida. 


� “In ogni caso non si creda che gli hackers siano in genere degli innocui ragazzini. Oltre a sistemi molto accurati di filtri per l’ammissione al ‘giro’, essi hanno addirittura adottato un tipo di procedura ‘giudiziaria’ interna chiamata ‘tele-trial’ condotta da un’apposita ‘corte’ che giudica sui reclami, sulle doglianze eccetera e fissa norme comuni, esamina la condotta degli hackers e, in alcuni casi, di nemici degli hackers, e infligge agli ‘interni’ determinate sanzioni disciplinari che giungono sino all’espulsione e a forme di ‘persecuzione’ personali”. Tratto da Carlo Sarzana di Sant’Ippolito, Informatica e diritto penale, Giuffrè, Milano 1994, pag. 91; il brano è tanto più significativo se si considera che l’autore ha fatto parte della commissione che, istituita nel gennaio 1989 dall’allora Ministro di Giustizia Giuliano Vassalli, ha avuto l’incarico di elaborare il testo-base del disegno di legge poi tradottosi nella legge 23 dicembre 1993, “Modificazioni ed integrazioni alle norme del codice penale e del codice di procedura penale in tema di criminalità informatica”.


� Per questa definizione degli hackers, ispirata alla celebre definizione dei reati economici come “white-collar crime” formulata da Sutherland, cfr. Jean P. Spreutels, La responsabilità penale connessa ad abusi nella applicazione dell’informatica, in Diritto dell’informazione e dell’informatica 1985, pag. 125.


� Di solito un personal computer si collega alla rete attraverso un apposito apparecchio, il modem (abbreviazione di modulatore-demodulatore). Questa periferica converte i segnali digitali usati dalla macchina in segnali analogici trasportati dalle linee telefoniche e viceversa. La progressiva sostituzione della rete telefonica analogica con quella digitale (ISDN, ADSL), in corso già da qualche anno anche nel nostro paese, renderà superfluo l’utilizzo di tale strumento. 


� Decisione-Quadro (approvata dal) Consiglio dell’UE presentata dalla Commissione COM (2002)173 relativa agli attacchi contro i sistemi di informazione, Bruxelles, 19 aprile 2002. La definizione di “Accesso illecito a sistemi di informazione” (art. 3) approvata dal Consiglio dell’Unione Europea (CNS 2002/0086) prevede, infatti, che “l’accesso intenzionale, senza diritto, ad un sistema di informazione o ad una parte dello stesso, sia punito come reato qualora sia commesso: 1) nei confronti di una qualsiasi parte di un sistema di informazione sottoposto a misure di sicurezza, o 2) con l’intento di cagionare danni a una persona fisica o giuridica, o 3) con l’intento di procurare un vantaggio economico”. In particolare, la proposta della Commissione, pur non intendendo negare in alcun modo la rilevanza dell’uso di misure tecniche efficaci per proteggere i sistemi d’informazione, aveva ritenuto innegabile che “un’alta proporzione di utenti si espone agli attacchi in quanto non dispone di una protezione tecnica adeguata o addirittura non dispone di alcuna protezione”. Per scoraggiare, quindi, gli attacchi contro tali utenti, aveva ritenuto che l’accesso illecito dovesse essere perseguito non solo nel caso in cui i sistemi disponessero di una protezione, ma, in via alternativa, anche laddove sussistesse l’intenzione di cagionare un danno o di procurare un vantaggio economico.


� Council of Europe - Convention on Cybercrime (ETS No. 185), Budapest, 23 novembre 2001.


� Council of Europe - Recommandation N° R (89) 9, Accès non autorisé: L’accès sans droit à un système ou un réseau informatique par violation des règles de sécurité ; in Riv. Trim. dir. pen. Econ., 1992, pag. 378.


� La nuova definizione contenuta nel trattato citato, appare addirittura di portata più ampia: l’articolo 2 prevede, infatti, la necessità che sia punito il semplice accesso ad un sistema o a parte di esso senza diritto. Gli Stati che intendono aderire alla convenzione, aggiunge, possono richiedere (quale elemento ulteriore) che “l’attacco sia portato superando misure di protezione o con l’intento di acquisire dati o con altra finalità illecita”.


� Carlo Sarzana, op. cit., pag. 84. Considera eccessiva l’indiscriminata dilatazione del penalmente rilevante contenuta nella l.n. 547/93 e, segnatamente, l’incriminazione del mero accesso abusivo anche L. Picotti, Studi di diritto penale dell’informatica, stampato a cura dell’autore, Verona 1992.


� Il legislatore tedesco, per esempio, non ha ritenuto opportuno incriminare il fenomeno dell’hacking per il rischio si risolvesse in una “Uberkriminalisierung” (così Deutscher Bundestag, 10 Wahlperiode. Drucksache 10/5058, p.28); così ha preferito inserire nella Seconda legge di lotta alla criminalità economica (2.WiKG) del 15 maggio 1986 una disposizione sullo “spionaggio di dati” (Ausspähen von Daten: § 202a StGB), con la quale si punisce il fatto di procurare indebitamente a sé o ad altri dei dati, specificamente protetti contro gli accessi abusivi e non diretti all’agente; coerentemente con le premesse di tale reato, non è punibile il tentativo, che potrebbe proprio configurarsi con il mero ingresso abusivo nel sistema altrui.


� La legislazione federale americana contempla infatti diverse fattispecie di reato informatico: il § 1030 del Titolo 18 dell’United States Code, introdotto con il Counterfeit Access Device and Computer Fraud and Abuse Act del 1984, prevedeva originariamente due fattispecie di accesso abusivo finalizzato, rispettivamente, all’acquisizione di informazioni riservate in materia di difesa, relazioni internazionali, ecc., ovvero all’acquisizione di informazioni finanziarie di vario tipo (§ 1030(a)(1) e (2)); in seguito alle modifiche apportate dal Computer Fraud and Abuse Act del 1986, a queste due fattispecie, rimaste in gran parte invariate, si è venuta ad affiancare una fattispecie di “mero” accesso abusivo (§ 1030(a)(3)), avente ad oggetto solo computer “di interesse federale”.


� Pressoché tutti i paesi che hanno adottato una disposizione volta a perseguire penalmente l’accesso abusivo seguono questa soluzione; a titolo d’esempio basta considerare la norma prevista all’art. 7 della legge portoghese sulla criminalità informatica (legge 17 agosto 1991, n. 109) che punisce “chiunque senza esserne autorizzato e avendo l’intenzione di procurare a sé o ad altri un beneficio o un profitto ingiusto, accede in qualsiasi modo ad un sistema o ad una rete informatici è punito…”. Nel panorama internazionale fa accezione l’art. 143 bis del codice penale svizzero, introdotto con la legge federale del 17 giugno 1994, che punisce soltanto l’accesso da lontano: realizza la condotta incriminata “chiunque, senza fine di lucro, si introduce indebitamente, per mezzo di un dispositivo di trasmissione dei dati, in un sistema altrui per l’elaborazione di dati specialmente protetto contro ogni suo accesso”.


� Art. 370C codice penale greco, introdotto con la legge n. 1805 del 26-31 agosto 1988: è punito chi “si procura l’accesso ai dati… senza che vi sia un diritto a riguardo e violando divieti e misure di sicurezza adottate dal legittimo titolare”; ma anche l’art. 138a del codice penale olandese, inserito con la legge del 23 dicembre 1992, prevede “una pena detentiva non superiore a sei mesi o una pena pecuniaria della 3° categoria, se a) ha violato un sistema di protezione, o b) ha ottenuto l’accesso con mezzi tecnologici, con l’aiuto di falsi segnali o di chiavi false o attribuendosi false qualità”.


� Così l’art. 138a del codice penale olandese e l’art. 323-1 del nuovo codice penale francese che punisce “il fatto di accedere o di trattenersi, fraudolentemente, in un sistema di elaborazione automatica di dati o in una parte di esso…”; direttamente ai dati si riferisce invece l’art. 370C del codice penale greco e la Section 1 del Computer Misure Act 1990 inglese che prevede: “una persona commette il reato se a) fa svolgere ad un computer una qualche funzione con lo scopo di procurarsi l’accesso ad un qualsiasi programma o a dei dati conservati in un qualsiasi computer; b) l’accesso che intende assicurarsi non è autorizzato; e c) egli sa che questo è il caso, nel momento in cui fa svolgere al computer la funzione”. Previsione analoga è quella della Section 309 del New Wales Criminal Law, introdotta con la legge n. 71 del 1989, che dispone: “Chiunque senza averne il diritto o un motivo legittimo, intenzionalmente si procura l’accesso ad un programma o a dei dati immagazzinati in un computer è punito con la pena detentiva di 6 mesi o con la pena pecuniaria di 5.000 dollari o con entrambe”.


� Es.: l’art. 7 della legge portoghese sulla criminalità informatica prima citata, il cui terzo comma punisce in modo più severo, rispetto all’ipotesi base, l’aver ulteriormente “preso cognizione di un segreto commerciale o industriale o di dati confidenziali, protetti dalla legge” ovvero l’aver ottenuto “beneficio o profitto patrimoniale di valore particolarmente elevato”; nello stesso senso l’art. 138a del codice penale olandese, che al secondo comma prevede: “È punita con la pena detentiva non superiore a quattro anni o con pena pecuniaria della 4a categoria la violazione della pace informatica seguita dalla riproduzione dei dati memorizzati in un dispositivo o sistema informatico, nel quale ci si è abusivamente inseriti, e tale riproduzione sia fatta per proprio o per altrui uso”. 


� Relazione al Disegno di legge n. 2773 (al Senato il 26 marzo 1993, alla Camera l’11 giugno successivo) presentata dal Ministro di Grazia e Giustizia (Giovanni Conso).


� “Violazione di domicilio commessa da un pubblico ufficiale”.


� Relazione al Disegno di legge n. 2773, cit., pag. 9.


� A questa conclusione perviene, tra l’altro, anche Mantovani, il quale, pur individuando il bene tutelato nella riservatezza informatica, configura il reato come un reato di danno, richiedendo l’ipotesi incriminatrice non la semplice messa in pericolo dei dati, ma anche la presa di cognizione degli stessi. F. Mantovani, Diritto penale. Parte speciale, I, Delitti contro la persona, CEDAM, Padova 1995, pag. 450 ss.


� In questo senso, sarà facile osservare con Borruso che: “Il reato sarà quindi perfetto anche se l’intromettitore non ha preso conoscenza di alcuna informazione, né ha altrimenti turbato il funzionamento del computer, così come commette violazione di domicilio chi voglia trovarvi una persona che ivi abita anche se poi non la trova”. (Borruso-Buonomo-Corasaniti-D’Aietti, Profili penali dell’informatica, Giuffrè, Milano 1994, pag. 28.)


� Dalla relazione al Disegno di legge citato.


� Tra gli altri, G. Corrias Lucente, Relazione: i reati di accesso abusivo e di danneggiamento informatico, tratto da Seminario di studi, Roma 15 dicembre 2000, www.giustizia.it; F. Pazienza, In tema di criminalità informatica: l’art. 4 della legge 23 dicembre 1993, n. 547, in Rivista italiana di diritto e procedura penale, 1995, pag. 750; F. Mantovani, Diritto penale. Parte speciale, cit., pag. 428 ss.


� Borruso, La violazione del domicilio informatico, in Profili penali dell’informatica, op. cit., pag. 28.


� In questo senso Berghella-Blaiotta, Diritto penale dell’informatica e dei beni giuridici, in riv. Cassazione Penale 1995, pag. 2330 ss.; M. Mantovani, Brevi note a proposito della nuova legge sulla criminalità informatica, in Critica del diritto 1994, n. 4, pag. 18.


� Cfr. F. Mantovani, Diritto penale. Parte speciale, I, Delitti contro la persona, cit., ma anche C. Pecorella, Il diritto penale dell'informatica, CEDAM, Padova 2000 e G. Pica, La disciplina penale degli illeciti in materia di tecnologie informatiche e telematiche, in Riv.pen.econ. 1995.


� Critica specificamente mossa da Ferrando Mantovani il quale ritiene che solo sul piano della tutela dei dati, ossia del contenuto e non del “contenente”, possa giustificarsi l’intervento della sanzione penale, e questo, quindi, anche con riguardo alle indebite intromissioni nell’elaboratore (essendo penalmente irrilevante aprire, senza danneggiare, i cassetti altrui e curiosare tra le cose che vi si trovano): non solo, infatti, gli elaboratori risultano esposti ad un rischio maggiore di indebite intrusioni rispetto ai tradizionali cassetti, soprattutto qualora siano collegati in rete, ma, attraverso di essi, è possibile acquisire una gran quantità di informazioni in brevissimo tempo, riproducendo con estrema facilità il supporto di memoria sul quale esse sono concentrate. 


� In questo senso Berghella-Blaiotta, che riscontrano un parallelismo tra l’articolo in esame e l’art. 637 c.p.. Come il legislatore del 1930, nel reprimere l’ingresso abusivo nel fondo altrui, ha voluto proteggere “da ogni possibile turbativa la proprietà fondiaria che allora costituiva un bene di preminente rilievo”, allo stesso modo, il legislatore del 1993 avrebbe voluto tutelare l’interesse all’indisturbata fruizione del sistema essendo l’elaboratore “un bene di straordinario rilievo nell’attuale stato della società”. L’art. 615 ter si profilerebbe ancora una volta, per tale parallelismo, come un  reato di danno.


� F. Mantovani, voce Ingresso abusivo nel fondo altrui, in Noviss.dig.it., vol. VIII, 1962, pag. 696. 


� Fiandaca-Musco, Diritto penale. Parte speciale, vol. II, tomo secondo – I delitti contro il patrimonio, II ed., Bologna 1996, pag. 258.


� Corte di Cassazione, Sez. VI Pen., Sent. 4 ott. - 14 dic. 1999, n. 3067, in Riv. Cassazione penale, pag. 2990.


� Per l’estensione delle norme sulla violazione di domicilio alle persone giuridiche, v., per esempio, Sez. II, 6 maggio 1983, Saraceno, rv. 161358; Sez. I, 2 febbraio 1979, Passalacqua, rv. 142130.


� Le misure di sicurezza sarebbero state poste, quindi, a conferma della volontà del legislatore di estendere, almeno per questa fattispecie, la nozione di domicilio anche ad “aspetti non secondari” (rectius, a dati) di natura economico-patrimoniale.


� Nello stesso senso Luigi Cuomo, secondo il quale “L’ambiente informatico, contenendo dati e informazioni personali - espressione delle capacità professionali, culturali e, più in generale, delle facoltà intellettive dell’individuo - che devono rimanere riservate e conservate al riparo da ingerenze ed intrusioni provenienti da terzi, rappresenta un luogo delimitato da confini virtuali che creano una interdipendenza immediata con la persona che ne è titolare”. (Cuomo, La tutela penale del domicilio informatico, in Riv. Cassazione penale, pag. 2998.)


� M. Mantovani, Brevi note a proposito della nuova legge sulla criminalità informatica, cit., pag. 18 ss.; nel senso che la norma sia diretta a tutelare anche, e in via eventuale, un interesse patrimoniale, “relativo al possibile danneggiamento della struttura; come si desume dalla previsione aggravatrice di cui all’art. 615 ter capoverso n. 2”, Marini, Delitti contro la persona, II ed., Torino 1996, pag. 385.


� Per Giorgio Pica, “L’attività di accesso abusivo è di solito finalizzata alla conoscenza dei contenuti del sistema violato”. (G. Pica, Diritto penale delle tecnologie informatiche, UTET, Torino 1999, pag. 57.) Analogamente, Mantovani individua, tra gli obiettivi primari dell’accesso abusivo, il “bloccarne il funzionamento, azzerandone la memoria”, oppure il “prendere conoscenza dei dati ivi memorizzati”. (F. Mantovani, Diritto penale. Parte speciale, I, Delitti contro la persona, cit., pag. 452.)


� Secondo parte della dottrina, il principio di offensività del reato troverebbe suo riconoscimento esplicito nella legge ordinaria (art. 49, che disciplina il reato impossibile) ed implicito in diverse norme della Costituzione (artt. 13, 25 e 27, terzo comma, Cost.). Ciò non toglie che possa subire deroghe necessarie per prevenire la lesione a beni primari, individuali, collettivi e istituzionali, dovendosi la “razionalità” dei principi contemperarsi con la “necessità” della generalprevenzione, anche questa costituzionalizzata (art. 27 Cost.). Il reato di pericolo astratto rappresenta una di queste deroghe necessarie. In particolare, è così definito, quel reato in cui il pericolo è implicito nella stessa condotta, ritenuta per comune esperienza pericolosa. In questo caso, il giudice deve limitarsi a riscontrare la conformità di essa al tipo in quanto non è possibile, al momento in cui la condotta stessa è realizzata, controllare l’esistenza o meno delle condizioni per il verificarsi dell’evento lesivo. (Cfr. F. Mantovani, Diritto penale. Parte generale, CEDAM, Padova 1992, pag. 225.)


� Deve essere rilevata, comunque, una duplice obiezione formulata dall’avvocato Corrias Lucente. A suo dire, l’ambito del reato apparirebbe circoscritto in modo non convincente perché la protezione assicurata dalla norma al ‘sistema’ verrebbe indebitamente trasferita sui contenuti, di cui non è fatto alcun cenno nella formulazione della fattispecie; inoltre, non si comprenderebbe per quale ragione debba ritenersi estraneo alla tutela della riservatezza il dato, pure significativo, che il sistema non contenga dati; anche quest’informazione, appresa attraverso un accesso abusivo, può risultare, infatti, concretamente lesiva della sfera giuridica tutelata. Secondo l’autore, il bene giuridico tutelato dovrebbe essere individuato nella semplice integrità dal sistema (non anche dei dati e dei programmi contenuti), secondo una logica affine, ma non identica a quella del “domicilio informatico”. G. Corrias Lucente, op. cit.


� F. Mantovani, Diritto penale. Parte speciale, cit., pag. 414 ss.


� “Procurarsi” è venire in possesso, acquisire la disponibilità delle notizie o immagini mediante una condotta propria attiva, onde il reato, se da un lato non può realizzarsi né con una condotta omissiva, né con una mera ricezione fortuitamente avvenuta; dall’altro non richiede, per la sua sussistenza, la presa di conoscenza della notizia o dell’immagine (ad esempio, l’audizione della conversazione registrata).


� F. Mantovani, Diritto penale. Parte speciale, cit., pag. 451.


� Cfr. F. Mantovani, Diritto penale. Parte speciale, cit., pag. 451 ss.


� F. Mantovani, Diritto penale. Parte speciale, cit., pag. 451. In merito: Pellegrini, Uso non autorizzato del computer. Limiti e prospettive della tutela penale, in Dir. inf., 1987, pag. 189.


� Cfr. Stefano Aterno, Sull’accesso abusivo ad un sistema informatico o telematico, in riv. Cassazione penale, 2000, pag. 2996.


� Rectius, dei dati del sistema.


� Così la citata sentenza della Cassazione n. 3067 del 1999 che, tra l’altro, ha dichiarato che i reati di accesso abusivo e di frode informatica possono formalmente concorrere.


� Nello Stato di Washington, dove il termine “access” viene legislativamente definito come comprensivo dell’utilizzo di ogni risorsa dell’elaboratore (direttamente o per via elettronica), è addirittura punita la condotta di chi tenta, in modo sistematico, di individuare i codici di accesso di utenti legittimi del sistema per poter effettuare chiamate interurbane a spese altrui. L’incriminazione dell’uso non autorizzato dell’elaboratore altrui è piuttosto diffusa nella legislazione dei singoli Stati nordamericani, talvolta attraverso la creazione di un’autonoma figura di reato, più spesso, in base ad un’amplissima definizione del termine “access” che compare nelle disposizioni sull’accesso abusivo. C. Pecorella, op. cit., pag. 328.


� C. Pecorella, op. cit., pag. 331.


� C. Pecorella, op. cit., pag. 267.


� Sentenza del Tribunale di Torino 7 febbraio 1998, in www.andreamonti.net/it/jus/stto980207.htm.


� C. Sarzana, op. cit., pag. 205. In questo senso anche G. Pica: “La fattispecie dell’art. 615 ter c.p., sanzionando l’accesso abusivo in quanto tale, è in grado di colpire, sia pure incriminando una semplice modalità di commissione dello stesso, anche il cosiddetto furto di informazioni (che il legislatore penale del 1993 ha ignorato), assoggettando a pena i comportamenti preparatori diretti, prima ancora che a diffondere ed utilizzare le altrui conoscenze, a procurarsi le stesse”. (G. Pica, Diritto penale delle tecnologie informatiche, cit., pag. 61.)


� Così F. Mantovani, Diritto penale. Parte speciale, cit., pag. 455; e C. Pecorella, op. cit.


� Sulle misure di sicurezza di cui può essere dotato un sistema informatico, cfr. D’Aietti, Accesso abusivo a sistemi informatici, in Profili penali dell’informatica, op. cit., pag. 73 e 78 ss.; G. Pica, Diritto penale delle tecnologie informatiche, cit. Sullo sviluppo delle tecnologie biometriche per creare dispositivi di protezione dei sistemi informatici sempre più efficaci, cfr. Gaudio T., Le tecnologie biometriche in banca, in www.privacy.it/tecbio.html.


� Così R. Borruso, op. cit.; in senso contrario G. Pica, op. cit.


� Ai fini della sussistenza del reato è peraltro necessario che l’agente sia a conoscenza di tale temporanea disattivazione: solo questa consapevolezza (o quanto meno la sussistenza di un dubbio rispetto a quella situazione) può infatti integrare l’elemento soggettivo richiesto dal reato. Nel caso, invece, che l’agente non si sia posto alcun problema sull’esistenza o meno di misure protettive e la sua introduzione nel sistema sia stata resa possibile dalla temporanea disattivazione di tali misure potrà eventualmente ricorrere la diversa ipotesi di “permanenza” abusiva, dovendosi ritenere casuale l’introduzione in un sistema che, nonostante l’apparenza, è in realtà protetto.


� Secondo Berghella-Blaiotta, invece, è “l’abbattimento delle difese del sistema a segnare di disvalore l’azione”, così che, anche nell’ipotesi di permanenza abusiva, “deve manifestarsi una condotta di positivo, serio contrasto nei confronti delle difese del sistema”. Affermazione, del resto, coerente con la premessa dell’esistenza di un’affinità tra la norma in esame e l’art. 637 c.p. (per l’applicazione di quest’ultimo si ritiene infatti che il reo debba essersi adoperato per superare la recinzione del fondo, non presentando altrimenti il suo comportamento “quella spiccata antisocialità” che sola ne giustifica l’incriminazione). (Cfr. Berghella-Blaiotta, op. cit., pag. 2334.)


� Tribunale di Roma, Uff. GIP, Sez. 8a, sentenza del 4 aprile 2000, n. 6677/99 R.G.G.I.P.; nel caso di specie l’imputato, utilizzando dalla sua abitazione un computer collegato ad Internet, si era introdotto nel sito telematico della RAI ed aveva sostituito il file audio contenente il Radio Giornale con un suo file che racchiudeva una serie di critiche alla società Microsoft e al sistema operativo Windows ‘98. La corte ha dichiarato il non luogo a procedere nonostante l’imputato si fosse servito, per realizzare tale operazione, di un account utilizzato dai dipendenti Rai per accedere al computer MM1, macchina “attaccata”.


� La tesi della corte, tra l’altro, non appare isolata. Gianluca Pomante, infatti, dichiara: “In sede normativa dovrebbe meglio essere definito il concetto di misure di sicurezza. L’adozione di chiavi di accesso come ‘pippo’ o ‘ciao’ non può essere considerata idonea allo scopo, perché oggettivamente insicura. Né dovrebbe ragionevolmente essere perseguito penalmente il soggetto colpevole di aver ottenuto così facilmente l’accesso all’elaboratore”. G. Pomante, op. cit., pag. 74. Di diverso avviso, invece, Gianfranco D’Aietti, secondo il quale: “Anche la predisposizione di una protezione piuttosto banale e facilmente aggirabile non esclude, in ipotesi di accesso da parte di chi non sia autorizzato, la sussistenza del reato”. D’Aietti, Accesso abusivo a sistemi informatici, in Profili penali dell’informatica, op. cit., pag. 72.


� F. Mucciarelli, Commento all’art. 4 della legge n. 547 del 1993, in Legislazione penale 1996, pag. 97 ss.


� E non è il solo: cfr. G. Pica, Diritto penale delle tecnologie informatiche, cit., pag. 43.


� F. Pazienza, op. cit., pag. 756. 


� Corte di Cassazione, Sez. V, sentenza 6 dicembre 2000, n. 1675; in www.penale.it.


� Così, B. Fiammella, Relazione per il convegno I reati informatici e la criminalità aziendale, Reggio Calabria, Salone degli Industriali, 23 giugno 2001; in www.fiammella.it. Allo stesso modo per Pica: “A nostro avviso, dovrebbe essere sufficiente l’altruità del sistema (come lo è l’altruità del domicilio) a rendere abusivo l’accesso al sistema che avvenga contro la volontà del proprietario, indipendentemente dall’approntamento di qualsiasi misura di protezione, poiché la sfera dell’altrui privacy  è comunque lesa, anche se ci si introduce in un sistema “non protetto” contro la volontà del proprietario”. (G. Pica, , Diritto penale delle tecnologie informatiche, cit., pag. 48.)


� Non a caso, in ordine ai possibili mezzi di protezione, la sentenza citata adotta un’interpretazione più ampia di quella qui sostenuta: “Correttamente la Corte di Appello ha ritenuto che, ai fini della configurabilità del reato, assumano rilevanza non solo le protezioni interne al sistema informatico, come le chiavi d’accesso, ma anche le protezioni esterne, come la custodia degli impianti…è rilevante qualsiasi meccanismo di selezione dei soggetti abilitati all’accesso al sistema informatico, anche quando si tratti di strumenti esterni al sistema e meramente organizzativi, in quanto destinati a regolare l’ingresso stesso nei locali in cui gli impianti sono custoditi”.


� Coloro che operano all’interno dell’organizzazione, dipendenti.


�  Considerazione svolta da Berghella-Blaiotta sulla premessa che “Il legislatore ha deliberatamente escluso l’incriminazione dell’uso indebito del computer”. (Berghella-Blaiotta, op. cit., pag. 2335.) Come per il reato, anche per la pena la Costituzione fissa dei principi ai quali quest’ultime devono conformarsi. Si tratta dei principi di necessità, in base al quale la pena è elemento garantista non eliminabile del nostro sistema giuridico, di legalità, che risponde al brocardo nulla poena sine lege, ed di proporzionalità. Tale principio “rappresenta il limite logico del potere punitivo nello Stato di diritto, è insito nel concetto retributivo di pena, è costituzionalizzato dagli artt. 3 e 27, primo e terzo comma della Costituzione, che impongono rispettivamente il trattamento differenziato delle situazioni diverse e l’ineludibile giustizia della pena, intrinseca nel carattere personale della responsabilità e presupposto dell’azione rieducatrice della pena. E costituisce il criterio, non solo per l’an, ma anche per la predeterminazione legislativa del tipo e della misura edittale della pena. Elementi base per determinare la gravità del fatto sono, sotto il profilo oggettivo, il rango dei beni secondo la gerarchia desumibile dalla Costituzione e dall’attuale realtà socio-culturale e il grado e quantità dell’offesa e, sotto il profilo soggettivo, il tipo di colpevolezza. Criterio complementare ed eccezionale è quello intimidativo della generalprevenzione”. (F. Mantovani, Diritto penale. Parte generale, cit., pag. 753.)


� F. Antolisei, Manuale di diritto penale. Parte speciale, Giuffrè, Milano 1994, pag. 202; così pure Mucciarelli, op. cit.


� D. Fondaroli, La tutela penale dei beni informatici, in Diritto dell’informazione e dell’informatica 1996, pag. 291.


� F. Mantovani, Diritto penale. Parte speciale, I, Delitti contro la persona, cit., pag. 453.


� Tecnicamente, l’accesso ad un sistema informatico si può suddividere in due fasi: “fisico”, consistente nella mera connessione elettronica tra due computer via modem, ovvero nella mera accensione  “da vicino” dell’apparecchio, e “logico”, che segue al primo, e che consiste nella possibilità per l’utente di “dialogare” con la macchina. L’accesso rileva giuridicamente solo se al primo approccio “fisico”, segue quello “logico”. (Cfr. G. Pica, Diritto penale delle tecnologie informatiche, cit., pag. 40.)


� Contra, F. Mantovani, Diritto penale. Parte speciale, I, Delitti contro la persona, cit., pag. 455.


� Dello stesso avviso, Borruso, op. cit., pag. 31. 


� C. Pecorella, op. cit., pag. 339. 


� Va precisato che benché di regola l’accesso da lontano sia opera di outsider e quello da vicino venga invece posto in essere per lo più da insider, può accadere anche il contrario: si pensi, ad esempio, al caso in cui un dipendente si colleghi da casa al computer del luogo di lavoro, senza esservi autorizzato, in tutto o in parte, così come all’ipotesi in cui l’accesso abusivo sia opera di una persona del tutto estranea che si trovi occasionalmente a contatto col sistema altrui.


� L’eventualità che l’accesso non autorizzato possa anche essere solo parziale era invece espressamente contemplata nella fattispecie di accesso abusivo ed uso non autorizzato di elaboratori di dati (art. 623 ter) contenuta nella proposta di legge Cicciomessere ed altri: si precisa infatti al riguardo nella Relazione di presentazione alla Camera della proposta di legge n. 1174, il 2 luglio 1992, che “una banca dati…può prevedere diversi livelli differenziati di accesso e quindi livelli di autorizzazioni: una persona può essere autorizzata ad entrare in alcune parti di una banca dati ma non in altre” (pag. 3).


� D’altra parte non è detto che l’ingresso nella memoria interna del sistema sia sempre idoneo a mettere in pericolo la riservatezza dei dati e dei programmi che vi sono contenuti: può essere infatti necessario oltrepassare ulteriori barriere protettive per accedere ai dati “riservati”, in quanto non di pubblico dominio e oggetto di protezione da parte del titolare del sistema. 


� Con questa espressione si fa riferimento a quei casi di utilizzo indebito dell’elaboratore altrui che causano alla vittima un danno patrimoniale direttamente proporzionale alla durata dell’impiego abusivo del sistema stesso. Pecorella, op. cit., pag. 345.


� Nel caso in esame, l’imputato fu assolto in appello dall’accusa di frode per mezzo di telecomunicazioni (wire fraud: 18 USC § 1343) e di frode informatica (computer fraud: 18 USC § 1030(a)(4)), essendosi, da un lato, escluso che l’Erario fosse stato privato (defrauded) delle informazione carpite “sbirciando” nell’archivio elettronico, così come del diritto a farne un uso esclusivo e, dall’altro lato, non ritenendosi sufficientemente dimostrato che tali informazioni fossero state acquisite per realizzare una frode e ottenere un qualche vantaggio economico, come richiesto dal § 1030(a)(4). (Cfr. C. Pecorella, op. cit., pag. 345.)


� Cesare Parodi, La tutela penale dei sistemi informatici e telematici: le fattispecie penali, in Relazione presentata al Convegno Nazionale su “Informatica e riservatezza” del CNUCE, Pisa 26/27 settembre 1998, reperibile al sito www.privacy.it/cpisaparod.html. 


� “Se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio o da chi esercita anche abusivamente la professione di investigatore privato, o con abuso della qualità di operatore del sistema”.


� “Se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se è palesemente armato”.


� Va, comunque, in proposito ricordato che la legge n. 547 del 1993 ha ampliato, con un nuovo comma dell’art. 392, la nozione di “violenza sulle cose” (“Si ha, altresì, violenza sulle cose allorché un programma informatico viene alterato, modificato o cancellato in tutto o in parte ovvero viene impedito o turbato il funzionamento di un sistema informatico o telematico”). Ad ogni modo, la circostanza aggravante contemplata al n. 2 del reato di accesso abusivo, non pone particolari problemi interpretativi: l’uso di violenza a cose o persone o la minaccia a mano armata, per essere considerate condotte aggravatrici e non soltanto costitutive delle corrispondenti autonome fattispecie incriminatrici, dovranno essere finalizzate all’accesso ad un sistema informatico o telematico.


� C. Pecorella, op. cit., pag. 353.


� Dal momento che il system administrator ha, di regola, accesso a qualsiasi settore della memoria del sistema (nonché degli altri sistemi eventualmente collegati in rete), la sola forma di accesso abusivo che può da questi essere realizzata è quella della permanenza “contro la volontà espressa o tacita” del titolare dello ius excludendi. Questa può dirsi integrata allorché egli si trattenga nel sistema protetto senza che vi sia alcuna ragione inerente alle sue mansioni, e quindi mettendo in pericolo la riservatezza dei dati e dei programmi che vi sono contenuti. La condotta alternativa dell’introduzione, infatti, potrebbe prospettarsi, solo nel caso in cui, cosa quanto mai inconsueta, questi non possa accedere a zone di memoria distintamente protette. C. Pecorella, op. cit., pag. 353.


� G. Pica, Diritto penale delle tecnologie informatiche, cit., pag. 75.


� Secondo Borruso sono ricompresi nella categoria in esame tutti i tecnici dell’informatica, trattandosi di persone che “operano sul computer”; un’interpretazione molto lata dell’espressione “operatore del sistema” è pure proposta da D’Aietti che definisce tale “chiunque sia legittimato ad operare sul sistema (anche nella qualifica di semplice addetto alla immissione dei dati)”. Borruso-Buonomo-Corasaniti-D’Aietti, Profili penali dell’informatica, op. cit., pagg. 33 e 74. Analogamente, Parodi vi identifica anche chi, pur non essendo un tecnico dell’informatica, si trova comunque in una “condizione privilegiata, di garanzia e tutela del sistema nel suo insieme”: sarebbe questo il caso, ad esempio, del “funzionario responsabile della segreteria di una facoltà universitaria, per il sol fatto di conoscere, e disporre, delle modalità di inserimento ed elaborazione dei dati relativi agli esami sostenuti dai singoli studenti”. Parodi, Detenzione abusiva di codici d’accesso a sistemi e illecito impedimento di comunicazioni telematiche, in Dir. pen. proc., 1998. In una posizione intermedia si colloca, invece, Mucciarelli che considera solo “quei soggetti che non solo possono legittimamente contattare il sistema (almeno per quanto riguarda la parte meccanica, cioè l’hardware), ma che dispongono altresì di una qualificazione professionale ovvero di conoscenze ulteriori e specifiche”. F. Mucciarelli, op. cit., pag. 102.


� G. Pica, Diritto penale delle tecnologie informatiche, cit., pag. 76.


� Cfr. F. Mantovani, Diritto penale. Parte speciale, cit., pag. 456.


� Come sostenuto da F. Mantovani, il danneggiamento di beni informatici deve essere stato una conseguenza diretta dell’accesso abusivo e non il “mezzo necessario o agevolatore” per realizzarlo, nel qual caso troverà infatti applicazione la circostanza aggravante prevista dal secondo comma n. 2 dell’art. 615 ter c.p., relativa alla “violenza sulle cose”. F. Mantovani, Diritto penale. Parte speciale, cit., pag. 455.


� Art. 59, comma 2: “Le circostanze che aggravano la pena sono valutate a carico dell’agente soltanto se da lui conosciute ovvero ignorate per colpa o ritenute inesistenti per errore determinato da colpa”.


� F. Mucciarelli, op. cit., pag. 103 ss. Conferma le parole di Mucciarelli, Ferrando Mantovani che sostiene: “Trattasi di ipotesi di evento aggravante, che dà luogo ad una figura di reato aggravato dall’evento”. F. Mantovani, Diritto penale. Parte speciale, cit., pag. 456.


� Rectius, dalla colpa.


� “Fossile del passato, la responsabilità oggettiva, espressa o occulta, contrasta non solo con la moderna coscienza giuridica, ma con la Costituzione, se si vuole attribuire all’art. 27 – ‘la responsabilità penale è personale’ – un significato non vanificante ed anacronistico”. F. Mantovani, Diritto penale. Parte generale, cit., pag. 389.


� In questo senso, trattandosi di delitto doloso, trova applicazione il primo comma dell’art. 47 c.p.: “L’errore sul fatto che costituisce il reato esclude la punibilità dell’agente”.


� B. Fiammella, op. cit., e G. Pica, Diritto penale delle tecnologie informatiche, cit.


� C. Parodi, La tutela penale dei sistemi informatici e telematici: le fattispecie penali, cit.


� Corrias Lucente, Il diritto penale dei mezzi di comunicazione di massa, CEDAM, Padova 2000, pag. 282; Cfr. inoltre www.criminologia.org/italian/dirittoinformatica/diritto_penale_dell.htm.


� Cfr. Corte di Cassazione, Sezione V Penale, Sentenza 17 novembre - 27 dicembre 2000, in www.penale.it/giuris/cass_013.htm. La Corte ha ritenuto competente il giudice italiano relativamente a un caso di diffamazione (art. 595 c.p.) in cui l’offesa al bene della reputazione era stata realizzata “pubblicando” messaggi e immagini denigratorie su un sito internet situato all’estero.


� La cui attuazione è prevista, ex art. 13, entro il 31 dicembre 2003.


� Le circostanze di cui ai numeri 1) e 2) del quarto comma dell’art. 617 quater ricorrono qualora il fatto sia commesso, rispettivamente, in danno “di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da impresa esercente servizi pubblici o di pubblica necessità” oppure “da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, ovvero con abuso della qualità di operatore di sistema”. 


� Cfr. il testo del Progetto di Risoluzione elaborato durante il Colloquio preparatorio di Wurzburg nell’ottobre 1992 e pubblicato in Rev. int. dr. pén., (vol. 64), 1993, pag. 673 ss.


� Proprio per combattere la prassi di servirsi dei Bulletin Board Systems per divulgare le password di accesso a importanti sistemi informatici, di solito ottenute dopo diversi tentativi di entrare abusivamente nel sistema, il legislatore federale americano ha introdotto nel 1986 la fattispecie di commercio di codici d’accesso; in proposito, cfr. Griffith, The Computer Fraud and Abuse Act of 1986: A Measured Response to a Growing Problem, in Vanderbilt Law Review, 1990, pag. 481.


� In questo senso è l’opinione unanime della dottrina, che pure non è concorde nell’individuazione dell’oggetto della tutela penale assicurata dall’art. 615 ter c.p. (cfr. D’Aietti e altri, op. cit., pag. 77; Pazienza, op. cit., pag. 750; Mucciarelli, op. cit., pag. 103).


� “Si tratta di reati che il legislatore conia per anticipare la tutela penale dei beni giuridici ad uno stadio addirittura anteriore alla messa in pericolo: incrimina infatti comportamenti che solo indirettamente espongono a pericolo l’integrità del bene, perché creano il pericolo del verificarsi non già di una lesione, bensì di una situazione solo pericolosa per il bene” (cfr. Marinucci, Dolcini, Corso di diritto penale, vol. 1, II ed., Giuffrè, Milano 1999, pag. 445). Ravvisa un reato di sospetto nell’ipotesi del “procurarsi” e del “riprodurre”, “nelle quali si anticipa la soglia della punibilità ad atti al più preparatori (…), onde la sua disarmonia col principio di offensività”, e un reato-ostacolo nelle altre ipotesi, F. Mantovani, Diritto penale. Parte speciale, cit., pag. 457.


� In questo senso, Marinucci, Dolcini, op. cit., pag. 541 ss., nonché Angioni F., Contenuto e funzioni del concetto di bene giuridico, Giuffrè, Milano 1983, pag. 163 ss. Sul fondamento costituzionale del principio di proporzione v. anche Corte cost. 25 luglio 1994, n. 341, in Giur. cost., 1994, pag. 2802 ss., che, riprendendo in parte le affermazioni contenute in precedenti sentenze, che hanno valorizzato il principio di proporzione (o di “proporzionalità”), lo ravvisa sia nell’art. 27 comma 3 Cost., in quanto “la palese sproporzione del sacrificio della libertà personale” provocata dalla previsione di una sanzione penale manifestamente eccessiva rispetto al disvalore dell’illecito “produce…una vanificazione del fine rieducativo della pena”, sia nell’art. 3 Cost., dal momento che “il principio di uguaglianza esige che la pena sia proporzionata al disvalore del fatto illecito commesso, in modo che il sistema sanzionatorio adempia nel contempo alla funzione di difesa sociale ed a quella di tutela delle posizioni individuali”, consentendo quindi un sindacato sulla ragionevolezza delle scelte compiute dal legislatore nell’esercizio del suo potere discrezionale.   


� Così Marinucci, Dolcini, op. cit., pag. 452.


� Muovono dalla premessa dell’inammissibilità di una interpretazione che porti a ravvisare nel reato in esame un reato di pericolo indiretto – in quanto “tale discussa tecnica sanzionatoria può trovare qualche giustificazione solo nell’ambito di beni giuridici di rilievo assolutamente preminente (es. art. 435 c.p.), ma non con riferimento alla fenomenologia di cui ci si occupa” – per individuare diversamente il bene giuridico protetto dall’art. 615 ter c.p., in modo tale da escluderne la natura di reato di pericolo, Berghella-Blaiotta, per i quali il reato in esame assume quindi i contorni di un reato di pericolo, prodromico alla realizzazione di un reato di danno. Berghella-Blaiotta, op. cit., p. 2333.


� Avvisi, inseriti di regola nelle pagine web, con i quali l’autore si dichiara non responsabile per l’uso che degli strumenti e delle informazioni fornite possa farne colui che vi accede.


� C. Pecorella, op. cit., pag. 360.


� Sull’interpretazione “oggettivistica” dei reati a dolo specifico, tale per cui non è sufficiente che ad animare la condotta del reo vi sia una particolare finalità, richiedendosi anche l’oggettiva idoneità della sua condotta a realizzare il fine avuto di mira, cfr. per tutti Marinucci, Dolcini, op. cit., pag. 425 ss. A scanso di equivoci, nell’oggetto del dolo rientra senz’altro, ma non solo, la consapevolezza che il mezzo di accesso o le indicazioni o istruzioni fornite siano idonee a permettere l’ingresso in un sistema informatico o telematico protetto.


� Una norma di questo tipo non è infatti presente neanche nelle leggi sulla criminalità informatica approvate più di recente, come quella olandese del 23 dicembre 1992 e quella svizzera del 17 giugno 1994.


� Tale sostituzione dovrebbe essere effettuata in via preventiva in tutti quei casi nei quali l’eventuale intrusione di estranei appaia particolarmente pericolosa per la riservatezza dei dati che vi sono contenuti, e comunque in tutti i casi in cui venga accertato che un’intrusione c’è stata, magari facendo ricorso agli appositi programmi di monitoraggio degli accessi all’elaboratore. Sotto un altro profilo, ritiene pure che “il problema delle password potrebbe essere in gran parte risolto dagli stessi legittimi titolari” nel senso che questi ultimi potrebbero rendere più difficile la loro individuazione da parte di terzi, scegliendo parole o formule lunghe e complesse, Galdieri, La tutela penale del domicilio informatico, in Galdieri (a cura di), Problemi giuridici dell’informatica nel MEC, Milano 1996, pag. 226. 


� È questo il caso, ad esempio, della disposizione contemplata nel codice penale della California, che si contraddistingue per la semplicità e sinteticità della sua formulazione: l’art. 502(c)(6) del codice penale californiano punisce, infatti, chiunque “consapevolmente e senza esserne autorizzato procura o aiuta altri a procurarsi un mezzo di accesso ad un computer o ad una rete informatica”.


� Si possono considerare, ad esempio, le fattispecie contemplate nell’art. 502(c) del codice penale della California, nelle quali l’accesso all’elaboratore costituisce il presupposto di condotte di: utilizzo indebito del sistema per realizzare una truffa, un’estorsione o un’appropriazione indebita; spionaggio; furto di servizi; danneggiamento informatico.


� In questo senso, per altro, Mantovani, il quale ritiene che l’oggetto giuridico dell’art. 615 quater coincida con “il bene specifico (riservatezza, patrimonio, fede pubblica, ecc.), tutelato dalle norme sui diversi reati informatici o telematici, che la presente fattispecie tende a prevenire” (F. Mantovani, Diritto penale. Parte speciale, cit., pag. 458).


� Così, ad esempio, è per lo più estranea alle disposizioni prima ricordate quella delimitazione dei mezzi di accesso di cui è vietata la diffusione che deriva, all’art. 615 quater, dal suo stretto collegamento con la norma sull’accesso abusivo; tale delimitazione non ha infatti ragion d’essere laddove il reato di accesso abusivo sia definito in termini così ampi da ricomprendere anche il mero utilizzo abusivo dell’elaboratore, ovvero il conseguimento fraudolento delle sue prestazioni, da parte di chi sia riuscito a procurarsi il codice di accesso a tal fine necessario (ipotesi queste che, nel nostro ordinamento fuoriescono dall’ambito di applicazione dell’art. 615 ter c.p.).


� G. Pica, op. cit., pagg. 80-81.


� Così D’Aietti e altri, op. cit., pag. 82; ricomprende tra le informazioni rilevanti anche quelle che possono servire “ad individuare la chiave di accesso al sistema”, G. Marini, Delitti contro la persona, II ed., Giappichelli, Torino 1996, pag. 391.


� F. Mucciarelli, op. cit., pag. 104.


� Così anche C. Parodi, Detenzione abusiva di codici d’accesso a sistemi e illecito impedimento di comunicazioni telematiche, in Riv. dir. pen. e proc., 1998, pag. 1151.


� Le condotte di cessione e acquisizione della carta di credito telefonica rileveranno comunque ai sensi dell’art. 12 della legge 197/1991, a condizione che si tratti di una carta “di provenienza illecita”.


� L’art. 12 della legge 197 del 1991 sarà anche applicabile, in quanto norma speciale, nei casi di “riproduzione” della carta magnetica, in quanto prevede nel suo ambito anche la condotta di chi “falsifica…carte di credito o di pagamento o qualsiasi altro documento analogo che abiliti al prelievo di denaro contante o all’acquisto di beni o alla prestazione di servizi”; cfr. C. Pecorella, Il nuovo diritto penale delle “carte di pagamento”, in Riv. it. dir. proc. pen., 1993, pag. 258 ss.


� Tecnica di social engineering, vedi sezione dedicata agli attacchi ai sistemi informatici.


� La sentenza della Sez. G.i.p. del tribunale di Torino, del 13 marzo 1998 è citata e commentata da Parodi, op. cit., pag. 1149. 


� Così Cassazione 21 ottobre 1998, Nebbia, in Riv. pen., 1999, pag. 81 ss.


� Identico discorso vale per le odierne smart cards.


� Cfr. Richiesta di decreto di archiviazione ex artt. 408 c. p. p. e 125 disp. att., formulata dal sostituto procuratore della Repubblica, Michele Toriello, al G.i.p., Crotone, 18 marzo 2002, in www.penale.it.


� Come già ricordato, un sistema informatico è un insieme di componenti hardware e software che consentono il trattamento automatico dei dati, mentre un sistema telematico si configura quando due o più sistemi informatici vengono collegati fra loro tramite reti di telecomunicazione allo scopo di scambiare dati. Il sistema di trasmissione in esame, fondato su un collegamento satellitare, non presenta alcuna funzione di scambio di dati, e non può, pertanto, considerarsi un sistema telematico. La circostanza, poi, che gli apparati di telecomunicazione siano gestiti da sistemi informatici rappresenta solo un valore aggiunto dovuto al progresso tecnologico, ma, ovviamente, non modifica le caratteristiche essenziali della trasmissione satellitare.


� Esclusa l’applicabilità dell’art. 615 quater, il caso di specie avrebbe potuto trovare tutela penale nel nuovo art. 171 octies della legge 633/1941, introdotto dall’art. 17 della legge 18 agosto 2000, n. 248. Tale disposizione, infatti, dettata espressamente per la disciplina del settore audiotelevisivo, sanzionava con la reclusione da sei mesi a tre anni e con la multa da lire cinque milioni a lire cinquanta milioni, la condotta di “chiunque, a fini fraudolenti, producesse, ponesse in vendita, importasse, promuovesse, installasse, modificasse, utilizzasse per uso pubblico e privato apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via cavo, in forma sia analogica che digitale. (Si intendono ad accesso condizionato tutti i segnali audiovisivi trasmessi da emittenti italiane o estere in forma tale da rendere gli stessi visibili a gruppi chiusi di utenti selezionati dal soggetto che effettua l’emissione del segnale, indipendentemente dalla imposizione di un canone per la fruizione di tale servizio)”. A distanza di soli tre mesi, però, il quadro normativo è stato nuovamente innovato dal decreto legislativo 15 novembre 2000, n. 373, recante attuazione della direttiva 98/84/CE sulla tutela dei servizi ad accesso condizionato: l’articolo 6 di questo decreto, interpretato alla luce dei suoi artt. 1 (numero 1) e 4 (lettera b), sanziona oggi, condotte del tipo di quella in esame, solo in via amministrativa (pagamento di una somma da lire dieci milioni a lire cinquanta milioni, oltre al pagamento di una somma da lire centomila a lire cinquecentomila per ciascun dispositivo illecito); a conferma di quanto affermato, cfr. Corte di Cassazione, Sezione III Penale, Sentenza 9 - 28 novembre 2001, n. 42561, in www.penale.it/commenti/lovati_chiesa_01.htm. Con la legge 7 febbraio 2003, n. 22 il legislatore è nuovamente tornato sui suoi passi: al comma 1 dell’articolo 6 del d. lgs. n. 373/00 sono state reintrodotte “le sanzioni penali e le altre misure accessorie previste per le attività illecite di cui agli articoli 171 bis e 171 octies della legge 22 aprile 1941, n. 633, e successive modificazioni”.


� Così Pretura di Milano, 8 marzo 1999, inedita: in questo caso, conclusosi con una sentenza di patteggiamento ai sensi dell’art. 444 c.p.p., era stato contestato agli imputati anche il reato di ricettazione (art. 648 c.p.) con riguardo ad una parte delle “numerazioni seriali” delle quali erano stati trovati in possesso, ritenute il “prodotto del reato di cui all’art. 615 quater in quanto da altri illecitamente diffuse”.


� L’introduzione di una nuova fattispecie di “furto di servizi automatici”, consistente “nell’uso non consentito dell’altrui mezzo telefonico, telematico o informatico, senza il consenso dell’avente diritto e facendone gravare su di lui il costo”, è contemplata nello Schema di delega legislativa per l’emanazione di un nuovo codice penale, in Documenti Giustizia, 1992, pagg. 375 e 427.


� Cfr. F. Antolisei, Dir. pen., p.s., a cura di L. Conti, Milano 1994, pagg. 80-82. 


� Nella relazione ministeriale al disegno di legge n. 2773, più volte ricordato, si precisa, infatti, che “si procura” abusivamente i mezzi per accedere ad un sistema informatico protetto anche chi li ottiene “mediante autonoma elaborazione”. Come confermato, seppur implicitamente, dalla sentenza del tribunale di Torino prima richiamata a proposito del caso Videotel, la condotta diretta a “procurarsi” codici o altri mezzi di accesso a un sistema protetto, non deve essere intesa in termini strettamente “informatici” – ove la stessa si concretizzi in un’acquisizione operata su un computer o avvalendosi di un computer –, ma con qualsiasi modalità. Anche quindi, e soprattutto, laddove l’informazione sia surrettiziamente o fraudolentemente carpita – come nel caso di specie – con “inganni” verbali, oppure prendendo conoscenza diretta di documenti cartacei ove tali dati sono stati riportati, o osservando e memorizzando la “digitazione” di tali codici (cfr. Parodi, op. cit., pag. 1150). 


� Opposta è la conclusione di D’Aietti, il quale ritiene che la mera detenzione sia ricompresa nella nozione di “procurarsi”. D’Aietti e altri, op. cit., pag. 81.


� Alla stessa conclusione perviene Mantovani per il quale: “Il tentativo, ontologicamente configurabile, appare giuridicamente non ammissibile perché, in forza del principio di offensività, se non è ammissibile rispetto ai reati di pericolo, non lo è, a fortiori, nei confronti dei reati senza offesa” (F. Mantovani, Diritto penale. Parte speciale, cit., Pag. 458). Diversa è l’opinione di D’Aietti, secondo il quale anche l’attività di chi tenta di individuare codici d’accesso a un sistema informatico è illecita. D’Aietti e altri, op. cit., pag. 80.


� Così, invece, Mucciarelli, op. cit., pag. 106; e Antolisei, op. cit., pag. 84. 


� Pica, ad esempio, ritiene che le due fattispecie possano concorrere “sia per la diversità strutturale e sia per la diversità di oggetto di tutela delle stesse”. In pratica, nel caso in cui un soggetto riesca ad aggirare le protezioni di un sistema e a procacciarsi un codice d’accesso ad esso, la condotta integrerà gli estremi del reato, il quale, inoltre, potrà concorrere con quello previsto dall’art. 615 ter laddove l’agente si serva successivamente del codice per introdursi nel sistema altrui. Pica, op. cit., pagg. 83-84.


� Così C. Pecorella, op. cit., pag. 374. Sulla rilevanza del principio del “ne bis in idem sostanziale” ai fini dell’esclusione di un concorso di reati in questi casi, tra l’altro, nei quali “un reato meno grave costituisce, secondo l’id quod plerumque accidit, il mezzo ordinario di realizzazione di un reato più grave”, Fiandaca, Musco, Diritto penale. Parte generale, III ed., Zanichelli, Bologna 1995, pag. 623.


� Quelle, appunto, introdotte nel 1974 con legge n. 98 agli artt. 617 c.p. e ss.


� C. Pecorella, op. cit., pag. 302; Mantovani, Diritto penale. Parte speciale. Delitti contro la persona, cit., pag. 461; Marini, Reati contro la persona, cit., pag. 419; Rinaldi e Picotti, Commento all’art. 6 della legge 547 del 1993, in Legislazione Penale, 1996, pag. 119.


� G. Corasaniti, in Borruso ed altri, op. cit., pag. 120. A questa conclusione l’autore perviene osservando come, mentre il bene giuridico della riservatezza delle comunicazioni informatiche e telematiche tra più persone sia implicitamente richiamato dalla nuova e più ampia definizione di corrispondenza (tra persone ed enti) dell’art. 616 c.p., diversamente, “le nuove norme introdotte abbandonano il riferimento alla comunicazione ‘tra persone’, originario dell’art. 617 e mantenuto negli artt. 617 bis e ter” (rectius: espressamente, nei soli articoli 617 e 617 bis). Non mi sembra che il legislatore abbia voluto avallare tale tesi quando, nella più volte citata relazione ministeriale al disegno di legge n. 2773, si è così espresso: “Pare al di fuori delle attuali previsioni, l’intercettazione di comunicazioni interessanti sistemi informatici…perché le norme penali disponibili (articoli 617 e seguenti c.p.) riguardano comunicazioni tra persone e non tra persone e macchine o tra macchine”. L’intento sembra piuttosto, semplicemente, volto ad adeguare l’originaria tutela alle nuove forme di comunicazione tecnologica. 


� Cfr. la circostanza aggravante di cui al secondo comma n. 3.


� G. Pica, op. cit., pag. 178.


� In altri termini: al più, sicurezza dei “sistemi” telematici, non delle “comunicazioni” telematiche. 


� “Falsificazione, alterazione o soppressione del contenuto di comunicazioni informatiche o telematiche”.


� Analogamente Antolisei, che ravvisa la ragione della sanzione penale non soltanto in un’esigenza di riservatezza, ma anche “nella difesa della regolarità delle comunicazioni che, ovviamente nel rispetto dei limiti di legge, si vogliono libere, complete e senza interruzioni” (Antolisei, Manuale di diritto penale. Parte speciale, Giuffrè, Milano 1999, pag. 248).


� Vedi paragrafo dedicato al reato di detenzione e diffusione di codici d’accesso a un sistema informatico o telematico (art. 615 quater).


� La sentenza è citata e commentata da Parodi, Detenzione abusiva di codici d’accesso a sistemi e illecito impedimento di comunicazioni telematiche, cit., pag. 1152.


� Berghella-Blaiotta, op. cit., pag. 2333.


� Anche le circostanze previste nel quarto comma dell’art. 617 quater c.p. - che non coincidono con quelle degli artt. 617 e 617 bis c.p. – riflettono la peculiarità delle nuove forme di comunicazione attraverso strumenti informatici: del tutto originale è infatti la previsione di un aggravio di pena per l’ipotesi in cui il fatto sia stato commesso “con abuso della qualità di operatore di sistema”, ovvero “in danno di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da impresa esercente servizi pubblici o di pubblica necessità”.


� Così Mantovani, Diritto penale. Parte speciale, cit., pag. 497; Rinaldi e Picotti, op. cit., pag. 118; Pecorella, op. cit., pag. 293. In proposito, non può assolutamente essere condivisa l’opinione di Pomante il quale, isolatamente, afferma che l’intercettazione di messaggi di posta elettronica ricade nella disposizione dell’art. 616 c.p., mentre, “qualora la trasmissione di dati sia diversa dalla posta elettronica, subentra alla disciplina di cui all’art. 616 c.p., il successivo art. 617 quater c.p.” (G. Pomante, op. cit., pag. 81).


� “La condotta materiale della prima tra fattispecie considerate dall’art. 617 quater commi 1 e 2 c.p. è dunque sostanzialmente identica a quella desumibile dalla nuova formulazione dell’art. 616 c.p., essendo entrambe le ipotesi criminose integrate da fatti o atti diretti ad ostacolare la realizzazione di una comunicazione e, comunque, a ledere la libertà di comunicare, nonché la riservatezza del relativo contenuto…(con la differenza) che l’oggetto della tutela penale dell’art. 617 quater è rappresentato da comunicazioni in atto” (Rinaldi e Picotti, op.cit., pag. 119).


� Mantovani, op. cit., pag. 494; analogamente, Antolisei, op. cit., pag. 228; Petrone, Segreti (delitti contro l’inviolabilità dei), Novissimo Digesto Italiano, XVI, 1969, pag. 952. 


� Tutelate non dall’art. 15 Cost., ma dall’art. 21 Cost. (libertà di manifestazione del pensiero).


� Il contenuto della comunicazione è del tutto irrilevante, potendo riguardare notizie estremamente confidenziali ovvero semplici espressioni di cortesia: ciò che conta è che si tratti di una comunicazione destinata ad esprimere a taluno un pensiero, un sentimento o un’azione di colui che l’ha inviata (cfr. Antolisei, op. cit., pag. 228). Qualche autore si è spinto oltre, affermando che anche una busta (chiusa) vuota potrebbe risultare tutelabile ex art. 15 Cost. (A. Pace, Problematica delle libertà costituzionali, CEDAM, Padova 1992). Allo stesso modo, non si richiedono particolari requisiti di forma: la comunicazione, come spiegano Rinaldi e Picotti, “può anche non consistere in un testo scritto o, comunque, verbale, potendo meritare protezione anche un elaborato meramente grafico, fotografico o, ad esempio, di suoni digitalizzati, purché il suo significato sia sempre di ‘messaggio’ ad un destinatario individuato o individuabile” (Rinaldi e Picotti, op. cit., pag. 114). 


� “Nella segretezza e nella libertà della comunicazione risiede il momento di selezione del modo in cui ciascuno intende porsi in rapporto confidenziale, o riservato, con altri, comunicando in circostanze, ma soprattutto con mezzi che escludono con chiarezza l'intenzione del soggetto di manifestare il proprio pensiero a chiunque e di volerne la divulgazione” (L. Arcidiacono, A. Carullo, G. Rizza, Istituzioni di diritto pubblico, Monduzzi, Bologna 2001).  


� Di converso, ripercorrendo idealmente le diverse fasi in cui si articola la trasmissione di un messaggio di posta elettronica, rientrano nella disciplina dell’art. 616 c.p., in quanto considerati sotto il profilo “statico”: a) il messaggio registrato nella memoria del computer del mittente in attesa di essere trasmesso all’elaboratore del fornitore del servizio di posta elettronica (e-mail provider) utilizzato dal mittente stesso; b) il messaggio proveniente dall’utente e registrato nella memoria del computer del provider (cosiddetto server di posta elettronica), in attesa di essere trasmesso all’elaboratore del provider utilizzato dal destinatario (se diverso da quello del mittente); c) il messaggio trasmesso dal provider del mittente e registrato nella memoria del server del provider del destinatario (se diverso da quello del mittente), in attesa di essere “ricevuto” da quest’ultimo, in occasione del primo collegamento alla sua casella postale elettronica; d) il messaggio finalmente giunto a destinazione, in quanto “scaricato” dal destinatario sulla memoria del proprio computer, e qui registrato, in attesa di essere letto.


� Nelle mailing lists ogni messaggio inviato da un utente viene automaticamente inoltrato agli indirizzi di posta elettronica di tutti gli altri abbonati così che il numero più ampio di persone possa venirne a conoscenza ed, eventualmente, inviare messaggi di risposta. A mio avviso, dal momento che ciascun iscritto può sempre sapere quali sono gli altri soggetti destinatari della sua comunicazione, ciò è sufficiente a conferire alla comunicazione il requisito della “personalità”. In questo senso, si è, tra l’altro, espresso il CSM, secondo il quale il carattere “aperto” della mailing list, costituito dalla possibilità che, attraverso nuove adesioni, la comunicazione possa essere conosciuta da persone diverse da quelle a cui in origine era destinata, non esclude, di per sé, l’interesse alla riservatezza e la relativa tutela, in quanto la successiva partecipazione dell’informazione è riconducibile al consenso preventivo dell’interessato che, nel momento in cui ha aderito alla lista, ha accettato una siffatta evenienza (cfr. Seduta dell’assemblea plenaria del 17 luglio 2002, in http://www.lexlab.it/Montesquieu/csm_170702N.htm). Diversa è l’opinione del Garante per la protezione dei dati personali: perché una comunicazione possa qualificarsi “corrispondenza”, occorre che “l’accesso ad una lista di discussione sia condizionato dalla disponibilità di una password fornita ad una pluralità di soggetti determinati”. La pronuncia (16 giugno 1999), relativa ad un caso di diffusione all’esterno di notizie apprese da una lista di discussione formata da alcuni dipendenti di un’amministrazione pubblica, da parte di un partecipante alla lista stessa, è pubblicata su Il Sole-24 Ore del 19 luglio 1999, pag. 24.


� Vigna-Dubolino, Segreto (reati in materia di), in Enciclopedia del diritto, XLI, 1989, pag. 1076; di avviso diverso è Pecorella che considera “corrispondenza aperta” lo scambio di messaggi (cosiddetti posts) tra partecipanti a newsgroup. Pecorella, op. cit., pag. 299.


� Il “limite”, come sopra definito, può sussistere o meno a seconda delle modalità secondo le quali la chat line è organizzata.


� Secondo Rinaldi e Picotti, il novellato art. 616 c.p. tutelerebbe “il mezzo tecnico informatico o telematico su cui è fissata la comunicazione, e cioè il dischetto contenente un programma per elaboratore, con dati o messaggi immessi, o il foglio inviato via telefax…salva l’ipotesi di presa di cognizione e rivelazione, in cui di riflesso è tutelato anche il contenuto della comunicazione” (Rinaldi e Picotti, op. cit., pag. 119). 


� Sempreché, almeno secondo Dorigatti e, più di recente, Pecorella, il contenuto della comunicazione non sia già stato appreso dal destinatario, privando in tal modo la stessa del necessario carattere di attualità. Ciò, ovviamente, non esclude, la possibilità che altre disposizioni penali possano trovare applicazione: così, ad esempio, il messaggio cancellato o altrimenti manomesso potrà trovare tutela nell’articolo 635 bis c.p. (danneggiamento informatico); allo stesso modo, soccorrerà la previsione dell’art. 621 c.p. (rivelazione del contenuto di documenti segreti) qualora il suo contenuto, destinato a rimanere segreto, sia oggetto di un’indebita rivelazione. Dorigatti, in Giustizia penale, 1951, II, pag. 74; Pecorella, op. cit., pag. 295. 


� Che sia questo il significato da attribuire all’espressione “comunicazioni relative ad un sistema informatico o telematico” è sostenuto, in particolare, da Claudia Pecorella per la quale tale interpretazione sembra confermata dai lavori preparatori della legge n. 547 del 1993: “tra le poche, ma non irrilevanti, modifiche che il disegno di legge presentato dal ministro Conso aveva apportato al testo predisposto dalla Commissione presieduta dal dott. Callà (in Documenti Giustizia, 1991, n. 9, pag. 142 ss. e in Diritto dell’informazione e dell’informatica, 1992, pag. 624 ss.), compare proprio la sostituzione, nell’ambito degli artt. 617 quater e quinquies c.p., della più chiara ma più lunga locuzione (‘comunicazioni provenienti da…o ad esso dirette…’) con la formula più sintetica (‘comunicazioni relative…’)” (C. Pecorella, op. cit., pag. 304).


� Così, Marini, Delitti contro la persona, II ed., Torino 1996, pag. 420.


� In questo senso Mantovani, op. cit., pag. 532; Marini, op. cit., pag. 420; Corasaniti, op. cit., pag. 121; Rinaldi e Picotti, op. cit., pag. 118.


� Rientra in quest’ultima ipotesi, anche il caso in cui il flusso di dati in corso di trasmissione sia deviato da un elaboratore ad un altro.


� Mantovani, op. cit., pag. 523.


� Nel senso che l’avverbio “fraudolentemente” sia riferito anche alle altre due modalità della condotta, Fondaroli D., La tutela penale dei beni informatici, in Diritto dell’informazione e dell’informatica, 1996, pag. 316; Marini, op. cit., pag. 419; Rinaldi e Picotti, op. cit., pag. 120; analogamente la sentenza del Tribunale di Torino prima citata, avendo ritenuto integrata la fattispecie nella forma dell’impedimento realizzato attraverso l’induzione in errore di utenti legittimi del servizio Videotel per ottenere i relativi codici di accesso.


� Pecorella, op. cit., pag. 304.


� Antolisei, op. cit., pag. 237.


� Corasaniti, op. cit., pag. 121 e Antolisei, op. cit., pag. 237, criticano l’inserimento di questo requisito, per le difficoltà che può creare in sede di applicazione della norma.


� Pica, op. cit., pag. 177.


� Si parla, quindi, a questo riguardo di norma a più fattispecie o norma mista alternativa. È però logico che solo la condotta dell’intercettazione può essere realizzata assieme a quella di interruzione o di impedimento, mentre le ultime due condotte sono tra loro incompatibili.


� Secondo Mantovani, alla stessa stregua dell’art. 617/2, l’art. 617/2 quater, parlando non di “divulgazione” o di “diffusione”, ma di “rivelazione” con “qualsiasi mezzo di informazione al pubblico”, appare riferirsi non soltanto ai tipici mezzi di diffusione (stampa, radio, televisione, cinematografia), ma anche ad altri mezzi di comunicazione ad un numero di persone pur sempre indeterminato o, comunque, particolarmente elevato. Pertanto il reato non sussisterebbe in caso di rivelazione ad una o ad un circoscritto numero di persone (cfr. Mantovani, op. cit., pag. 525).  


� Come, del resto, lo è l’ipotesi di rivelazione del contenuto di una corrispondenza, di cui all’art. 616 c.p., nella nuova formulazione, in quanto applicabile solo nel caso in cui il fatto non costituisca reato più grave.


� “Violazione, sottrazione e soppressione di corrispondenza commesse da persona addetta al servizio delle poste, dei telegrafi o dei telefoni”.


� Cfr. Tribunale di Milano – sezione sesta penale in composizione monocratica – Dott. Nobile de Santis – 12 aprile 2002 (dep. 16 maggio 2002), in http://www.gulottavarisclex.it.


� Così Corasaniti, pag. 122.


� Spiega Paolo Attivissimo: “I protocolli fondamentali di Internet non supportano la crittografia nel senso che non la includono e mandano quindi i dati in chiaro. Tuttavia questo è intenzionale, perché si è deciso che l’eventuale crittografia dovesse essere gestita a un livello superiore della gerarchia di protocolli. In pratica, il TCP/IP trasmette in chiaro dei dati. Questi dati però possono essere cifrati da un ulteriore protocollo a tuo piacimento, che ‘siede sopra’ il TCP/IP”. Risposta inviata per e-mail; sito dell’autore http://www.attivissimo.net.  


� L’art. 617 quinquies c.p. può quindi concorrere materialmente con le due fattispecie di reato di cui al primo e secondo comma dell’art. 617 quater.


� www.netstrike.it.


� www.strano.net.


� Uniform Resource Locator, identificatore uniforme di risorse, metodo standard per comunicare con un server in rete e passargli indirizzi per raggiungere una pagina web o comandi (ftp). Un URL quale http://www.dsi.unive.it/~flongo/diz/index.html specifica: 1) il protocollo da usare (nell’esempio http) o il tipo di risorsa (index.html). I protocolli possono essere, ad esempio: http, gopher, telnet, ftp, usenet; 2) il nome del server www.dsi.unive.it; 3) il percorso (pathname) del documento /~flongo/diz/; 4) il nome del documento index.html. Da F. Longo, Dizionario Informatico, www.dizionarioinformatico.com.


� A. Di Corinto e T. Tozzi, op. cit., in www.hackerart.org.


� Negli ultimi anni si sono svolti numerosi netstrikes. Il primo in ordine cronologico è stato certamente quello, sopra citato, realizzato nel 1995 contro i siti del governo francese, ma, a titolo esemplificativo, si possono ricordare: quello promosso dall’Anonymous Digital Coalition (1998), che ha visto bloccare alcuni siti finanziari messicani (il Chiapas subiva nel frattempo l’invasione da parte dall’esercito messicano) in sostegno alla lotta zapatista; quello del settembre 1998 contro il Pentagono e la Borsa delle Merci di Francoforte promosso da Electronic Disturbance Theatre (Teatro di Disturbo Elettronico); quello del dicembre 1998 a favore del Centro Popolare Autogestito di Firenze contro un sito della Coop; quello del maggio 1999 contro la guerra nella ex Jugoslavia; quello contro il sito del Comune di Milano del 28 settembre 2000, indetto dal Loa (il Loa è un hacklab, ovvero un centro sociale dove ci si dedica a resuscitare vecchi computer, costruire reti, fare arte digitale, grafica, giochi, costruire robot e tenere seminari per promuovere un uso critico delle tecnologie, vecchie e nuove) per protestare contro gli sgomberi dei CSA (Centri Sociali Autogestiti) milanesi; quello del 30 novembre 2000 promosso da Tommaso Tozzi e Giacomo Verde contro i siti del Texas Department of Criminal Justice (http://tdcj.state.tx.us) e dello Stato del Texas (http://www.state.tx.us) per esprimere dissenso nei confronti della pena di morte.


� Diversamente da quanto sostengono alcuni esperti in sicurezza informatica.


� Il FloodNet, è un applet di Java che automatizza il processo di reload delle pagine. I partecipanti al “sit-in virtuale” possono prelevare l’applet dal sito di “The Thing” (www.thing.net) e, per suo tramite, colpire i siti ricaricando le pagine con un intervallo di 6-7 secondi. “In questo modo, con una connessione simultanea, ad esempio, di diecimila persone, riusciamo a trasmettere circa 600 mila impulsi al minuto, che sono generalmente sufficienti a bloccare l’accesso al sito”, spiega Ricardo Dominguez. In pochi anni Dominguez si è guadagnato la fama di apostolo dello zapatismo digitale per aver realizzato insieme all’Ecd (Electronic Disturbance Theatre) e alla Federation of Random Action una serie di campagne di protesta a favore degli zapatisti messicani sviluppando alcuni tools informatici (tra i quali, appunto, l’applet “floodnet”) per il disturbo elettronico.


� Vedi paragrafo specificamente dedicato a questo argomento. 


� Come i break-in, che hanno come scopo quello di ottenere un accesso ai sistemi di comunicazione da sfruttare, nell’immediato o successivamente, per trafugare e distruggere dati, sorvegliare e monitorare i flussi della comunicazione a fini di spionaggio industriale e politico.


� La fase di hiding presuppone la capacità di dissimulare la propria presenza, origine e identità sulla rete, utilizzando sistemi-ponte, cioè computer non direttamente legati all’obiettivo.


� La fase di information gathering è in genere propedeutica alla rilevazione di vulnerabilità e malconfigurazioni dei sistemi bersaglio.


� Un aspetto importante che garantisce la simultaneità dei collegamenti è il prospetto dei fusi orari.


� C. Freschi, Comunità virtuali e partecipazione. Dall’antagonismo ai nuovi diritti, in Quaderni di Sociologia, n. 23, 2000.


� “Client side”, cioè eseguito sul computer e sulla banda del navigatore, è certamente un programma javascript.


� Ovvero, curatore del sito web.


� Cfr. Cfr. Michele Iaselli, Netstrike: Il corteo telematico. È Legale?, articolo pubblicato in www.studiocelentano.it.


� Si tratta di ipotesi in parte ricalcate su quelle contemplate dal secondo comma dell’art. 617 ter c.p. con riguardo alla falsificazioni di comunicazioni “tradizionali”, e in parte ricollegate alle peculiarità dei nuovi sistemi di comunicazione. Sull’aggravante dell’abuso della qualità di operatore di sistema e sulla circostanza che il fatto sia commesso “in danno di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da impresa esercente servizi pubblici o di pubblica necessità”, vedi paragrafo dedicato alle circostanze aggravanti dell’accesso abusivo.


� Cfr. la Relazione ministeriale al d.d.l. n. 2773, pag. 10, che a proposito degli artt. 617 quater, 617 quinquies e 617 sexies c.p., introdotti tutti dall’art. 6, parla semplicemente di “estensione” della tutela prevista dal codice per le comunicazioni telefoniche o telegrafiche “a quelle informatiche o telematiche”, senza nulla aggiungere di specifico al riguardo, oltre alla parafrasi delle norme stesse. 


� L. Monaco, in Crespi, Stella, Zuccalà (a cura di), Commentario breve al Codice penale, I ed., 1992, pag. 1425, sub art. 617 ter; Antolisei, cit., pag. 250; Marini, Reati contro la persona, cit., pagg. 419 e 429; Pica, op. cit., pag. 419; Fondaroli, op. cit., pag. 317.


� Così Antolisei, op. cit., pag. 251.


� Antolisei, op. cit.; Pecorella, op. cit., pag. 163.


� Art. 485 c.p. – Falsità in scrittura privata – “1. Chiunque, al fine di procurare a sé o ad altri un vantaggio o di recare ad altri un danno, forma, in tutto o in parte, una scrittura privata falsa, o altera una scrittura privata vera, è punito, qualora ne faccia uso o lasci che altri ne faccia uso, con la reclusione da sei mesi a tre anni. 2. Si considerano alterazioni anche le aggiunte falsamente apposte a una scrittura vera, dopo che questa fu definitivamente formata”.


� La ricostruzione in questi termini della fattispecie in esame – e in particolare la riconduzione dell’uso del falso tra gli elementi del fatto, anziché tra le condizioni obiettive di punibilità (art. 44 c.p.) – corrisponde a quanto comunemente ritenuto da dottrina e giurisprudenza in relazione sia all’art. 485 c.p., sia al reato di falsificazione del contenuto di comunicazioni telefoniche (art. 617 ter c.p.); in questo senso, anche Rinaldi e Picotti, op. cit., pag. 124; Monaco, in Crespi, Stella, Zuccalà (a cura di), Commentario breve al Codice penale, III ed., 1999, sub art. 617 sexies.


� Appartiene a tale categoria qualsiasi documento che non provenga da una persona avente la qualifica di pubblico ufficiale o di incaricato di un pubblico servizio e che abbia un contenuto giuridicamente rilevante, e quindi, potenzialmente in grado di svolgere una funzione probatoria. Cfr. in proposito, V. Maccora, in Dolcini, Marinucci (a cura di), Codice penale commentato, vol. II, Milano 1999, sub art. 476 ss.


� Che qualifica il documento informatico in base all’“efficacia probatoria”, correttamente riferita ai dati e alle informazioni contenuti in “qualunque supporto informatico”.


� Sarà del resto da ricondurre alle norma sulla falsità in scrittura privata anche l’eventuale falsificazione di un programma informatico “specificamente destinato ad elaborare dati aventi efficacia probatoria”, al quale è stata attribuita natura documentale nell’ambito della nuova definizione di documento informatico. In particolare, va segnalato come negli ultimi anni il nostro legislatore abbia incentivato un ricorso sempre più diffuso al documento informatico, riconoscendogli, nel rispetto di specifici requisiti, efficacia probatoria e tentando al contempo di superare le difficoltà che non permettevano attribuire alla “rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti” la qualifica di atto pubblico o scrittura privata. Mi riferisco alla legge n. 59 del 15 marzo 1997 che all’art. 15, secondo comma, dispone: “Gli atti, dati e documenti formati dalla pubblica amministrazione e dai privati con strumenti informatici o telematici, i contratti stipulati nelle medesime forme, nonché la loro archiviazione e trasmissione con strumenti informatici, sono validi e rilevanti a tutti gli effetti di legge”; e al D.P.R. n. 513 del 10 novembre 1997 (“Regolamento recante criteri e modalità per la formazione, l’archiviazione e la trasmissione di documenti con strumenti informatici e telematici, a norma dell’articolo 15, comma 2, della legge 15 marzo 1997, n. 59”; sostituito dal D.P.R. 445 del 2000, “Disposizioni legislative in materia di documentazione amministrativa”) che ha stabilito i criteri e le modalità di applicazione di questa disciplina (e dato riconoscimento alla firma elettronica).


� In senso contrario sembra orientato Picotti (pag. 123), per il quale la norma in esame confermerebbe “come non vi sia alcuna necessità, per la configurazione delle falsità informatiche, che esse debbano cadere sopra un qualcosa di fisico o corporale…come ancora traspariva dalla stessa locuzione “testo di una comunicazione” contenuta nella fattispecie varata nel 1974”.


� Cfr. Rinaldi e Picotti, op. cit., pag. 121.


� I requisiti documentali tradizionali sono ravvisati: a) nel contenuto dichiarativo del pensiero di una persona; b) nella sua riferibilità ad un autore determinato (cosiddetta paternità), riconoscibile dal documento stesso, specie tramite la sottoscrizione autografa; c) nella forma scritta, o comunque nella “visibilità” o “leggibilità” diretta da parte dell’uomo; d) nella durevole incorporazione in un supporto e così, in definitiva, nel carattere di “cosa”, in senso fisico-materiale, cui il concetto classico di documento, come atto scritto, risulta tradizionalmente legato. 


� “Delitti contro la inviolabilità dei segreti”.


� Di fatto, in una sola occasione il giudice italiano si è pronunciato in merito al reato in esame. La sentenza è quella del tribunale di Avezzano del 25 novembre 2002 che ha condannato l’imputato (che aveva pubblicato sul web un annuncio di offerta di “prestazioni particolari” a nome di un altro soggetto) per diffamazione (art. 595 c.p.) aggravata dal mezzo di pubblicità ed escludendo invece la sussistenza del reato de quo non rilevando, nel caso di specie, alcuna alterazione di comunicazioni informatiche; articolo a commento in www.interfree.it. 


� Se, con Picotti, si adotta un’interpretazione ampia della nozione di “comunicazione”, tutte le condotte previste possono riferirsi solo ad ipotesi di falsità materiale, nel senso tecnico-giuridico con cui il termine indica la distinzione dalle falsità ideologiche. In questo caso, infatti, non viene né può venire in rilievo alcun obbligo giuridico di attestazione della veridicità intrinseca del contenuto delle comunicazioni, rispetto ad una realtà esterna ad esse che debba essere attestata o certificata: mancando ogni disposizione che possa valere quale fonte vincolante al riguardo, e la stessa strutturale funzione probatoria di tali “atti”, la tutela penale non può che concernere, piuttosto l’autenticità e genuinità del loro contenuto, che deve corrispondere a quello “originario” voluto dal suo autore cosiddetto apparente (cfr. Rinaldi e Picotti, op. cit., pag. 123).


� Antolisei, op. cit., pag. 252.


� Nella direttiva si afferma: “La disciplina giuridica comunitaria della tutela dei programmi per elaboratore può limitarsi, in una prima fase, a stabilire che gli Stati membri sono tenuti ad attribuire ai programmi per elaboratore la tutela riconosciuta dalle leggi sul diritto d’autore alle opere letterarie, nonché a determinare i soggetti e gli oggetti tutelati, i diritti esclusivi dei quali i soggetti tutelati devono potersi avvalere per autorizzare o vietare determinati atti, e la durata della tutela medesima”. Il testo è consultabile all’indirizzo www.europa.eu.int/eur-lex/it/lif/dat/1991/it_391L0250.html.


� Il primo ordinamento che ha riconosciuto al software dignità di “opera intellettuale”, disponendo in suo favore la tutela nell’ambito del diritto d’autore è stato quello statunitense, grazie al Computer Software Amendment Act del 1980.


� “Restano esclusi dalla tutela accordata dalla presente legge le idee e i principi che stanno alla base di qualsiasi elemento di un programma, compresi quelli alla base delle sue interfacce. Il termine programma comprende anche il materiale preparatorio per la progettazione del programma stesso”.


� Norma mista cumulativa: la realizzazione anche di più condotte contemplate dalla norma non dà luogo a concorso materiale di reati. Raffaella Rinaldi, La disciplina del software nel decreto legislativo d’attuazione della Direttiva 91/250/CEE, in Legislazione penale, 1993, pag. 784 con richiami all’autorevole dottrina del Mantovani.   


� Rientrano, a titolo esemplificativo, “crack”, “key generator”, chiavi hardware contraffatte, ma non i semplici “seriali”. La punibilità di tali mezzi discende dalla necessità di sanzionare condotte non immediatamente percepibili come atti di pirateria, ma comunque particolarmente dannose per l’industria informatica (Cfr. Minotti D., La lotta alla pirateria nella più recente legislazione in tema di diritto d’autore, in www.dirittodautore.it).


� D. lgs. n. 169 del 6 maggio 1999, attuativo della direttiva 96/9 CE. Quanto verrà detto di seguito in ordine ai programmi per elaboratore vale, di massima, anche per le banche di dati avendo il legislatore sostanzialmente previsto una disciplina analoga.


� Per tutte si richiamano: Pretura Pisa 11 aprile 1984, Cassazione, terza sezione, 24 novembre 1986 e Cassazione 6 febbraio 1987, n. 1956. In particolare, nella pronuncia dell’86, la Suprema Corte sostenne fosse possibile estendere ai programmi per elaboratore la normativa in tema di diritto d’autore “in quanto opere dell’ingegno che appartengono alle scienze e si esprimono in linguaggio tecnico-convenzionale concettualmente parificato all’alfabeto o alle sette note”. Di parere contrario, la sentenza del 25 maggio 1982 della pretura di Torino che, tra l’altro, definì i videogiochi (equiparati al software dalla giurisprudenza, “salvo non possa escludersi siano essenzialmente costituiti da ‘sequenze di immagini in movimento’”, Cassazione penale sez. III, 6 maggio 1999, n. 1716, in Riv. pen. 1999, pag. 653) “aggeggi nati per sollevare dalla noia gente sfaccendata”. 


� All’interno della categoria delle creazioni intellettuali si possono distinguere le invenzioni industriali, che sono giuridicamente tutelate attraverso il brevetto, e le opere dell’ingegno, tutelate, invece, attraverso il diritto d’autore o copyright. Al termine di un lungo e complesso dibattito dottrinale e giurisprudenziale è prevalso in Italia l’orientamento che riconduce la tutela giuridica del software alla disciplina del diritto d’autore. Nel nostro ordinamento, dunque, vige il divieto di brevettabilità dei “programmi per elaboratore” ex art. 12, secondo comma lett. b) della cosiddetta legge sui brevetti delle invenzioni industriali n. 1127/39, modificata dal D.P.R. 338/79. Il divieto non esclude però la brevettabilità del software quando quest’ultimo costituisce uno strumento per raggiungere l’invenzione (www.kultunderground.org/w9611/diritto.htm).


� La norma non pone alcuna differenziazione tra soggetti perseguibili penalmente: vi rientra tanto l’utente privato quanto la società impegnata nella grande distribuzione. I corsivi alla citazione sono miei.


� “Ente pubblico a base associativa”, www.siae.it.


� Sentenza pretore di Cagliari del 3 dicembre 1996. Caso: un imprenditore aveva duplicato e installato il pacchetto di applicativi Microsoft Office su più macchine aziendali essendo in possesso di una sola licenza, in www.interlex.it/testi/ca031296.htm.


� Minotti D., Duplicazione di software: quando la differenza tra scopo di lucro e risparmio di spesa non è (ancora) chiara, in www.penale.it; così anche Andrea Monti, Torino: ancora un’assoluzione per duplicazione abusiva di software, in PC Professionale, n. 111, giugno 2000, pagg. 247-8. 


� A questo proposito, ricordo che le ipotesi di duplicazione e detenzione, diversamente dalle altre fattispecie contemplate, mettono solo in pericolo il bene giuridico tutelato ovvero i diritti di utilizzazione economica dell’autore.


� Tribunale di Torino 20 aprile-5 maggio 2000, n. 1407; Tribunale Torino 13 luglio 2000; entrambe consultabili al sito www.penale.it.


� Per tutti, vedi Corte d’Appello di Torino, 13 dicembre 2000 che richiama a sostegno numerose pronunce della Corte di Cassazione (tra le altre, Cass. civile sez. I 27.11.92, n. 12680, e Cass. civ. sez. I, l.9.97, n. 8304). 


� Tra gli altri, Gianfranco D’Aietti, La tutela dei programmi e dei sistemi informatici, in AA.VV., Profili penali dell’informatica, Giuffrè, Milano 1994, pagg. 50-3.


� Nello specifico, ex art. 156 l.d.a., “chi ha ragione di temere la violazione di un diritto di utilizzazione economica a lui spettante in virtù di questa legge, oppure intende impedire la continuazione o la ripetizione di una violazione già avvenuta, può agire in giudizio per ottenere che il suo diritto sia accertato e sia interdetta la violazione. L’azione è regolata dalle norme di questa sezione e dalle disposizioni del codice di procedura civile”. In base all’art. 158, “chi venga leso nell’esercizio di un diritto di utilizzazione economica a lui spettante può agire in giudizio per ottenere che sia distrutto o rimosso lo stato di fatto da cui risulta la violazione o per ottenere il risarcimento del danno”. Infine, ex art. 174, “nei giudizi penali regolati da questa sezione la persona offesa, costituitasi parte civile, può sempre chiedere al giudice penale l’applicazione dei provvedimenti e delle sanzioni previsti dagli articoli 159 e 160”, ovvero: la distruzione o la rimozione (dello stato di fatto da cui risulta la violazione) condotta sugli esemplari o copie illecitamente riprodotte o diffuse, nonché sugli apparecchi impiegati per la riproduzione o diffusione (sempre che, per loro natura, non possano essere adoperati per diversa riproduzione o diffusione) o il sequestro dell’opera o del prodotto se la distruzione o rimozione non può più essere richiesta.


� Deve essere, peraltro, ricordato come la Corte di Cassazione, con sentenza del 19 settembre 2001, avesse sostenuto che, per questo aspetto, non vi fosse stato un ampliamento della tutela penale, ma “soltanto una specificazione di corretto recepimento della direttiva comunitaria…e che, quindi,...il legislatore avesse soltanto chiarito la delimitazione dell’ambito di tutela già apprestata dal d. lgs. n. 518 del 1992”. Secondo la Corte, per “scopo commerciale”, doveva intendersi “ogni attività riconducibile alla nozione di ‘impresa commerciale’, quale elaborata dalla dottrina alla stregua della definizione posta dall’art. 2195 del codice civile”. A sostegno di questa tesi evidenziava, tra le altre motivazioni, come l’art. 171 bis della legge n. 633/1941, volendo fare esplicito riferimento –  tra la pluralità delle condotte incriminate – all’attività di “messa in commercio” di programmi per elaboratori non autorizzati, avesse utilizzato l’espressione più tecnica “vende”, e che, pertanto, con l’incriminazione della “detenzione a scopo commerciale” avesse voluto vietare una condotta ulteriore rispetto alla vendita stessa. Deve essere ulteriormente osservato che a questa interpretazione non ostava il fatto che la norma richiedesse espressamente la sussistenza anche dello “scopo di lucro” perché, a detta della Corte, tale nozione, seppure più ristretta di quella di “profitto”, poteva comunque riguardare “qualsiasi vantaggio di tipo patrimoniale” (Corte di Cassazione 19 settembre 2001, n. 2408, in www.penale.it).


� La norma parla di programmi per elaboratore, “in qualsiasi forma espressi”.


� L’art. 64 ter stabilisce tre casi, cui si aggiunge quello previsto dall’art. 64 quater, in cui, anche in assenza dell’autorizzazione del titolare del programma, l’utilizzatore ha il diritto, di effettuare una copia dell’opera: 1) a fini di riserva 2) quando questa sia necessaria all’uso del programma stesso 3) a fini di studio per “determinare le idee ed i principi su cui è basato ogni elemento del programma”.


� Il software è caratterizzato, nella concezione della creatività dall’essere un ritrovato del progresso tecnologico, diretto alla produzione di un risultato utile, oltre che una creazione intellettuale, per questo motivo sconta del primo aspetto una diminuzione del concetto di originalità, perché l’innovazione tecnologica non è completamente astratta dal precedente, ma ne costituisce spesso elaborazione, adeguamento e perfezionamento.


� Duplicazione parziale, in particolare resa possibile, come nel caso affrontato dalla Corte, dall’intervento sul codice sorgente del programma (anziché sulla sua versione cosiddetta “compilata”). 


� Corte di Cassazione, sez. III pen., 27 febbraio-24 aprile 2002, n. 473, in Guida al Diritto 2002, n. 22, pagg. 63 e segg.; e in www.penale.it/giuris/cass_020.htm.


� Recita il primo comma dell’articolo: “Ferme le sanzioni penali applicabili, la violazione delle disposizioni previste nella presente sezione (Sezione II Difese e sanzioni penali) è punita con la sanzione amministrativa pecuniaria pari al doppio del prezzo di mercato dell’opera o del supporto oggetto della violazione, in misura comunque non inferiore a lire duecentomila. Se il prezzo non è facilmente determinabile, la violazione è punita con la sanzione amministrativa pecuniaria da lire duecentomila a lire due milioni. La sanzione amministrativa si applica nella misura stabilita per ogni violazione e per ogni esemplare abusivamente duplicato o riprodotto”.


� Va precisato che, dalla lettura dell’intera disposizione, per “materiale” deve intendersi l’insieme dei supporti (vergini o registrati), mentre gli “strumenti” coincidono con i macchinari (l’hardware), delimitazione che, comunque, lascia un eccessivo margine di discrezionalità all’interprete soprattutto in relazione a quanto “destinato” a commettere i reati in questione.


� Nozione non meglio precisata dalla legge. Alcuni autori identificano la “rilevante gravità” nell’avere la condotta ad oggetto un numero di copie “abusive” superiore a cinquanta (conformemente alla previsione aggravatrice del secondo comma lettera a) dell’art. 171 ter). 


� “La modifica proposta elimina questa distinzione (tra fine di lucro e profitto) e trasforma in illecito penale (perseguibile d’ufficio) qualsiasi tipo di duplicazione. In questo modo non solo perdura, ma viene rafforzato un equivoco culturale e giuridico: considerare come reato quella che in realtà è solo una violazione civilistica – che dovrebbe tutt’al più dar luogo a un risarcimento in denaro” (Alcei, Modifiche ingiuste e incivili alla legge sul diritto d’autore, comunicato del 15 marzo 1999, in www.alcei.it/sequestri/cs990315.html). Secondo M. Cammarata questo nuovo assetto di tutela presenta un’evidente sproporzione tra condotta e sanzione: “È la norma che muta un tipico illecito civile, come la singola copia non autorizzata di un software, in illecito penale, con sanzioni pesantissime, laddove sarebbe sufficiente il risarcimento del danno. Non vi è un danno o un allarme sociale nella violazione, da parte di un singolo individuo e per il proprio tornaconto personale, di un modesto diritto economico” (M. Cammarata, Il diritto d’autore geneticamente modificato, 26 luglio 2000, in www.interlex.copyright/ogm.htm).


� G. Pomante, Nuove norme sul diritto d’autore, in www.pomante.com.


� Mi riferisco in particolare al sistema operativo Microsoft Windows e al suo pacchetto di applicativi Office. 


� Secondo certa dottrina, un sito Internet costituirebbe banca di dati e, come, tale, rientrerebbe nella relativa disciplina. L.M. de Grazia, La violazione delle norme di diritto d’autore nell’acquisizione di un intero sito Web da parte di soggetto non autorizzato, in A. Sirotti Gaudenzi, Il nuovo diritto d’autore. La proprietà intellettuale nella società dell’informazione, Maggioli, Rimini 2001, pagg. 375 e ss.


� “Potrà allora rilevarsi come software e banche di dati, abbiano trovato maggiore protezione rispetto alle altre opere dell’ingegno, con una più che probabile violazione di comprensibili principi di rango costituzionale” (L. Massari, La tutela del software e delle banche di dati in Italia, da atti del convegno di Lecce, 4 ottobre 2002).


� EUCD (European Union Copyright Directive).


� Le misure tecnologiche di protezione, previste dall’art. 102 quater, troveranno così definitiva consacrazione anche se dovranno coordinarsi, in termini pratici, proprio con la possibilità per il legittimo utente, di effettuare una copia privata per uso personale dell’opera o del materiale protetto (cfr. art. 71 sexies, comma 4).  


� Ad essere obiettivi, contribuiranno anche i venditori ambulanti di CD contraffatti. 


� Per approfondimenti in merito si può consultare il sito dell’ANDEC, www.andec.it. 


� Se il decreto di recepimento della direttiva 2001/29 CE verrà approvato, la sanzione amministrativa, ex nuovo art. 174 ter, sarà estesa a “chiunque…acquista o noleggia…attrezzature, prodotti o componenti atti ad eludere misure di protezione tecnologiche non conformi alle prescrizioni della presente legge” (il nuovo art. 174 ter prenderà il posto dell’art. 16 della 248/00 che, pertanto, ex art. 41, quarto comma dello schema, sarà abrogato).


� L’art. 16 non richiede il fine di “trarne profitto”, ma data l’ampiezza della nozione di “profitto” e considerando che, in pratica, esso si sostanzia nel semplice “risparmio di spesa”, appare difficile che una duplicazione non autorizzata possa prescindere da tale elemento.


� Minotti D., La lotta alla pirateria nella più recente legislazione in tema di diritto d’autore, cit.


� Giovambattista Giannangeli, Disciplina del software nella novellata l. sul diritto d’autore, in www.studiomedia.it; così anche C. Marucci, La tutela copyright del software, in www.jei.it.


� Alcei, articolo citato, in www.alcei.it/sequestri/cs990315.html.


� A. Salento, Proprietà intellettuale del software nell’era dell'accumulazione flessibile, in www.netsociology.org/sezione8/proprieta_intellettuale_software.htm.


� Tribunale di Alessandria, in funzione di giudice del riesame, ordinanza del 14-15 novembre 2001, in www.penale.it/giuris/meri_117.htm.


� “Sono reati istantanei quelli in cui l’offesa è istantanea, perché viene ad esistenza e si conclude nello stesso istante: per la sua stessa impossibilità di protrarsi nel tempo. Esempio tipico è l’omicidio, come pure l’evasione. I reati istantanei si contrappongono a quelli cosiddetti permanenti per la cui esistenza la legge richiede che l’offesa al bene giuridico si protragga nel tempo per effetto della persistente condotta volontaria del soggetto” (M. Mantovani, Diritto penale. Parte generale, cit., pag. 428 ss.).


� In proposito, ricordo come vi siano ampie tracce nella storia dei processi per reati informatici, di interventi delle forze dell’ordine poco “ortodossi”: gli agenti hanno spesso, semplicemente e sommariamente, sottratto all’indagato – e a volte neanche più restituito – qualsiasi strumento informatico o presunto tale rinvenuto, anche laddove si sarebbe potuti pervenire allo stesso risultato effettuando copie dei contenuti di hard disk, cd-rom e di altri supporti.


� Così Monti A., Software pirata. È ricettazione?, in www.andreamonti.net/it/ilex/il950531.htm.


� Minotti D., Detenzione, duplicazione, lucro e ricettazione: ancora molta confusione in materia di software abusivo, in www.penale.it.


� Cass. pen., 25 marzo 1986, in Riv. Pen., 1987, pag. 677; Cass. Pen. sez. III, 2 luglio 1993, in Cass. pen. 1996, pag. 1906; Cass. Pen. sez. III, 9 marzo 1993, in Cass. pen. 1994, pag. 1537; Pretura Milano, 26 gennaio 1999, in Foro Ambrosiano 1999, pag. 335.


� Chiarisce in proposito la già menzionata sentenza della Corte di Cassazione del 24 aprile 2002, n. 473 che l’ipotesi criminosa della duplicazione abusiva di un programma per elaboratore al fine di trarne profitto è distinta dall’illecita riproduzione di opere contraddistinte dal contrassegno S.I.A.E. “il cui campo di applicazione corrisponde a quel particolare settore dell’imprenditoria commerciale, sul quale, appunto, vigila la S.I.A.E.”.


� Sempre in base all’art. 181 bis, le spese e gli oneri, anche per il controllo, sono a carico dei richiedenti. Il controllo finalizzato al rilascio del contrassegno, si riferisce, in particolare, alle verifiche relative all’effettiva acquisizione dei diritti di sfruttamento da parte del richiedente (art. 4, secondo comma DPCM n. 338/01).


� A. Sirotti Gaudenzi, Il Software in Rete, in www.notiziariogiuridico.it/software1.html.


� Esemplificazione, a mio avviso, non del tutto corretta perché si basa evidentemente sul convincimento che il free software sia gratuito, mentre può assumere tale caratteristica solo in via eventuale: free non vuol dire gratis, ma libero.


� La Business Software Alliance (BSA) è un’organizzazione internazionale senza scopo di lucro fondata nel 1988 al fine di contrastare la duplicazione illegale di software. BSA promuove la crescita dell’industria informatica attraverso iniziative di sensibilizzazione, di educazione pubblica e mediante azioni legali in 65 Paesi del mondo. La BSA rappresenta le maggiori società produttrici di software tra le quali: Adobe Systems, Apple Computer, Autodesk, Avid Technology, Bentley Systems, Borland, CNC Software/Mastercam, Dell, Entrust, Filemaker,Hewlett Packard, IBM, Intel, Internet Security Systems (ISS), Intuit, Macromedia, Microsoft, Network Associates, Novell,  Sybase, Symantec e Unigraphics Solutions (EDS). In Italia, oltre ai soci internazionali, BSA comprende Assintel, Broadway Software, OEMF, HiT Software, Intergraph e Necsy. Tratto dal sito www.bsa.org.


� “Il contrassegno, secondo modalità e nelle ipotesi previste nel regolamento di cui al comma 4…può non essere apposto sui supporti contenenti programmi per elaboratore disciplinati dal decreto legislativo 29 dicembre 1992, n. 518, utilizzati esclusivamente mediante elaboratore elettronico, sempre che tali programmi non contengano suoni, voci o sequenze di immagini in movimento tali da costituire opere fonografiche, cinematografiche o audiovisive intere, non realizzate espressamente per il programma per elaboratore, ovvero loro brani o parti eccedenti il cinquanta per cento dell’opera intera da cui sono tratti, che diano luogo a concorrenza all’utilizzazione economica delle opere medesime. In tali ipotesi la legittimità dei prodotti, anche ai fini della tutela penale di cui all’articolo 171 bis, è comprovata da apposite dichiarazioni identificative che produttori e importatori preventivamente rendono alla S.I.A.E..


� “Regolamento concernente modifiche al decreto del Presidente del Consiglio dei Ministri 11 luglio 2001, n. 338”.


� In particolare: a) i programmi aventi carattere di sistema operativo, applicazione o archivio di contenuti multimediali prodotti in serie sui supporti di cui al comma 1 (comunque confezionati contenenti programmi destinati ad essere posti in commercio o ceduti in uso a qualunque titolo a fini di lucro), fruibili mediante collegamento e lettura diretta del supporto, quali dischetti magnetici (floppy disk), CD ROM, schede di memoria (memory card), o attraverso installazione mediante il medesimo supporto su altra memoria di massa destinata alla fruizione diretta mediante personal computer; b) i programmi destinati alla lettura ed alla fruizione su apparati specifici per videogiochi, quali playstation o consolle comunque denominati, ed altre applicazioni multimediali quali player audio o video (Art. 5, comma 1, DPCM n. 338/01).


� Quest’ultima ipotesi non si aggiunge, ma modifica il precedente decreto che escludeva dal contrassegno e dalla dichiarazione identificativa solo i programmi distribuiti gratuitamente “dal produttore e comunque con il suo consenso” e che fossero in “versione parziale ed a carattere dimostrativo”.


� Così, G. Ziccardi, La tutela del software nell’era digitale, Il sole-24 ore, Milano 2001, pag. 77. Deve, peraltro, essere segnalato come, in tema di contrassegno S.I.A.E. su supporti contenenti programmi per elaboratore e della connessa disciplina penale, il legislatore sia stato più attento di quanto non fosse stato in passato per “videocassette, musicassette od altro supporto contenente fonogrammi o videogrammi di opere cinematografiche o audiovisive o sequenze di immagini in movimento” (art. 171 ter così come introdotto dal d. lgs. 16.11.1994, n. 685). L’articolo 171 ter, infatti, faceva espresso rinvio ad un regolamento esecutivo (mai emanato) che avrebbe specificato i termini e le modalità di apposizione del contrassegno S.I.A.E. sui supporti e, di conseguenza, definito le condizioni per l’applicabilità della sanzione penale alle condotte (allora le sole contemplate) di vendita o di locazione di detti supporti qualora sprovvisti di contrassegno; tale rinvio aveva così legittimato l’interpretazione che nel periodo intercorrente tra la data di entrata in vigore della legge 685 e l’emanando regolamento, non sussistessero gli estremi per l’applicazione della fattispecie penale (cfr., fra le altre: Cass. pen., sez. III, 10.02.1998, Sanbataro; Cass. pen., sez. II, 4.03.1997, Favilli). La questione è stata risolta definitivamente prima dalla giurisprudenza della Cassazione (8 febbraio 2000, n. 2) che, a sezioni unite, ha affermato testualmente: “Il rinvio operato dall’art. 171 ter del d. lgs. 16 novembre 1994, n. 685 a un regolamento di esecuzione deve intendersi effettuato, stante la sua mancata emanazione, al regolamento approvato con R.D. 18 maggio 1942, n. 1369, di modo che può ancora ritenersi penalmente sanzionata l’immissione nel mercato di supporti non contrassegnati dalla S.I.A.E. posta in essere in violazione di quest’ultima disciplina amministrativa”; in seguito, ha segnato il suo epilogo la stessa legge n. 248 che, con l’art. 14, ha sostituito l’art. 171 ter configurando come reato la vendita o il noleggio (nonché una serie di altre condotte) di supporti di opere privi di contrassegno S.I.A.E. a prescindere da qualsiasi riferimento ad un “regolamento di esecuzione”. Per impedire, invece, per le attività indicate dalla seconda parte del primo comma dell’art. 171 bis il ripetersi della ricordata querelle in tema di abusiva riproduzione di supporti musicali (art. 171 ter), il nuovo art. 181 bis, quarto comma ha previsto che se (da un lato) “i tempi, le caratteristiche e la collocazione del contrassegno sono individuati da un regolamento di esecuzione…, (dall’altro) fino alla data di entrata in vigore del predetto regolamento, resta operativo il sistema di individuazione dei tempi, delle caratteristiche e della collocazione del contrassegno determinatosi sotto la disciplina previgente”. La disposizione è confermata dal regolamento n. 338 del 2001 che, all’art. 1, secondo comma ha stabilito: “Sono legittimamente circolanti ai sensi del citato articolo 181 bis della legge 22 aprile 1941 n. 633, i supporti prodotti entro la data di entrata in vigore della legge 18 agosto 2000 n. 248 purché conformi alla legislazione previgente in materia di contrassegno e di tutela del diritto d’autore”.


� In relazione all’elevato tecnicismo richiesto dalle attività nella rete Internet e per evitare confusioni e duplicazioni di indagini in una materia così delicata e complessa come quella della pedofilia on-line, la legge n. 269 del 1998 (“Norme contro lo sfruttamento della prostituzione, della pornografia, del turismo sessuale in danno di minori, quali nuove forme di riduzione in schiavitù”) affida, in via esclusiva, rispetto agli uffici di Polizia Giudiziaria, al Servizio Polizia Postale e delle Comunicazioni, organo del Ministero dell’Interno deputato alla sicurezza delle comunicazioni ed al contrasto dei crimini informatici, alcuni specifici poteri e strumenti investigativi. In analogia con quanto stabilito dalle normative a contrasto del traffico di droga e di armi, per la repressione della diffusione di immagini pedopornografiche su Internet e del turismo sessuale, il Servizio ha facoltà esclusiva (previa autorizzazione dell’Autorità Giudiziaria): 1) di effettuare acquisti simulati di materiale pedopornografico; 2) di “navigare” nella rete Internet con agenti sottocopertura; c) di realizzare siti di copertura; d) di organizzare operazioni con agenti infiltrati, partecipando ad iniziative di turismo sessuale. Vengono, inoltre, previsti, specifici strumenti processuali quali: 1) il differimento dell’esecuzione di atti di polizia giudiziaria altrimenti obbligatori, come il sequestro e l’arresto; 2) la confisca e l’affidamento delle cose sequestrate agli uffici di polizia procedenti.


� In questi termini si è espresso Domenico Vulpiani, Dirigente Superiore della Polizia di Stato e Direttore del Servizio della Polizia Postale e delle Comunicazioni. D. Vulpiani, L’esperienza italiana nel contrasto al crimine informatico, intervento alla Cybercrime International Conference, Palermo, 3, 4, 5 ottobre 2002, in www.poliziadistato.it.


� L’Interpol, o Organizzazione Internazionale di Polizia Criminale (OIPC), si articola in una struttura centrale ed una struttura periferica, quest’ultima è rappresentata dagli Uffici Centrali Nazionali. In Italia tale unità è collocata in seno al Servizio per la Cooperazione Internazionale di Polizia, posto alle dipendenze della Direzione Centrale della Polizia Criminale. L’Interpol ha il compito di: 1) assicurare e sviluppare la più ampia assistenza reciproca tra le Autorità di polizia criminale, nel quadro delle leggi esistenti nei diversi Paesi e nello spirito della Dichiarazione Universale dei Diritti dell’Uomo; 2) costituire e sviluppare ogni tipo di organismo in grado di contribuire efficacemente alla prevenzione ed alla repressione dei reati di diritto comune.  


� Corridori Chiara, “Gli sceriffi della Rete”, in www.idg.it/networking/nwi2000/Pp05a01.htm.


� Ex art. 331 c.p.p., “i pubblici ufficiali e gli incaricati di un pubblico servizio che, nell’esercizio o a causa delle loro funzioni o del loro servizio, hanno notizia di un reato perseguibile d’ufficio, devono farne denuncia per iscritto…senza ritardo al pubblico ministero o ad un ufficiale di polizia giudiziaria”. Diversamente rispondono dei delitti previsti dagli artt. 361 e 362 c.p.p. per “omessa denuncia di reato”. Ex art. 333 c.p.p., il privato “che ha notizia di un reato perseguibile d’ufficio può farne denuncia. La legge determina i casi in cui la denuncia è obbligatoria”.


� “Chiunque, essendovi tenuto, omette di adottare le misure necessarie a garantire la sicurezza dei dati personali, in violazione delle disposizioni dei regolamenti di cui ai commi 2 e 3 dell’articolo 15, è punito con l’arresto sino a due anni o con l’ammenda da lire dieci milioni (euro 5.164,6) a lire ottanta milioni (euro 41.316,6)”.


� Un antivirus che non sia aggiornato con cadenza settimanale è del tutto inutile, dato il crescente e costante fenomeno di creazione e diffusione di nuovi programmi virali più o meno distruttivi.


� Per questa ragione, spesso, per attaccare un sistema informatico, si utilizzano computer di istituti universitari o di Internet-Cafè.


� Anche se l’articolo 5, lettera k) della delibera n. 467/00 dell’Autorità per le Garanzie nelle Comunicazioni prevede che i soggetti che offrono al pubblico servizi di telecomunicazione devono fornire “collaborazione tempestiva alle competenti Autorità giudiziarie ai fini della tutela della sicurezza delle comunicazioni e le necessarie prestazioni a fronte di richieste di documentazione e di intercettazioni legali, anche mediante sistemi informatici e telematici, secondo quanto previsto dalla Risoluzione del Consiglio dell’Unione Europea del 17 gennaio 1995 sull’intercettazione legale delle comunicazioni, dal regolamento, dall’articolo 266 bis c.p.p., nonché da successive disposizioni in materia”. E, d’altra parte, come mi spiega il system administrator Stefano Zanero, considerando che: “Se io sono l’ISP, e da uno degli IP della mia rete parte un attacco, io ho tutto l’interesse a dimostrare che il ‘colpevole’ non sono io, ma uno dei miei utenti. E per farlo, devo avere dei log”. 


� Fa eccezione la recente normativa antiterrorismo (legge 15 dicembre 2001, n. 438 recante “Disposizioni urgenti per contrastare il terrorismo internazionale”) che consente alle forze di polizia di fare a meno, in certi casi, dell’autorizzazione preventiva del magistrato. In questo caso, però, si deve far mettere a verbale dagli operatori di polizia che intervengono che la richiesta di acquisizione dei log senza autorizzazione del magistrato ricade nei casi previsti dalla legge (Cfr. A. Monti, Legge e conservazione dei log, commento del 18 novembre 2001 presso la mailing list del sito www.sikurezza.org).


�Al fine di garantirne l’inalterabilità, i file potrebbero, per esempio, essere cifrati con un algoritmo crittografico (apposizione di sigilli digitali analoghi a quelli apposti su porte, buste o contenitori). Così A. Monti, Brevi note sulla recente giurisprudenza di diritto delle tecnologie, in www.andreamonti.net/it/ilex/il971110.htm.


� Art. 4 - 1. I dati personali relativi al traffico, trattati per inoltrare chiamate e memorizzati dal fornitore di un servizio di telecomunicazioni accessibile al pubblico o dal fornitore della rete pubblica di telecomunicazioni, sono cancellati o resi anonimi al termine della chiamata, fatte salve le disposizioni dei commi 2 (e 3). - 2. Il trattamento finalizzato alla fatturazione per l’abbonato, ovvero ai pagamenti tra fornitori di reti in caso di interconnessione, è consentito sino alla fine del periodo durante il quale può essere legalmente contestata la fattura o preteso il pagamento.


� Council of Europe - Convention on Cybercrime (ETS No. 185), Budapest, 23 novembre 2001.


� A. Pansa, Le strategie di contrasto al crimine informatico, intervento alla Cybercrime International Conference, Palermo, 3, 4, 5 ottobre 2002, in www.poliziadistato.it.


� Articolo 8 - Diritto al rispetto della vita privata e familiare - 1. Ogni persona ha diritto al rispetto della sua vita privata e familiare, del suo domicilio e della sua corrispondenza. 2. Non può esservi ingerenza di una autorità pubblica nell’esercizio di tale diritto a meno che tale ingerenza sia prevista dalla legge e costituisca una misura che, in una società democratica, è necessaria per la sicurezza nazionale, per la pubblica sicurezza, per il benessere economico del paese, per la difesa dell’ordine e per la prevenzione dei reati, per la protezione della salute o della morale, o per la protezione dei diritti e delle libertà altrui.


� Convenzione europea dei diritti dell’uomo, Firmata a Roma il 4 novembre 1950, in www.studiperlapace.it/documentazione/europconv.html


� Convenzione n. 108 del 1981, in www.garanteprivacy.it.


� Articolo 7 - Rispetto della vita privata e della vita familiare - 1. Ogni individuo ha diritto al rispetto della propria vita privata e familiare, del proprio domicilio e delle sue comunicazioni.


� Articolo 8 - Protezione dei dati di carattere personale - 1. Ogni individuo ha diritto alla protezione dei dati di carattere personale che lo riguardano. 2. Tali dati devono essere trattati secondo il principio di lealtà, per finalità determinate e in base al consenso della persona interessata o a un altro fondamento legittimo previsto dalla legge. Ogni individuo ha il diritto di accedere ai dati raccolti che lo riguardano e di ottenerne la rettifica. 3. Il rispetto di tali regole è soggetto al controllo di un’autorità indipendente.


� Carta dei diritti fondamentali dell’Unione Europea, Nizza, 7 dicembre 2000, in www.studiperlapace.it/documentazione/cartaeuropea.html.


� Conferenza dei Garanti europei (Atene, 10-11 maggio, 2001), Atene: La conservazione dei log limita la privacy, in http://www.interlex.it/675/atene2.htm. Dello stesso avviso, A. Chiocchi, Guerra e diritti - Arriva la cyber-emergenza, in www.cooperweb.it/focusonline/cyberemergenza.html.


� Tribunale Penale di Torino Sez. del riesame, Ordinanza del 7/2/2000, in www.andreamonti.net/it/jus/orto000702.htm.


� Il worm in questione non ha payload distruttivi, ma il puro traffico generato dalla sua propagazione ha semiparalizzato Internet, mettendo in difficoltà numerose imprese (per esempio gli ATM, equivalenti dei Bancomat, della Bank of America sono finiti fuori servizio).


� ComputerWorld Online è il sito Web di ComputerWorld, settimanale leader in Italia per l’informazione sull’ICT (Information and Communication Technology) business, in www.cwi.it/idg/computerworld.


� Stefano Zanero, Attenti ai falsi esperti, articolo del 25 settembre 2001, pubblicato in www.nwi.it/idg/computerworld/news.nsf.


� SpinHacker404 Hacklab Genova, in http://www.ecn.org/sh404.


� È stata, tra l’altro, la Polizia delle Comunicazioni a farmi il suo nome (rectius, il suo nick).


� Ideatore e curatore.


� “Una guida di auto-istruzione per naviganti della Rete volta a rendersi autonomi da tecno-élite e dai ceti detentori di sapere”; reperibile all’indirizzo www.ecn.org/crypto/law/3_0.htm.


� Collaboratore alla gestione e manutenzione dei servizi della BBS.


� C. Parrini e Ferry Byte, I motori di ricerca nel caos della Rete, ShaKe, Milano 2001.


� Credo che questo atteggiamento non debba essere interpretato come un modo per prendere le distanze, per non assumersi responsabilità riguardo alle dichiarazioni rese, quanto piuttosto come una più generale forma di rispetto per il pensiero altrui.


� Il 18 ottobre 2002, dopo varie vicissitudini, l’hacklab fiorentino ha riaperto uno spazio web consistente, fondamentalmente, in un sito (www.autistici.org/hacklab_fi) e in una mailing list (http://lists.autistici.org/hacklab-fi). A quest’ultima, recita la pagina introduttiva del sito, “può iscriversi chiunque lo desideri per coordinarsi con i giovani dell’hacklab e partecipare col proprio apporto di idee e competenze allo sviluppo e alla socializzazione dei saperi”.


� Loa Hacklab Milano, http://www.autistici.org/loa.


� Freaknet Medialab Catania, http://www.kyuzz.org/freaknet.


� Underscore_TO –  Torino, http://www.autistici.org/underscore.


� Forte Prenestino Hacklab Roma, http://www.ecn.org/forte.


� Hacklab BO – Bologna, http://hacklabbo.cjb.net.


� Attualmente l’hacklab di Firenze ha in programma un corso di C e uno di Latex.


� Tra l’altro, il sistema GNU/Linux, ottimizzando le risorse, contribuisce al recupero funzionale di pc “obsoleti”.


� Il disegno di legge n. 1188 prevede, inoltre, espressamente all’art. 1, comma 3: “Alla cessione di software libero non si applica quanto stabilito dall’articolo 171 bis  della legge 22 aprile 1941, n. 633, così come modificato dalla legge 18 agosto 2000, n. 248”. 


� La stessa Commissione Europea è venuta sempre più spesso prospettando interventi di riforma normativa per aprire al software la tutela brevettuale. In questo senso deponeva il “Libro verde sul brevetto comunitario e sul sistema dei brevetti in Europa”, pubblicato il 24 giugno 1997. Gli stessi intenti erano poi riaffermati in una successiva comunicazione (del 24 novembre 1999) e nella Relazione sul recepimento e gli effetti della Direttiva 91/250/CEE, presentata dalla Commissione il 10 aprile 2000. D’altra parte, nonostante rimanesse formalmente in vigore il divieto di brevettazione del software, in Europa i programmi, di fatto, sono stati brevettati e tuttora si brevettano, ricorrendo all’artificio per cui si ritengono brevettabili invenzioni connesse al software. La prospettiva di una riforma del dettato normativo si è fatta infine estremamente concreta. Il 20 febbraio 2002 la Commissione ha emanato l’annunciata proposta di direttiva, nella quale l’espediente argomentativo appena accennato, sinora adoperato in sede giurisdizionale, è stato elevato (a condizione, naturalmente, che alla proposta segua una direttiva conforme) alla dignità di principio di legge. In base all’art. 2 della proposta di direttiva, infatti, si intende per invenzione attuata per mezzo di elaboratori elettronici - come tale brevettabile ove offra allo stato dell’arte un contributo “non ovvio” –  “un’invenzione la cui esecuzione implica l’uso di un elaboratore, di una rete di elaboratori o di un altro apparecchio programmabile e che presenta a prima vista una o più caratteristiche di novità che sono realizzate in tutto o in parte per mezzo di uno o più programmi per elaboratore”. Quella che si manifesta negli atti della Commissione europea è la consapevolezza dell’importanza crescente che il software ha assunto, in sé, come prodotto industriale. La preoccupazione fondamentale, esplicitamente dichiarata, non è più soltanto quella di proteggere il prodotto intellettuale dalle copie o dal plagio, ma è soprattutto quella di predisporre strumenti giuridici che agevolino la produzione di profitti connessi al software (Cfr. A. Salento, Proprietà intellettuale del software nell’era dell'accumulazione flessibile, in www.netsociology.org/sezione8/proprieta_intellettuale_software.htm).


� Su tutte, Associazione Software Libero, http://www.softwarelibero.it.


� Blocchi di sistema.


� Per la P.A., ma anche per “chiunque, nell’ambito di una attività lecita, effettui la pubblicizzazione di dati in formato elettronico”, art. 4, primo comma.


� In base all’articolo 2 del disegno di legge 1188, assumono tale definizione “i formati di salvataggio ed interscambio di dati informatici le cui specifiche complete di implementazione siano note, a disposizione di ogni utente e liberamente utilizzabili per tutti gli usi consentiti dalla legge; siano documentati in modo completo e approfondito in modo che sia possibile scrivere un programma per elaboratore in grado di leggere e/o scrivere dati in tali formati sfruttando tutte le strutture e le specifiche descritte nella documentazione; non siano presenti restrizioni di alcun tipo all’uso di tali formati di dati”.


� L’obbligo di servirsi di software open source è previsto anche per “chiunque effettui la trattazione di dati personali mediante l’ausilio di mezzi elettronici, secondo la disciplina della Legge 31 dicembre 1996, n. 675 o di dati la cui diffusione o comunicazione a terzi non autorizzati possa comportare pregiudizio per la pubblica sicurezza”, art. 5, primo comma. 


� Bill Gates, grazie ad un’intuizione commerciale e ad aggressive strategie di marketing è diventato il modello, in negativo, di come si possa sottrarre alla comunità il sapere di tante generazioni di programmatori. Emblematico di questa vicenda è il simbolo dello storico meeting olandese “Hacking In Progress” (Amsterdam, 1989) a questi dedicato: una lapide funeraria recante la scritta “Where do you want to go today?”, che scimmiotta un famoso slogan commerciale della sua azienda.


� Il testo integrale del comunicato è reperibile all’indirizzo www.studiocelentano.it/newsflash_dett.asp?id=748.


� Per maggiori approfondimenti, P. Attivissimo, Microsoft “open”, proficua confusione, in www.apogeonline.com/webzine/2003/01/22/01/200301220101.


� “L’ineguale distribuzione delle risorse della comunicazione, nota oggi come digital divide (divario digitale), è fonte di numerosi conflitti in quanto pone dei vincoli all’affermazione del diritto di usare il software e le reti per soddisfare i bisogni concreti degli individui e ad affermarne i valori. Il digital divide è determinato in ultima analisi dalla disparità di accesso alle tecnologie dell’informazione e della comunicazione causato dall’assenza di infrastrutture, dal ritardo culturale, da restrizioni politiche e da differenze economiche all’interno di uno stesso paese o fra nazioni diverse” (A. Di Corinto e T. Tozzi, op. cit., pag. 51).


� Cronologicamente, il primo è stato l’hackit98, organizzato presso il CPA di Firenze. A questo hanno fatto seguito: l’hackit99 presso il Deposito Bulk (Loa) di Milano, l’hackit00 al Forte Prenestino di Roma, l’hackit01 presso il CSA Auro di Catania ed, infine, l’hackit02 presso il TPO (Teatro Polivalente Occupato) di Bologna.


� Mi riferisco ai media indipendenti, di cui Indymedia Italia rappresenta un valido esempio, http://italy.indymedia.org.


� Un link è un collegamento ipertestuale.


� Cfr. A. Di Corinto e T. Tozzi, op. cit., pag. 68.


� Isole nella Rete, “un luogo di visibilità, di relazione e di possibile ricomposizione per quei soggetti che i profondi mutamenti della nostra società in questi anni hanno frammentato e disperso, i soggetti non allineati al pensiero unico o rassegnati alla marginalità, i soggetti ancora desiderosi di costruire un movimento reale, che sappia cambiare lo stato di cose presenti”. Le homepages di quasi tutti gli hacklabs, compreso quello fiorentino, sono ospitate dal server di questa associazione.


� www.ecn.org


� Potrebbero ricadere nelle ipotesi disciplinate dagli art. 615 ter e 635 bis, alternativamente o in concorso tra loro.


� I luoghi di ritrovo dei defacers in genere coincidono con i siti web che ne archiviano le “imprese”. Tra questi, innanzitutto, www.2600.org, www.attrition.org e www.alldas.de. Tra i siti italiani potrebbe essere consultato www.securityflop.it.


� Su tale problematica ha portato avanti un proprio studio a scala internazionale, la società londinese mi2g software che ha esaminando il numero dei Web defacements e il loro aumento in funzione delle diverse estensioni dei domini. I dati parlerebbero di un aumento del 37% per i .gov e del 128% per i .mil, del 220% per i .il (Israele), del 205% per i .in (India), del 300% per i .pk (Pakistan) e del 378% per i .gov.uk. La notizia risale al 3 maggio 2002 ed è pubblicata su sito www.idgworld.it.


� Per altri casi di cybersquatting si può consultare il sito www.ilnuovo.it/nuovo/foglia/0,1007,26276,00.html.


� Altavista è uno dei principali motori di ricerca in Rete, www.altavista.com.


� Cfr. www.noemalab.com/sections/ideas/ideas_articles/etoy.html.


� “Hai mai provato a consultare http://www.ecn.org/sotto-accusa?”


� Questa è la descrizione dei fatti di uno degli indagati (Salvo B.), riportatami da Ferry: “Così alle 6 a.m. del 31 Luglio 2002, si stacca la luce, dopo poco suona il citofono, e si annunciano dei pompieri che devono salire per localizzare una fuga di gas, questi sei individui in divisa da pompiere poco dopo aprono la mia stanza, mi svegliano e mi cominciano a dire frasi ad effetto quali ‘Tu sei un genietto dei computer vero ?’. Poco dopo si levano la divisa da pompiere e mostrano un decreto di perquisizione che mi accusa di essere partecipe a vari crimini,…Sono stato trattato come un terrorista, si sono portati via il mio unico pc su cui tenevo i miei lavori, hanno spaventato la mia famiglia, hanno spaventato me, hanno sequestrato un sacco di materiale non mio e soprattutto non inerente al fatto”.
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